
ЗАКЛЮЧЕНИЕ ДИССЕРТАЦИОННОГО СОВЕТА Д 212.099.22, созданного  

на базе Федерального государственного автономного образовательного учреждения 

высшего образования «Сибирский федеральный университет»  

Министерства науки и высшего образования Российской Федерации 

ПО ДИССЕРТАЦИИ НА СОИСКАНИЕ УЧЕНОЙ СТЕПЕНИ КАНДИДАТА НАУК 

аттестационное дело № ___________________ 

решение диссертационного совета от 07.04.2021 г. № 16  

О присуждении Перову Артёму Андреевичу, гражданину Российской 

Федерации ученой степени кандидата технических наук.  

Диссертация «Универсальный метод построения решающих правил с 

использованием свёрточных нейронных сетей для анализа генераторов 

псевдослучайных последовательностей на основе итеративных блочных шифров» по 

специальности 05.13.17 – Теоретические основы информатики принята к защите 

27.01.2021 г., (протокол №16.2) диссертационным советом Д 212.099.22, созданным на 

базе ФГАОУ ВО «Сибирский федеральный университет», Министерства науки и 

высшего образования Российской Федерации, 660041, пр. Свободный, 79, 

г. Красноярск. Приказ о создании диссертационного совета Д 212.099.22 № 714/нк 

от 09.02.2015 г.  

Соискатель Перов Артём Андреевич 1991 года рождения, освоил программу 

подготовки научно-педагогических кадров в очной аспирантуре, которую закончил в 

2019 году в ФБГОУ ВО «Новосибирский государственный университет экономики и 

управления «НИНХ». 

Работает ассистентом кафедры «Информационная безопасность» в ФГАОУ ВО 

«Московский политехнический университет», Министерство науки и высшего 

образования Российской Федерации. 

Диссертация выполнена на кафедре информационных технологий ФГБОУ ВО 

«Новосибирский государственный университет экономики и управления «НИНХ», 

Министерство науки и высшего образования Российской Федерации.  

Научный руководитель – кандидат физико-математических наук, доцент 

Пестунов Андрей Игоревич, ФГБОУ ВО «Новосибирский государственный 



университет экономики и управления «НИНХ», кафедра информационных 

технологий, заведующий кафедрой.  

Официальные оппоненты:  

 Ложников Павел Сергеевич, доктор технических наук, доцент, ФБГОУ ВО 

«Омский государственный технический университет», кафедра «Комплексная защита 

информации», заведующий кафедрой; 

 Елисеев Владимир Леонидович, кандидат технических наук, доцент, ФБГОУ 

ВО «Национальный исследовательский университет «МЭИ», кафедра управления и 

интеллектуальных технологий, доцент  

– дали положительные отзывы на диссертацию.   

Ведущая организация – ФБГУН Институт математики им. С. Л. Соболева СО 

РАН, в своем положительном заключении, подписанном Токаревой Натальей 

Николаевной, кандидатом физико-математических наук, старшим научным 

сотрудником лаборатории дискретного анализа, указала, что диссертация 

удовлетворяет требованиям п.9 «Положение о присуждении ученых степеней», а ее 

автор заслуживает присуждения ученой степени кандидата технических наук. 

Соискатель имеет 22 опубликованных работы, в том числе по теме диссертации 

опубликовано 18 работ, из них в рецензируемых научных изданиях опубликовано 15 

работ, 2 свидетельства о государственной регистрации программы для ЭВМ.  Общий 

объёмом 4.25 печатных листа, авторский вклад в каждой работе не менее 70%. 

В диссертации отсутствуют недостоверные сведения об опубликованных соискателем 

ученой степени работах, в которых изложены основные научные результаты 

диссертации. 

Наиболее значительные работы по теме диссертации: 

1. Пестунов А.И.  О некоторых направлениях научных исследований в области 

криптоанализа симметричных алгоритмов / А.И. Пестунов, А.А. Перов, Т.М. 

Пестунова // Вестник НГУЭУ. 2016. №3. С. 290-298. 

2. Перов А.А. Статистическое тестирование современных итеративных блочных 

шифров с помощью программной библиотеки «УНИБЛОКС-2015» / А.А. Перов, А.И.  

Пестунов // Инновации в жизнь. 2016. №2 (17). С. 89-97.   



3. Перов А.А. Применение статистических тестов NIST для анализа выходных 

последовательностей блочных шифров / А.А. Перов // Научный вестник НГТУ. 2019. 

№3 (76). С. 87-96.  

4. Перов А.А. О возможности применения свёрточных нейронных сетей к 

построению универсальных атак на итеративные блочные шифры / А.А. Перов, А.И. 

Пестунов // Прикладная дискретная математика. 2020. №3 (49). С. 46-57. 

На автореферат поступило 10 положительных отзывов. Отзыв дали:  1. Гусева 

А.И., д-р техн. наук, профессор НИЯУ МИФИ (г. Москва), 2 замечания; 2. Казаков 

В.Г., канд. физ.-мат. наук, доц. НГУ (г. Новосибирск), 1 замечание; 3. Мещеряков Р.В., 

д-р техн. наук, проф. ИПУ РАН им. В.А. Трапезникова (г. Москва), 2 замечания; 

4. Ревнивых А.В., канд. техн. наук, доц. СГУ (г. Сочи), 1 замечание; 5. Тесёлкин А.А., 

канд. техн. наук, ООО «МКК Финансовый супермаркет» (г. Новосибирск), 1 

замечание; 6. Тимофеев В.С., д-р техн. наук, доц. НГТУ (г. Новосибирск) 2 замечания; 

7. Сафонов К.В., д-р физ.-мат. наук, профессор СибГУ им. М.Ф.Решетнёва (г. 

Красноярск) 2 замечания; 8. Жаркова А.В., канд. физ.-мат. наук, СГУ им. Н.Г. 

Чернышевского (г. Саратов) 1 замечание; 9. Чанли Ли, PhD, Бергенский университета 

(г. Берген, Норвегия), без замечаний; 10. Кузьмин А.К., канд. техн. наук, СГТУ 

им. Ю.А. Гагарина (г. Саратов) 5 замечаний. 

В отзывах отмечена актуальность, научная и практическая значимость работы. 

Отзывы не содержат замечаний, касающихся научной новизны, значения для теории и 

практики, а также основных положений, выносимых на на защиту; часть замечаний 

носит характер рекомендаций для дальнейших исследований. 

Выбор официальных оппонентов и ведущей организации обосновывается их 

высокой квалификацией, компетентностью и широкой известностью своими 

достижениями в области разработки алгоритмов и теоретического программирования, 

наличием публикаций по выполненным исследованиям, близким к проблеме 

соискателя, отсутствием совместных проектов и печатных работ, опытом научно-

исследовательских работ и рейтингом ведущих научно-образовательных учреждений.  

Диссертационный совет отмечает, что на основании выполненных 

соискателем исследований:  



Разработан новый метод, позволяющий выявить качественно новые 

закономерности при исследовании выходных последовательностей генераторов 

псевдослучайных последовательностей.  

Предложен оригинальный подход к выполнению анализа качества 

генерируемых псевдослучайными генераторами последовательностей.  

Доказано наличие закономерностей, связанных с тем, что увеличение числа 

итераций при генерации псевдослучайной последовательности меняет текстуру 

эквивалентного ей графического изображения.  

Введено понятие минимального числа раундов работы генератора, при котором 

выходная последовательность неотличима от случайной Rmin.  

Теоретическая значимость исследования обоснована тем, что:  

Разработан новый универсальный метод построения решающих правил на 

основе свёрточных нейронных сетей для анализа генераторов псевдослучайных 

последовательностей на основе итеративных блочных шифров. 

применительно к проблематике диссертации результативно (эффективно, то 

есть с получением обладающих новизной результатов) использован инструментарий 

высокоуровневых языков программирования 

изложены доказательства теоремы, основанной на теории вероятностей и 

математической статистике. 

изучены зависимости изменений текстур графических эквивалентов результатов 

работы итеративных генераторов от числа итераций преобразования. 

Результаты диссертационного исследования могут быть использованы в 

учебном процессе при разработке лекционных курсов по дисциплинам, связанным с 

темой диссертации, а также при исследовании псевдослучайных последовательностей. 

Значение полученных соискателем результатов исследования для 

практики подтверждается тем, что:  

Разработан и реализован новый универсальный метод построения решающих 

правил на основе нейронных сетей для анализа генераторов псевдослучайных 

последовательностей, созданных на базе итеративных блочных шифров.  

Определены перспективы расширения предложенного метода с целью его 

применения к построению решающих правил для анализа генераторов 



псевдослучайных чисел на основе других итеративных алгоритмов (помимо 

рассмотренных в диссертации блочных шифров). 

Создан программный комплекс «Нейроблокс-2020», содержащий решающие 

правила, построенные согласно предложенному в диссертации методу, для 

обнаружения закономерностей и отклонений от случайности в псевдослучайных 

последовательностях, полученных на базе итеративных блочных шифров.  

Представлены алгоритмы для реализации решающих правил, построенных 

согласно предложенному в диссертации методу.  

Получены акты о внедрении результатов диссертационной работы в 

практической деятельности Научно-исследовательского института информационно-

коммуникационных технологий (г. Новосибирск) и в ООО «Акстел-Безопасность» 

(г. Новосибирск). Получены свидетельства о государственной регистрации программ 

для ЭВМ №2015662092, от 17.11.2015 и №2020618202, от 07.08.2020.  

Оценка достоверности результатов исследования выявила:  

Для экспериментальных работ: общая картина результатов, полученных при 

помощи решающих правил на основе предложенного метода, в целом согласуется с 

результатами, полученными ранее известными методами. Это касается количества 

раундов и размера выборок, при которых удается обнаружить отклонения от 

равномерного распределения. Теория: проведено теоретическое обоснование 

предложенного метода с использованием аппарата теории вероятностей и 

математической статистики. Идея базируется на том, что представленные в виде 

графических эквивалентов псевдослучайные последовательности имеют различные 

паттерны, зависящие от количества раундов (элементарных перемешивающих 

преобразований) и от шифра, на основе которого создан генератор. С увеличением 

количества раундов эти паттерны меняются, приближаясь к равномерному шуму, в 

котором отсутствуют какие-либо закономерности. Установлено, что для генераторов 

псевдослучайных последовательностей на основе ряда итеративных блочных шифров 

решающие правила, построенные при помощи предложенного метода, оказываются 

эффективнее универсальных решающих правил на основе статистических тестов; 

эффективность выражается в том, что новые решающие правила могут обнаруживать 

закономерности либо на выборках меньшего размера, либо при большем количестве 



раундов шифра. Использованы методы машинного обучения, свёрточные нейронные 

сети, аппарат теории вероятностей и математической статистики, технологии 

структурного и объектно-ориентированного программирования, инструментарий 

графического моделирования и визуализации данных. 

Личный вклад соискателя состоит в самостоятельном получении результатов 

диссертационной работы, апробации результатов на примере актуальных генераторов 

и выступлениях на российских и международных конференциях. 

Диссертация удовлетворяет требованиям п.9 «Положение о присуждении 

ученых степеней», имеет внутреннее единство и является завершенной научно-

квалификационной работой, в которой на основании выполненных лично автором 

исследований, обладающих научной новизной, содержится решение актуальной 

задачи разработки универсального метода построения решающих правил на основе 

свёрточных нейронных сетей, имеющей существенное значение для оценки 

качества работы генераторов псевдослучайных последовательностей и поиска в 

них отклонений от случайности.  

На заседании 07.04.2021 года диссертационный совет принял решение 

присудить Перову Артёму Андреевичу ученую степень кандидата технических наук.  

При проведении открытого голосования (заседание совета в удаленном 

интерактивном режиме) диссертационный совет в количестве 16 человек, из них 6 

докторов наук по специальности 05.13.17 – Теоретические основы информатики, 

участвовавших в заседании, из 22 человек, входящих в состав совета, проголосовали: 

за - 16, против - нет, воздержавшихся - нет. 

 

Председатель  

диссертационного совета         Цибульский Геннадий Михайлович 

 

Ученый секретарь 

диссертационного совета           Покидышева Людмила Ивановна 

 

07.04.2021 г. 


