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официального оппонента

на диссертацию Родивилина Ивана Петровича, представленную на соискание 

ученой степени кандидата юридических наук, на тему: «Уголовно-правовое и 

криминологическое противодействие преступлениям в сфере обращения 

охраняемой законом информации» по специальности 12.00.08 -  уголовное 

право и криминология; уголовно-исполнительное право

Динамичный процесс информатизации оказал свое влияние на 

преступность. Потенциал информационно-коммуникационных технологий 

все чаще стал использоваться в преступных целях. Информационно­

коммуникационные технологии применяются для легализации преступных 

доходов, финансирования терроризма, организации незаконного 

распространения наркотических средств и даже для вмешательства во 

внутренние дела государств, подрыва их суверенитета и нарушения 

территориальной целостности. Противодействие преступлениям, 

совершаемым в информационной сфере, является одной из приоритетных 

задач государства в современных условиях. Особую роль в реализации этого 

направления играет правовой инструментарий. Однако законодательство, в 

том числе уголовное, не всегда успевает реагировать на изменения, 

происходящие в жизни общества, что сказывается на эффективности его 

применения. Комплекс специальных мер, направленных на противодействие 

преступности в информационной сфере, также требует постоянного 

обновления и совершенствования, что обусловлено интенсивностью 

информатизации. В этой связи обращение к проблемам уголовно-правового 

и криминологического противодействия преступлениям в сфере обращения 

охраняемой законом информации является своевременным, что 

обусловливает актуальность темы диссертационного исследования.

Оценивая степень разработанности темы, автор справедливо замечает, 

что имеющая место сегодня нерешенность целого ряда проблем уголовно­

правового и криминологического содержания негативно сказывается на



правоприменительной практике. Стремительно меняющая уклад 

общественной жизни цифровая трансформация породила объективную 

потребность в проведении комплексного и всестороннего исследования 

проблемы уголовной ответственности за преступления в сфере обращения 

охраняемой законом информации в целях разработки уголовно-правовых и 

криминологических мер, направленных на противодействие указанным 

преступлениям.

Безусловно, диссертационная работа И.П. Родивилина будет 

способствовать решению указанной сложной задачи.

Степень обоснованности научных положений, выводов заключений, 

сформулированных в диссертации, га достоверность определены авторским 

подходом к организации исследования, его методологическими принципами и 

качеством источников первичной научной информации.

Заслуга автора видится нам в том, что полученные результаты могут 

использоваться в правотворческой деятельности для совершенствования 

уголовного законодательства в части регламентации ответственности за 

преступления в сфере обращения охраняемой законом информации; в 

правоприменительной деятельности судебных и правоохранительных органов 

при применении норм, предусматривающих ответственность за данные 

преступления; в научно-исследовательской деятельности при дальнейшей 

разработке проблем уголовной ответственности за преступления в сфере 

обращения охраняемой законом информации; в учебном процессе 

образовательных организаций юридического профиля.

Рецензируемый научный труд существенно углубляет доктринальные 

представления об уголовной ответственности за преступления в сфере 

обращения охраняемой законом информации, и, что не маловажно, создает 

предпосылки для дальнейших научных исследований проблем 

противодействия подобного рода деяниям. Это придает избранной И.П. 

Родивилиным теме диссертационного исследования практическую и 

теоретическую значимость.
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Диссертационное исследование И.П. Родивилина представляется 

логически последовательным и завершенным, композиционно целостным. 

Работа имеет удачную архитектонику, которая обеспечила поэтапное решение 

поставленных задач и достижение цели исследования.

Достоверность и обоснованность основных положений, выводов и 

рекомендаций диссертации подтверждается репрезентативной эмпирической 

базой, которая включает в себя: статистические данные о зарегистрированных 

преступлениях в сфере компьютерной информации за период с 2010 по 

2020 годы; результаты изучения материалов 411 уголовных дел о 

преступлениях, совершенных в сфере обращения охраняемой законом 

информации, рассмотренных судами 73 субъектов Российской Федерации в 

2006-2020 годах; результаты изучения 220 материалов доследственных 

проверок преступлений в сфере обращения охраняемой законом информации 

в Иркутской области, Республике Бурятия, Калининградской области, 

Забайкальском и Хабаровском краях, Челябинской области; результаты 

анкетирования 102 сотрудников подразделений по борьбе с преступлениями в 

сфере информационных технологий (Управление «К» БСТМ МВД России и их 

территориальные подразделения) из 40 субъектов Российской Федерации, 

следователей органов внутренних дел и следственного комитета из 

10 субъектов Российской Федерации, деятельность которых связана с 

расследованием преступлений в сфере электронной информации; результаты 

анкетирования 250 студентов вузов г. Иркутска юридического профиля и 

обучающихся по направлениям информационной безопасности.

Использование И.П. Родивилиным солидной теоретической базы, в том 

числе разработок отечественных и зарубежных ученых в области уголовного 

права, криминологии, социологии, информатики, теории государства и права, 

конституционного, административного и других отраслей юридического 

знания обеспечило высокий научный уровень диссертационного 

исследования. Аргументированность, сформулированных автором 

положений, выводов и рекомендаций, а также их обоснованность обусловлены
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использованием в качестве методологической базы исследования 

диалектического метода познания. Выбор соответствующей 

методологической базы в сочетании с методом системного анализа, 

сравнительно-правовым, историческим, формально-логическим,

статистическим, включенного наблюдения позволил соискателю объективно и 

всесторонне рассмотреть проблемы уголовно-правового и 

криминологического противодействия преступлениям в сфере обращения 

охраняемой законом информации.

Научная новизна диссертации заключается в том, что соискателем 

проведено комплексное теоретико-прикладное исследование проблем, 

противодействия преступлениям в сфере обращения охраняемой законом 

информации в современный период; определены основные особенности 

преступлений в сфере обращения охраняемой законом информации, 

предложена типология личности преступника; предложена система критериев 

классификации лиц, совершающих деяния данного вида, а также выявлено 

значение различных факторов, влияющих на совершение преступлений в 

сфере оборота охраняемой законом информации; сформулированы 

предложения по совершенствованию действующего уголовного 

законодательства и правоприменительной практики.

Научная новизна диссертационного исследования проявляется и в 

положениях и выводах, выносимых на защиту (с. 8-14). Совокупность 

вынесенных на защиту положений представляет собой концептуальную 

основу исследования, которые отличаются глубиной и тщательностью 

проработки. Диссертантом разработаны и обоснованы принципиально новые 

положения и рекомендации по эффективному уголовно-правовому и 

криминологическому противодействию преступлениям в сфере оборота 

охраняемой законом информации.

Новыми, существенно уточняющими и развивающими известные 

доктринальные положения, и однозначно заслуживающими внимания и
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поддержки, следует признать следующие результаты исследования И.П. 

Родивилина:

-  в научный оборот введено понятие преступлений в сфере оборота 

охраняемой законом информации;

-  установлены проблемы квалификации преступлений в сфере оборота 

охраняемой законом информации и отграничения их от смежных составов;

-  выявлены факторы, детерминирующие совершение преступлений в 

сфере оборота охраняемой законом информации;

-  сформулированы и обоснованы уголовно-правовые и 

криминологические меры предупреждения преступлений в сфере оборота 

охраняемой законом информации;

-  разработаны механизмы, способные повысить качество уголовного 

законодательства в рамках противодействия преступлениям в сфере оборота 

охраняемой законом информации.

В диссертации содержится ряд заслуживающих серьезного внимания 

положений и рекомендаций, к числу которых следует отнести следующие.

Представляет научный интерес вывод автора о том, что под 

преступлением в сфере обращения охраняемой законом информации 

предлагается понимать виновно совершенное общественно опасное деяние, 

посягающее на общественные отношения, возникающие по поводу охраны 

информации ограниченного доступа. К сожалению, в настоящее время все 

еще не выработан единый подход к определению преступлений, 

совершаемых в информационной сфере. Использование законодателем в УК 

РФ и иных нормативно-правовых актах различной отраслевой 

принадлежности значительного числа понятий, относящихся к 

информационной сфере, лишь усиливает проблему. Поэтому импонирует 

четкая позиция соискателя относительно необходимости унификации 

единообразия терминов и определений на законодательном уровне.

Важные правила сформулированы применительно к квалификации 

преступлений в сфере оборота охраняемой законом информации. Автор
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справедливо приходит к выводу о том, что преступления в сфере обращения 

охраняемой законом информации в большинстве случаев образуют реальную 

совокупность преступлений с другими общественно-опасными деяниями. 

Диссертант обосновывает необходимость квалифицировать подобные деяния 

по нескольким составам Особенной части УК РФ, оценивая общественную 

опасность каждого преступления.

Заслуживают поддержки выводы автора относительно характеристики 

личности преступника, совершающего преступления в сфере обращения 

охраняемой законом информации. Предложенное диссертантом понятие 

«информационного вора» позволяет выделить особую категорию 

киберпреступников, чья преступная деятельность направлена на незаконное 

получение доступа к охраняемой законом информации. Автор не ограничился 

предложением об использовании в криминологических целях указанного 

понятия, а провел подробную классификацию информационных воров, в 

основу которой был положен способ совершения преступлений. 

Представленная в диссертационном исследовании классификация имеет 

большое практическое значение, так как позволяет разработать и применять 

эффективные меры по профилактике преступлений в сфере оборота 

охраняемой законом информации.

Следует согласиться с позицией диссертанта по вопросу о том, что 

методы противодействия преступлениям в сфере обращения охраняемой 

законом информации должны соответствовать современным реалиям. 

Разработанные и предложенные автором меры специально­

криминологического предупреждения отличаются комплексностью, являются 

адекватными в текущей ситуации борьбы преступностью в указанной сфере. 

Их реализация действительно позволила бы повлиять на снижение 

преступности в сфере обращения охраняемой законом информации.

Вместе с тем, несмотря на высокую положительную оценку 

диссертационного исследования И.П. Родивилина, оно не лишено ряда 

спорных положений:
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1. Определяя предмет преступления в сфере обращения охраняемой 

законом информации, соискатель указывает в качестве такового выступают 

сведения, на которые распространяется режим ограниченного доступа, 

установленный Конституцией РФ и Федеральными законами, и ограниченные 

владельцем информации от неправомерного доступа (с. 24-25). Таким 

образом, можно сделать вывод, что в качестве предмета преступления в сфере 

обращения охраняемой законом информации автором понимается 

конфиденциальная информация. Именно конфиденциальная информация 

наряду с государственной тайной, является информацией с ограниченным 

доступом. На с. 26-27 диссертации в классификации охраняемой законом 

информации ограниченного доступа в зависимости от места нахождения автор 

выделяет: электронный почтовый ящик, Интернет-сайт, профиль в социальных 

сетях, счет в электронных платежных системах, базу данных, локальную сеть, 

компьютер, средства мобильной связи. Возникает вопрос, что же диссертант 

понимает под охраняемой законом информацией и какие именно сведения он 

относит к ней?

2. Противоречивыми видятся суждения автора относительно 

последствий преступления, предусмотренного ст. 272 УК РФ в виде 

копирования, блокирования, модификации и уничтожения информации. Так, 

на с. 53 диссертант отмечает, что указанные последствия «не дифференцируют 

вред, причиненный преступлением». Автор отмечает, что «при удалении 

электронного письма, в котором ведется переписка с друзьями о погоде, 

текущем состоянии дел и т.п. не приносит ее обладателю никакого вреда (ни 

морального, ни материального), в то время как «копирование идентификатора 

учетной записи и пароля для электронных платёжных систем с целью 

похищения денежных средств, может нанести владельцу указанной 

информации материальный ущерб (возможно даже в крупном размере)». 

Ссылаясь на указанные доводы, И.П. Родивилин предлагает ввести 

административную ответственность как за неправомерный доступ к 

охраняемой законом информации, без наступления последствий в виде
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копирования, блокирования, модификации, так и при наступлении таковых 

последствий, если эти действия не причинили моральные страдания или не 

совершены из корыстной заинтересованности либо мести. На с. 55 

диссертации автор рассуждает о неправомерном доступе к электронной 

информации, когда злоумышленник прочитал конфиденциальную 

информацию и покинул систему. Последствий, указанных в статье, не 

наступило, но с информацией ограниченного доступа ознакомилось третье 

лицо, которое может в дальнейшем использовать ее для совершения 

противоправных деяний. Диссертант справедливо отмечает, что в таком случае 

действия злоумышленника не стали менее общественно опасными. 

Действительно, общественная опасность неправомерного доступа к 

компьютерной видится, прежде всего, в факте самого доступа к охраняемой 

законом компьютерной информации. Более того, виновный далеко не всегда 

лицо стремится к наступлению перечисленных в диспозиции ст. 272 УК РФ 

негативных последствий. Хотелось бы уточнить позицию соискателя по 

указанной проблеме в ходе публичной защиты.

3. Диссертанту следовало бы более подробно обосновать предложение об 

отнесении к предмету преступного посягательства, предусмотренного ст. 272 

УК РФ всех видов охраняемой законом информации. Отказ от термина 

«компьютерная информация» приведет к тому, что наказуемым по данной 

норме УК РФ будет неправомерный доступ к любой охраняемой законом 

информации. Как указывал и сам соискатель на страницах диссертационного 

исследования, массив охраняемой законом информации достаточно широк и 

многообразен. В таком случае возникает вопрос о том, а верным ли будет 

место для данной нормы в главе о преступлениях в сфере компьютерной 

информации?

Вышеуказанные замечания, как видно из их содержания, во многом 

дискуссионны и не влияют на общую положительную оценку диссертации.

По теме диссертации опубликовано двадцать две публикации, в том 

числе шесть из которых в ведущих рецензируемых научных изданиях,
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рекомендованных Высшей аттестационной комиссией при Министерстве 

науки и высшего образования РФ.

Автореферат соответствует диссертации и отражает ее основные 

положения.

На основании изучения текста диссертации, автореферата и научных 

трудов соискателя можно заключить:

1. Работа И.П. Родивилина «Уголовно-правовое и криминологическое 

противодействие преступлениям в сфере обращения охраняемой законом 

информации» представляет собой самостоятельно выполненное, логически 

цельное, аргументированное исследование важной уголовно-правовой 

проблемы, результаты которого имеют значение для развития отечественной 

юридической науки и практики противодействия преступности.

2. Диссертация представляет собой научно-квалификационную работу, 

которая соответствует критериям, установленным ч. 2 п. 9 Положения о 

присуждении ученых степеней, утвержденного Постановлением 

Правительства Российской Федерации от 24 сентября 2013 г. № 842.

3. Автор диссертации -  Родивилин Иван Петрович -  заслуживает 

присуждения искомой ученой степени кандидата юридических наук по 

специальности 12.00.08 -  уголовное право и криминология; уголовно­

исполнительное право (юридические науки).

Jn
Ефремова Марина Александровна, ( /  ' /
профессор кафедры уголовно-правовых дисциплин Казанского филиала 
Федерального государственного бюджетного образовательного учреждения 
высшего образования «Российский государственный университет 
правосудия» (г. Казань), доктор юридических наук, доцент

420088, Республика Татарстан, г. Казань, ул. 2-я Азинская, д. 7а; 
тел.: (843)2022630; e-mail: secreter@kfrgup.ru
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