


развития цивилизации, требующей скоординированных усилий всего между

народного сообщества.

Все вышеизложенное подтверждает актуальность выбранной диссертан

том темы.

Степень разработанности темы диссертационного исследования можно 

охарактеризовать как недостаточную. Хотя по данной теме опубликован це

лый ряд научных работ, в них были решены далеко не все проблемы, касаю

щиеся противодействия совершению преступлений в сфере обращения охра

няемой законом информации.

Цель диссертационного исследования -  выявить проблемы квалифика

ции, а также особенности криминологической характеристики преступлений, 

совершаемых в сфере обращения охраняемой законом информации, позво

ляющие совершенствовать нормы уголовного законодательства, предложить 

иные меры противодействия преступлениям в указанной сфере. Задачами 

диссертации указаны: 1) обосновать применение термина «охраняемая зако

ном информация ограниченного доступа», раскрыть ее понятие, определить 

виды и предложить их классификацию; сформулировать определение поня

тия «преступление в сфере обращения охраняемой законом информации»; 2) 

осуществить уголовно-правовой анализ составов преступлений, предусмат

ривающих ответственность за преступления в сфере обращения охраняемой 

законом информации по российскому законодательству; 3) исследовать со

стояние, структуру и динамику совершения преступлений в сфере обращения 

охраняемой законом информации; 4) дать криминологическую характеристи

ку личности преступника и факторов, детерминирующих совершение пре

ступлений в сфере обращения охраняемой законом информации; 5) разрабо

тать и обосновать конкретные предложения и рекомендации по совершенст

вованию уголовного законодательства и иных нормативно-правовых актов, 

связанных с совершением преступлений в сфере обращения охраняемой за

коном информации; 6) предложить комплекс мер предупреждения преступ

лений в сфере обращения охраняемой законом информации.
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Научная новизна диссертации заключается в том, что выявлены про

блемы противодействия преступлениям в сфере обращения охраняемой зако

ном информации в современный период, предложены пути их преодоления, в 

частности, связанные с совершенствованием уголовного законодательства, 

практики его применения.

Серьезная теоретическая и эмпирическая база исследования позволяет 

утверждать, что заключения диссертанта обладают высокой степенью досто

верности и обоснованности.

Теоретическая значимость диссертационного исследования заключает

ся в том, что в нем развивается уголовно-правовая доктрина преступлений, 

совершенных в сфере обращения охраняемой законом информации, в том 

числе при помощи введения в научный оборот понятия преступлений в сфере 

оборота охраняемой законом информации, обоснования применение указан

ного понятия.

Пра ктическая значимость диссертации видится в том, что в ней опре

делены основные особенности преступлений в сфере обращения охраняемой 

законом информации, предложена типология личности преступника, система 

критериев классификации лиц, совершающих деяния рассматриваемого вида. 

Кроме того, выявлено значение различных факторов, влияющих на соверше

ние преступлений в сфере оборота охраняемой законом информации в со

временной России, отражены изменения в способах совершения таких пре

ступлений за последние годы.

Содержание работы в целом согласуется с целями и задачами исследо

вания и включает введение, четыре главы, заключение и два приложения. 

Давая оценку содержанию работы, следует отметить, что поставленные авто

ром цели были достигнуты, предложения, подготовленные диссертантом, 

вполне заслуживают внимания законодателя и правоприменителя.

Во введении диссертант обосновывает актуальность темы исследования, 

определяет его цели и задачи, методологическую, теоретическую, эмпириче-
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скую базы исследования, научную новизну работы, теоретическую и практи

ческую значимость, указывает положения, выносимые на защиту.

Первая глава «Теоретические основы изучения преступлений в сфере 

обращения охраняемой законом информации» посвящена исследованию по

нятия охраняемой законом информации, в том числе компьютерной инфор

мации, цифровой информации, изучению юридических свойств информации, 

защите персональных данных, исследованию понятия и видов преступлений 

в сфере обращения охраняемой законом информации.

В диссертационной работе аргументированы два главных свойства ин

формации ограниченного доступа, охраняемой законом: 1) владелец инфор

мации предпринял действия по ее защите (например, установил пароль); 2) 

информация подпадает под сведения ограниченного доступа, режим оборота 

которых регулируется федеральным законом (С. 24). Отмечена необходи

мость во введении еще одной категории информации, охраняемой законом в 

виде пользовательской информации. При этом ее сбор никак не регламенти

рован, а пользователь никак не защищен (С. 27-28). Под пользовательской 

информацией предлагается понимать совокупность информации, собираемой 

о пользователях в сети Интернет. К такой информации могут относиться 

маршруты передвижений, биометрические данные, покупки, видеозаписи ка

мер наблюдений, сведения об интересах и предпочтениях пользователей (фо

тографии, имена, дату рождения, адрес проживания, телефон, интересы, по

исковые запросы) (С. 30).

Во второй главе «Уголовно-правовая характеристика преступлений в 

сфере обращения охраняемой законом информации» осуществлен юридиче

ский анализ основных составов преступлений в сфере обращения охраняемой 

законом информации, в том числе объект, объективная сторона, субъектив

ная сторона, субъект данных преступлений, проблемы отграничения от 

смежных преступлений.

Диссертантом отмечается, что преступления в сфере компьютерной ин

формации по своей конструкции относятся к материальным составам, то есть
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в результате совершения противоправного действия обязательно должны на

ступить общественно опасные последствия, выражающиеся в уничтожении, 

блокировании, модификации, копировании компьютерной информации. Ус

тановление указанных последствий на практике зачастую затруднено (С. 46- 

47).

В работе фиксируется, что квалификация преступлений в сфере обраще

ния охраняемой законом информации по совокупности с другими составами 

преступлений вызывает некоторые трудности у правоприменителей (С. 51).

Соискатель затрагивает проблему квалификации деяний, предметом ко

торых выступает криптовалюта. Обоснованно констатируется, что поскольку 

криптовалюта законодательно отнесена к объектам гражданских прав, хище

ние криптовалюты является преступлением и подлежит квалификации с уче

том иных элементов составов преступлений и может быть квалифицировано 

по ст. 158 УК РФ, ст. 159 УК РФ, ст. 160 УК РФ, ст. 162 УК РФ и другим 

имущественным преступлениям (С. 57).

В третьей главе «Криминологическая характеристика преступлений 

в сфере обращения охраняемой законом информации» рассматриваются 

состояние, структура и динамика преступлений в сфере обращения 

охраняемой законом информации, личность преступника, совершающего 

преступления в сфере обращения охраняемой законом информации, факторы, 

детерминирующие совершение преступлений в сфере обращения охраняемой 

законом информации (правового характера, технические, организационные, 

социально-экономические, виктимологические). В частности, отмечен резкий 

рост преступлений данной категории в 2020 г. (на 73,4% больше, чем за 2019 

год). Аргументировано отмечается, что рост произошел за счет увеличения 

числа краж, совершаемых с использованием информации, а также 

мошенничеств (С. 63-64).

По результатам изучения материалов уголовных дел по преступлениям 

в сфере оборота охраняемой законом информации выделяются 6 основных

способов совершения данных деяний, в том числе использование
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вредоносных компьютерных программ для мобильных телефонов, 

неправомерный доступ к учетным записям в социальных сетях и 

электронным почтовым ящикам, использование вредоносных компьютерных 

программ для неправомерного доступа к компьютерной технике 

(персональный компьютер, мобильный компьютер и т.п.), скимминг, 

кардинг, ddos-атаки (С. 68-70).

К лицам, совершающим преступления в сфере обращения охраняемой 

законом информации, предлагается применять термин «информационные 

воры», поскольку их целью является похищение информации. 

Обосновывается, что информационные воры являются частью отдельной 

категории преступников, которых принято называть киберпреступниками. 

Предложена следующая классификация «информационных воров»: 1) лица, 

использующие вредоносные компьютерные программы для мобильных 

телефонов; 2) лица, использующие вредоносные компьютерные программы 

для неправомерного доступа к компьютерам, ноутбукам и т.д.; 3)

осуществляющие неправомерный доступ к учетным записям в социальных 

сетях и электронным почтовым ящикам; 4) совершающие хищение 

«цифровой личности»; 5) кардеры; 6) лица, совершающие хищение денежных 

средств, используя «Скиммер»; 7) лица, осуществляющие Ddos-атаки (С. 11- 

12, 78-88).

В четвертой главе «Предупреждение преступлений в сфере обращения 

охраняемой законом информации» предлагаются уголовно-правовые меры 

предупреждения преступлений в сфере обращения охраняемой законом ин

формации, иные специальные криминологические меры предупреждения 

преступлений в сфере обращения охраняемой законом информации. В числе 

предложений совершенствование уголовного законодательства в целях пре

пятствования ddos-атакам, дополнение УК РФ статьей 274.2, запрещающей 

незаконное ограничение доступа к информации (С. 113-114). Кроме того, 

обосновывается необходимость изложить в новой редакции статью 274 УК

РФ, запретив неправомерный доступ к любой охраняемой законом информа-
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ции, если это деяние повлекло уничтожение, блокирование, модификацию 

либо копирование информации (С. 115). Диссертантом предлагаются поло

жения, уточняющие редакцию ст. ст. 273-274 УК РФ.

В числе специальных криминологических мер предупреждения 

преступлений в сфере обращения охраняемой законом информации аргумен

тируется необходимость в том числе включить сайты, на которых происхо

дит общение лиц, интересующихся преступлениями в сфере обращения ох

раняемой законом информации, в реестр запрещённых сайтов, ограничить 

анонимность в сети Интернет, информировать граждан о соблюдении ин

формационной безопасности, разработать и внедрить систему виктимологи- 

ческой профилактики интернет-преступлений, обеспечить координацию дея

тельности правоохранительных органов и иных органов и организаций в це

лях профилактики борьбы с преступлениями в сфере обращения охраняемой 

законом информации.

В заключении диссертации автором сделаны выводы, вытекающие из 

содержания работы.

К диссертационному исследованию имеется два приложения.

В основном выводы и предложения диссертанта заслуживают поддерж

ки. К числу принципиально новых положений, полученных лично соискате

лем, позволяющих определить диссертацию как научно-квалификационную 

работу, содержащую решение задач, имеющих существенное значение для 

теории и практики, следует отнести:

- разработку и введение в научный оборот понятий «охраняемая законом 

информация», «преступления в сфере обращения охраняемой законом ин

формации»;

- анализ состояния криминологической обстановки в сфере обращения 

охраняемой законом информации;

- изучение особенностей лиц, совершающих преступления в сфере об

ращения охраняемой законом информации, их типология и классификация;

7



- предложение о дополнении Уголовного кодекса Российской Федерации
'у

статьей 274" «Незаконное ограничение доступа к информации»;

- коррекцию ряда бланкетных норм, регулирующих отношения, находя

щиеся под уголовно-правовой охраной;

- установление основных направлений противодействия преступности в 

сфере обращения охраняемой законом информации.

В целом диссертация является актуальным, самостоятельным и завер

шенным монографическим исследованием, отличается новизной, теоретиче

ской и практической значимостью, а ее содержание соответствует специаль

ности 12.008.08 -  Уголовное право и криминология; уголовно

исполнительное право.

Вместе с тем в порядке полемики следует обратить внимание автора на 

некоторые спорные моменты.

1. По мнению диссертанта, информация ограниченного доступа в любом 

ее виде должна охраняться законом, а потому нет необходимости выделения 

из нее отдельных категорий в виде компьютерной, электронной или цифро

вой информации (п. 1 положений на защиту, С. 9, 24, 34). Предметом престу

пления в сфере обращения охраняемой законом информации следует призна

вать любую информацию, которая охраняется законом (п. 2 положений на за

щиту, С. 9).

При этом представляется, что диссертант не в полной мере учитывает 

различный уровень уязвимости тех или иных носителей информации. На

пример, информация ограниченного доступа может быть зафиксирована на 

бумажных носителях, ознакомление с которыми в целом ряде случаев на по

рядок сложнее, нежели доступ к компьютерной информации с учетом ны

нешнего развития технологий. Кроме того, распространенность информации 

на бумажных носителях не может конкурировать с компьютерной информа

цией, что также указывает на большую уязвимость соответствующих обще

ственных отношений. Данную закономерность и учитывает законодатель в
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разных правовых системах, включая Россию, криминализируя самостоятель

ную группу деяний в области компьютерной информации.

2. Диссертант предлагает в целях соблюдения принципа справедливости 

декриминализировать действия по неправомерному доступу к электронной 

информации, если эта информация не подпадает под определение охраняе

мой (ч. 1 ст. 272 УК РФ) (С. 52). Соответствующие деяния предлагается при

знавать административными проступками. По его мнению, в частности, 

«удаление электронного письма, в котором ведется переписка с друзьями о 

погоде, текущем состоянии дел и т.п. не приносит ее обладателю никакого 

вреда (ни морального, ни материального)» (С. 53). Между тем согласно ч. 1 

ст. 272 УК РФ запрещен неправомерный доступ именно к охраняемой зако

ном компьютерной информации. Предложенный диссертантом подход раз

мывает понятие охраняемой законом информации, вынуждая правопримени

теля оценивать важность информации, ставшей предметом преступления, тя

жесть последствий деяния умозрительно, в отсутствие четких и понятных 

критериев. Кроме того, в работе отсутствуют какие-либо эмпирические дан

ные, подтверждающие гипотезу об избыточной криминализации соответст

вующих деяний.

3. В диссертации дается характеристика личности преступника, совер

шающего преступления в сфере обращения охраняемой законом информа

ции, факторы, детерминирующие преступность данного вида (С. 11-13, 76- 

104). Вместе с тем не раскрытыми остались те причины, по которым указан

ные лица принимали решение о совершении преступления (например, недос

таточный уровень доходов либо желание противопоставить себя обществу). 

Диссертант лишь констатирует, что информационные воры -  «не Робин Гуды, 

они работают из корыстной заинтересованности, однако иногда встречаются 

лица, совершающие преступления с целью проверить свои навыки» (С. 78). 

Между тем никаких количественных данных по этому поводу в работе не 

представлено.
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4. На с. 129 диссертации автор предлагает осуществление администра

тивного надзора за лицами, допускающими совершение правонарушений и 

преступлений в сфере обращения охраняемой законом информации. Это 

предложение не в полной мере согласуется с положениями Федерального за

кона от 06.04.2011 N 64-ФЗ (ред. от 01.10.2019) «Об административном над

зоре за лицами, освобожденными из мест лишения свободы» и поэтому вряд 

ли может быть реализовано.

5. В диссертации не уделено внимания анализу реализации мер наказа

ния за рассматриваемые преступления, хотя такой анализ позволил бы сде

лать предложения по совершенствованию уголовно-правовых норм более 

предметными.

Вместе с тем высказанные суждения ни в коей мере не ставят под со

мнение положительную оценку диссертации Родивилина Ивана Петровича и 

могут служить поводом для научной полемики в ходе ее защиты.

Теоретические положения, выводы и рекомендации диссертанта прошли 

достаточную апробацию в его выступлениях на научных форумах и публика

циях. Полученные результаты диссертационного исследования с достаточной 

полнотой отражены в 22 публикациях, из которых 6 статей опубликованы в 

российских рецензируемых научных журналах, рекомендованных ВАК Ми

нобрнауки РФ.

Содержание автореферата соответствует содержанию диссертации.

Изложенное позволяет сделать вывод о том, что диссертационное иссле

дование Родивилина Ивана Петровича «Уголовно-правовое и криминологи

ческое противодействие преступлениям в сфере обращения охраняемой за

коном информации» является самостоятельной завершенной научно

квалификационной работой, в которой на основании выполненных автором 

исследований содержится решение задач, имеющих существенное значение 

для наук уголовного права и криминологии, соответствующего законода

тельства и практики его применения. Диссертация соответствует требовани

ям 11оложения о присуждении ученых степеней, утвержденного постановле-
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нием Правительства Российской Федерации от 24 сентября 2013 г. № 842 (в 

редакции от 01.10. 2018 г.), а ее автор -  Родивилин Иван Петрович заслужи

вает присуждения ученой степени кандидата юридических наук по специаль

ности 12.00.08 -  уголовное право и криминология; уголовно-исполнительное 

право.

Отзыв подготовлен доктором юридических наук, доцентом Олегом Ни- 

колевичем Бибиком, доктором юридических наук, доцентом Виталием Ми

хайловичем Степашиным и заслуженным деятелем науки РФ, доктором юри

дических наук, профессором Михаилом Петровичем Клеймёновым, обсуж

ден и утвержден на заседании кафедры уголовного права и криминологии 

юридического факультета федерального государственного бюджетного образо

вательного учреждения высшего образования «Омский государственный уни

верситет им. Ф.М. Достоевского» «22» сентября 2021 года (протокол №_2).

Заведующий кафедрой уголовного права и криминологии 
юридического факультета федерального государственного бюджетного 
образовательного учреждения высшего образования «Омский государ
ственный университет им. Ф.М. Достоевского» Заслуженный деятель 
науки РФ, доктор юридических наужтГрофессор

У
у Михаил Петрович Клеймёнов

644077, г. Омск, проспект Мира, д. 55-А rector@omsu.ru; 
http://www.omsu.ru/, тел. +7 (3812) 67-01-04 Факс: +7 (3812) 22-36-41). 
тел. 8 (3812) 646205. E-mail: kaf-up-310@mail.ru.
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