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ВВЕДЕНИЕ 

Актуальность темы исследования. Инновационные информационные 

технологии стали неотъемлемой частью жизни современного общества. Средства 

обработки компьютерной информации расширяют границы коммуникаций, 

позволяют дистанционно выполнять основные финансовые операции, упрощают 

и ускоряют повседневные процессы жизнедеятельности человека. Электронные 

средства платежа являются одним из самых распространенных и удобных 

инструментов экономической деятельности. С их помощью максимально быстро 

осуществляются онлайн-операции, оплачиваются товары и услуги, выполняются 

переводы безналичных денежных средств. Вместе с тем возникает серьезная 

проблема, обусловленная недостаточной защищенностью и уязвимостью 

существующих технологий перед преступными посягательствами. 

Так, в 2020 г. количество зарегистрированных в Российской Федерации 

преступлений увеличилось на 1 % в сравнении с предыдущим годом и составило 

2 044 221. Количество зарегистрированных уголовно наказуемых деяний, 

совершенных с использованием информационно-коммуникационных технологий, 

возросло на 73,4 %, в том числе на 88 % – с применением средств мобильной связи 

и на 91 % – с использованием функционала сети Интернет1. Количество 

мошенничеств, совершаемых с использованием указанных технологий, на 

территории РФ за 2020 г. составило 210 493 зарегистрированных случая. Таким 

образом, на каждые десять совершаемых преступлений в стране приходится одно 

мошенничество с использованием информационно-телекоммуникационных 

технологий. При этом каждое восьмое совершается с использованием электронных 

средств платежа. Число данных мошенничеств в 2020 г. выросло на 60,2 % 

в сравнении с предыдущим годом и достигло 25 820. Вместе с тем в 2019 г. по 

сравнению с предыдущим годом был зафиксирован еще более значительный рост – 

                                           
1 Краткая характеристика состояния преступности в Российской Федерации за январь – 

декабрь 2020 года // Официальный сайт Министерства внутренних дел Российской Федерации. 

URL: https://мвд.рф/reports/item/22678184/ (дата обращения: 26.03.2021).  
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на 280 % (16 119 преступлений в 2019 г. против 4242 в 2018 г.). При этом до 2018 г. 

количество зарегистрированных мошенничеств с использованием электронных 

средств платежа было незначительным: 565 в 2015 г., 266 в 2016 г. и 228 в 2017 г. 

Тенденция к увеличению количества указанных мошенничеств с 2018 г. стала 

следствием как проводимых законодателем реформ российского уголовного 

законодательства, разъяснительной работы высших государственных судебных 

органов России, так и значительного роста числа операций с использованием 

различных электронных средств платежа и объема несанкционированных 

операций в отношении безналичных и электронных денежных средств. 

Следует отметить, что количество совершаемых на территории России 

операций с использованием такого электронного средства платежа, как платежная 

карта, за последние пять лет выросло на 268 %: с 12 009 млн в 2015 г. до 44 190 млн 

в 2020 г.1 При этом такие показатели, как количество и объем 

несанкционированных операций в результате совершения мошенничества 

с использованием электронных средств платежа, с 2015 по 2017 г. находились на 

стабильно высоком уровне (260 922 операции общим объемом 1147 млн руб. 

в 2015 г.; 296 698 операций объемом 1075,4 млн руб. в 2016 г.; 317 178 операций 

объемом 961,3 млн руб. в 2017 г.), а начиная с 2018 г. был зафиксирован факт 

опережающего роста объема таких операций в соотношении с их количеством. Так, 

с 2018 по 2020 г. количество операций увеличилось на 85,4 % (с 416 933 до 

773 008), при этом объемы операций за аналогичный период продемонстрировали 

рост на 606,1 % (с 1384,7 млн до 9777,3 млн руб.)2. 

Таким образом, актуальность изучения вопросов применения 

и совершенствования уголовно-правовых мер борьбы с мошенничеством 

                                           
1 Операции, совершенные на территории России с использованием платежных карт, 

эмитированных российскими кредитными организациями, Банком России и банками-

нерезидентами. Статистика национальной платежной системы // Официальный сайт 

Центрального банка Российской Федерации. URL: https://cbr.ru/statistics/nps/psrf/ (дата 

обращения: 15.04.2021). 
2 Обзор операций, совершенных без согласия клиентов финансовых организаций 

(ФинЦЕРТ Банка России) // Официальный сайт Центрального банка Российской Федерации. 

URL: https://cbr.ru/analytics/ib/fincert/ (дата обращения: 15.04.2021). 
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с использованием электронных средств платежа не вызывает сомнений. Уголовная 

ответственность за такие преступные деяния закреплена в ст. 1593 Уголовного 

кодекса Российской Федерации (далее – УК РФ). Норма, внесенная в уголовный 

закон в 2011 г., действует в современной редакции с апреля 2018 г. До указанных 

изменений законодательства статья ограничивалась только составом 

мошенничества с использованием платежных карт. При этом за совершение 

данного преступления за период с 2015 по 2020 г. был осужден всего 5361 человек 

(в 2015 г. – 154, в 2016 г. – 84, в 2017 г. – 79, в 2018 г. – 239, в 2019 г. – 1721, 

2020 г. – 3084), что явно не соответствует приведенной выше статистике 

зарегистрированных преступлений и зафиксированных незаконных операций 

с использованием электронных средств платежа1. Данная ситуация обусловлена 

в том числе существующими проблемами в применении уголовно-правовой нормы 

и установлении всех признаков состава преступления. Значительный уровень 

латентности этого вида преступлений, невысокий процент раскрываемости, 

ошибки в квалификации и возникающие сложности назначения наказания 

формируют потребность в научном осмыслении существующих проблем, 

сопоставлении различных теоретических и практических подходов и методик, 

рассмотрении принимаемых судебных решений и следственной практики. 

Вышеизложенное свидетельствует об актуальности темы проводимого 

диссертационного исследования. 

Степень научной разработанности темы исследования. Мошенничество 

как уголовно наказуемое деяние, а также преступления против собственности 

исследовались А. В. Архиповым, М. В. Бавсуном, А. Г. Безверховым, 

А. И. Бойцовым, Г. Н. Борзенковым В. Ф. Васюковым, В. Н. Винокуровым, 

Н. В. Вишняковой, Б. В. Волженкиным, Л. Д. Гаухманом, Г. А. Есаковым, 

И. В. Ильиным, М. А. Кирилловым, А. И. Коробеевым, С. М. Кочои, 

Г. A. Кригером, В. Н. Кудрявцевым, Н. Ф. Кузнецовой, Н. А. Лопашенко, 

                                           
1 Отчет о числе осужденных по всем составам преступлений Уголовного кодекса 

Российской Федерации и иных лиц, в отношении которых вынесены судебные акты по 

уголовным делам // Официальный сайт Судебного департамента при Верховном Суде 

Российской Федерации. URL: http://www.cdep.ru/index.php?id=79 (дата обращения: 26.04.2021).  
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В. В. Лунеевым, А. В. Макаровым, А. B. Наумовым, А. И. Рарогом, Е. В. Роговой, 

Е. А. Русскевичем, Р. А. Сабитовым, А. Н. Трайниным, И. Я. Фойницким, 

М. Д. Шаргородским, С. В. Шевелевой, М. Н. Урда, А. Н. Харитоновым, 

В. В. Хилютой, А. В. Шульгой, П. С. Яни и другими учеными. 

Проблемы квалификации мошенничества с использованием электронных 

систем платежа освещались в публикациях И. Р. Бегишева, И. И. Бикеева, 

Л. В. Боровых, О. В. Ермаковой, М. А. Ефремовой, О. В. Журкиной, 

М. Г. Иванова, Е. А. Корепановой, Я. С. Калининской, Н. А. Карповой, 

Т. О. Кошаевой, А. А. Лихолетова, В. А. Лютова, И. В. Никитенко, 

Л. А. Петряковой, Т. И. Саблиной, Э. Л. Сидоренко, М. И. Третьяк, 

М. Н. Филиппова.  

Вопросы мошенничества с использованием электронных средств платежа 

и уголовной ответственности за данные деяния поднимались в диссертационных 

работах С. Я. Бойко (2019 г.), С. В. Васюкова (2013 г.), И. Ю. Имаевой (2015 г.), 

А. С. Камко (2020 г.), Т. И. Митрофанова (2016 г.), И. А. Мусьял (2018 г.), 

С. А. Петрова (2015 г.), М. А. Простосердова (2016 г.), Е. А. Соловьевой (2019 г.), 

З. И. Хисамовой (2016 г.), И. Г. Чекунова (2013 г.), А. А. Южина (2016 г.). 

Научные работы вышеуказанных ученых существенно обогатили и 

дополнили теоретико-исследовательскую базу по вопросам мошенничества, в том 

числе с применением электронных средств платежа, квалифицирующих признаков 

этого деяния и его отграничения от смежных составов. Однако общественные 

отношения большинства сфер жизни динамично изменяются в сторону 

дистанционного формата, активно развиваются инновационные технологии, 

охватывающие товарно-денежные отношения. Расширяются возможности 

перевода денежных средств и их использования в ситуациях отсутствия 

необходимости физического контакта сторон, упрощаются схемы идентификации. 

Эти процессы параллельно сопровождаются угрожающими масштабами роста 

мошеннических посягательств1. 

                                           
1 Желудков М. А. Изучение влияние новых цифровых технологий на детерминацию 

мошеннических действий (технология deepfake) // Развитие наук антикриминального цикла 
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Постоянное обновление и усложнение преступных схем требует 

незамедлительной реакции в части превенции и своевременного пресечения 

незаконных действий. Этим объясняется актуальность исследования специфики 

предмета и объекта рассматриваемой категории преступлений.  

Кроме того, имеющаяся научно-теоретическая база оставляет открытым 

вопрос о квалификации мошеннических действий, которые не считаются 

тождественными, но объединены единством умысла и средств реализации 

преступного замысла. Представляет особый интерес анализ уголовно-правового 

статуса цифровых валют и цифровых финансовых активов как предмета и средства 

мошенничества с использованием электронного средства платежа в контексте 

реализованных законодательных нововведений1. Актуален вопрос выработки 

единства правоприменительной практики и систематизации судебных решений, 

что необходимо для усовершенствования механизма борьбы с противоправными 

деяниями. Указанные обстоятельства подчеркивают актуальность научного 

осмысления проблем квалификации и привлечения к уголовной ответственности за 

мошенничество с использованием электронных средств платежа. 

Целью диссертационного исследования является определение оснований 

и пределов уголовной ответственности за мошенничество с использованием 

электронных средств платежа в условиях развития современных информационно-

телекоммуникационных технологий и цифровизации экономики и на основании 

этого разработка научно обоснованных рекомендаций по совершенствованию 

уголовного законодательства Российской Федерации об ответственности за 

совершение указанного деяния. 

Для достижения обозначенной цели были поставлены следующие задачи: 

 раскрыть социально-правовое содержание общественной опасности 

мошенничества с использованием электронных средств платежа и критерии ее оценки; 

                                           
в свете глобальных вызовов обществу : Сборник трудов по материалам всероссийской заочной 

научно-практической конференции с международным участием, Саратов, 16 октября 2020 года. 

Саратов: СГЮА, 2021. С. 264–270. 
1 О цифровых финансовых активах, цифровой валюте и о внесении изменений в отдельные 

законодательные акты Российской Федерации : федер. закон от 31 июля 2020 г. № 259-ФЗ // 

Собрание законодательства РФ. 2020. № 31 (часть I). Ст. 5018. 
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 рассмотреть существующие подходы к установлению уголовной 

ответственности за мошенничество с использованием электронных средств 

платежа в законодательстве отдельных зарубежных стран; 

 определить особенности объекта и предмета преступного посягательства 

с учетом специфики правовой природы безналичных и электронных денежных 

средств, цифровых валют и цифровых финансовых активов; 

 исследовать криминообразующие признаки объективной стороны и 

субъективные признаки мошенничества с использованием электронных средств 

платежа;  

 выявить и раскрыть существующие проблемы квалификации 

мошенничества с использованием электронных средств платежа, отграничения 

исследуемого мошенничества от смежных составов преступлений и предложить 

пути решения указанных проблем; 

 изучить проблемные вопросы назначения наказания за исследуемое 

мошенничество и предложить пути их решения; 

 разработать и обосновать предложения по совершенствованию 

отдельных положений уголовного законодательства Российской Федерации об 

ответственности за мошенничество с использованием электронных средств 

платежа. 

Научная новизна диссертационной работы состоит в том, что впервые 

после реформирования уголовного законодательства об ответственности за 

хищения в отношении безналичных и электронных денежных средств проведено 

комплексное исследование вопросов уголовной ответственности за 

мошенничество с использованием электронных средств платежа, в рамках 

которого были предложены новые подходы к решению ряда теоретических 

и практических проблем. В частности: 

 определены критерии общественной опасности и наказуемости 

мошенничества с использованием электронных средств платежа; 

 изучены криминообразующие признаки противоправного деяния, 

закрепленного в ст. 1593 УК РФ, проведен анализ практики реализации указанной 
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нормы, что позволило выявить актуальные проблемы применения ст. 1593 УК РФ, 

существующие несовершенства законодательной конструкции правовой нормы 

и ее судебного толкования, в связи с чем выработаны концептуальные 

предложения по совершенствованию уголовного законодательства об 

ответственности за исследуемое мошенничество с учетом специфики правовой 

природы безналичных и электронных денежных средств; 

 впервые рассмотрены цифровые валюты и цифровые финансовые активы 

в качестве средства совершения мошенничества с использованием электронных 

средств платежа и предмета преступного посягательства; 

 исследована эффективность санкции, установленной за совершение 

мошенничества с использованием электронных средств платежа; 

 сформулировано и научно обосновано предложение о необходимости 

исключения ст. 1593 из УК РФ, предложена новая концепция закрепления 

уголовной ответственности за указанное преступное деяние посредством внесения 

изменений в ст. 159 УК РФ в части установления в качестве квалифицирующего 

признака совершение мошенничества с банковского счета, а равно в отношении 

электронных денежных средств, цифровой валюты, цифровых финансовых 

активов.  

Научная новизна также находит свое отражение в следующих основных 

положениях, выносимых на защиту: 

1. Определены критерии общественной опасности мошенничества 

с использованием электронных средств платежа, которые заключаются в: 

 причинении существенного вреда общественным отношениям, 

возникающим в связи с правом собственника владеть, пользоваться 

и распоряжаться своим имуществом. При этом исследуемое преступление не 

только нарушает общественные отношения, связанные с правом собственности, но 

и посягает на нормальное функционирование финансово-кредитной системы 

страны, формирует недоверие граждан к существующим инструментам защиты 

финансовых активов, препятствует развитию экономики государства; 
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 специфике способа совершения преступления, применение которого 

позволяет преступнику действовать, в том числе дистанционно, с использованием 

современных информационно-телекоммуникационных технологий и методов 

социальной инженерии, находясь на значительном удалении от места совершения 

преступления, и сопряжено со значительными возможностями сокрытия личности 

преступника и следов преступного деяния; 

 интегрировании мошеннических схем в уже существующие системы 

функционирования финансово-кредитных систем с целью формирования доверия 

потерпевших и их дальнейшего обмана для достижения соответствующего 

преступного результата; 

 направленности обмана или злоупотребления доверием с целью хищения 

чужого имущества не только на собственника данного имущества, но и на третьих 

лиц, в том числе уполномоченных специалистов кредитных, торговых или иных 

организаций; 

 наличии волевого содержания и интеллектуального элемента – мошенник 

действует умышленно, с корыстной целью, желает наступления преступных 

последствий, осознает общественную опасность своих действий (бездействия) 

и предвидит наступление социально-негативных последствий в результате их 

реализации, выражающихся в хищении чужих безналичных и электронных 

денежных средств; 

 возможности нанесения значительного имущественного ущерба, в том 

числе дистанционно, посредством информационно-телекоммуникационных 

технологий, неограниченному кругу лиц в течение непродолжительного 

промежутка времени;  

 распространенности и латентности совершаемого преступления ввиду 

возможности применения одной схемы преступления для хищения, в том числе 

дистанционно или в условиях сокрытия личности посягателя, безналичных 

и электронных денежных средств разных людей. 

В результате доказано, что мошенничество с использованием электронных 

средств платежа обладает повышенной общественной опасностью. 
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2. По результатам анализа норм зарубежного законодательства об 

ответственности за хищения, совершаемые путем обмана или злоупотребления 

доверием с использованием электронных средств платежа, выделено четыре 

основных подхода к регулированию общественных отношений в указанной сфере: 

 уголовная ответственность за исследуемое деяние наступает в рамках 

уголовной ответственности за мошенничество (Великобритания, Австралия, 

Франция, Испания, Италия, Норвегия, Швеция, Беларусь, Эстония, Армения, 

Киргизия); 

 уголовная ответственность за мошенничество, совершенное 

с использованием электронных средств платежа, определяется в рамках 

квалифицированного состава мошенничества (Австрия, Бразилия, Казахстан, 

Узбекистан); 

 уголовная ответственность за мошенничество, совершенное 

с использованием электронных средств платежа, наступает по специальной норме 

ответственности за мошенничество (США, Финляндия, Китай, Япония); 

 уголовная ответственность за мошенничество, совершенное 

с использованием электронных средств платежа, наступает по норме, 

предусматривающей уголовную ответственность за неправомерное использование 

средства платежа (Нидерланды, Украина, Литва, Грузия, Латвия). 

На основании проведенного исследования установлено, что наиболее 

целесообразным является подход, согласно которому для привлечения лица 

к уголовной ответственности за мошенничество с использованием электронных 

средств платежа достаточно средств уголовно-правового воздействия, 

предусмотренных нормой об уголовной ответственности за мошенничество, в том 

числе в рамках квалифицированного состава. 

3. Доказано, что видовой объект мошенничества с использованием 

электронных средств платежа включает в себя не только отношения, связанные 

с правом собственности, которое относится к категории вещного права, но 

и обязательственные отношения, в связи с чем в качестве видового объекта 

мошенничества с использованием электронных средств платежа выступают 
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совокупность общественных отношений, связанных с исключительной, 

гарантированной законом абсолютной и бессрочной возможностью в полном 

объеме владеть, пользоваться и любым иным способом распоряжаться 

собственным имуществом, а также общественные отношения, связанные 

с обязательственным правом требования клиента к соответствующей кредитной 

или иной организации. 

Непосредственным объектом исследуемого мошенничества выступают 

общественные отношения, связанные с правомочиями собственника в отношении 

изъятого посягателем имущества либо имущества, которым виновный завладел 

в форме приобретения права на него. 

Дополнительным объектом мошенничества с использованием электронных 

средств платежа являются общественные отношения в сфере организации 

и оказания услуг по переводу или обороту безналичных и электронных денежных 

средств, а также цифровых валют и цифровых финансовых активов. 

4. Аргументировано, что предметом мошенничества с использованием 

электронных средств платежа выступают безналичные денежные средства, 

электронные денежные средства, цифровые валюты, цифровые финансовые активы, 

а также иное имущество и право на имущество. Установлено, что безналичные 

денежные средства выступают иным имуществом, а не имущественным правом.  

5. Обосновано, что обман как способ совершения мошенничества 

с использованием электронных средств платежа наряду с активными действиями, 

направленными на введение другого лица в заблуждение, может выражаться 

в умышленном умолчании об истинных фактах во всех случаях, когда собственник 

имущества или иное лицо, располагая данными фактами, отказались бы от 

совершения действий по передаче имущества или иных действий, в результате 

которых может быть нанесен вред им или другим лицам. 

6. Доказано, что средствами совершения мошенничества с использованием 

электронных средств платежа являются платежные карты (расчетные и кредитные 

банковские карты, предоплаченные карты), системы «Клиент-банк», системы 

мобильного и интернет-банкинга, системы мобильных платежей, электронные 
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кошельки и сервисы электронных платежей, платежные системы мобильных 

операторов, а также различные электронные носители информации, технические 

устройства, программы и иные информационно-коммуникационные технологии, 

предназначенные для проведения безналичных и электронных платежей в рамках 

применяемых форм безналичных расчетов. Премиальные денежные суррогаты 

(бонусные карты), цифровые валюты, цифровые финансовые активы средством 

совершения мошенничества с использованием электронных средств платежа 

не являются. 

7. Установлено, что в результате совершения мошенничества 

с использованием электронных средств платежа значительный ущерб наряду 

с гражданином может быть нанесен и юридическому лицу. Значительный ущерб 

в данном случае необходимо определять исходя из коэффициента текущей 

ликвидности юридического лица. Значительный ущерб юридическому лицу 

предлагается рассматривать как ущерб, в результате которого произошло снижение 

коэффициента текущей ликвидности юридического лица ниже показателя, равного 

1, а в случае, если на момент посягательства коэффициент текущей ликвидности 

юридического лица был ниже показателя, равного 1, то любой ущерб, в результате 

которого произошло понижение показателя коэффициента текущей ликвидности. 

8. Аргументировано, что лицо в возрасте 14 лет в полной мере может 

осознавать противоправность и общественную опасность хищения путем обмана 

безналичных и электронных денежных средств, совершаемого с использованием 

электронного средства платежа, в связи с чем целесообразно установить возраст 

уголовной ответственности за мошенничество с использованием электронных 

средств платежа с 14 лет и внести соответствующие изменения в ч. 2 ст. 20 УК РФ. 

9. В целях совершенствования уголовного законодательства и практики его 

применения предложено исключить из уголовного закона ст. 1593 и, принимая во 

внимание повышенную общественную опасность мошенничества 

с использованием электронных средств платежа, в целях усиления уголовной 

ответственности за указанный вид мошенничества дополнить ст. 159 УК РФ 

квалифицированным составом, предусматривающим уголовную ответственность 
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за мошенничество, совершенное с банковского счета, а равно в отношении 

электронных денежных средств, цифровых финансовых активов и цифровой 

валюты. 

Теоретическая значимость исследования заключается в установлении 

и изучении проблем уголовно-правовой охраны общественных отношений в сфере 

собственности в контексте мошеннических посягательств с использованием 

электронных средств платежа, а также в разработке конструктивных предложений 

по совершенствованию существующего уголовного законодательства. 

Проведенное исследование углубляет научные знания в сфере уголовно-правовой 

охраны экономических интересов страны, открывает научную дискуссию 

о необходимости ужесточения уголовной ответственности за совершение хищений 

безналичных и электронных денежных средств. В рамках исследования раскрыты 

сущность и содержание понятия электронного средства платежа. Сформулированы 

и проанализированы положения относительно спорных вопросов 

уголовно-правовой характеристики исследуемого состава преступления, которые 

позволяют решить отдельные теоретические проблемы. 

Практическая значимость исследования в правоприменительной практике 

состоит в предложенных путях решения существующих проблем квалификации 

исследуемого мошенничества, а также отграничения его от смежных составов 

преступления; в возможности применения результатов исследования для 

совершенствования уголовного законодательства в части регламентации 

уголовной ответственности за мошенничество с использованием электронных 

средств платежа. Отдельные выводы и подходы могут быть взяты на вооружение 

при разработке высшей судебной инстанцией страны методических рекомендаций 

и разъяснений для судов, а также в учебном процессе. 

Методология и методы исследования. Методологической основой 

исследования выступает диалектический подход с применением сочетания 

общенаучных (анализ, синтез, аналогия, обобщение, абстрагирование, индукция, 

дедукция и другие), а также частнонаучных (историко-правовой, 

юридико-технический, сравнительно-правовой, статистический, структурно-
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функциональный, конкретно-социологический, межотраслевой, анкетирования) 

методов теоретического исследования. 

Указанная методология применялась для решения поставленных в рамках 

научного исследования задач. В частности, анализ, историко-правовой, системно-

функциональный методы позволили определить предпосылки и факторы, 

обусловливающие криминализацию мошенничества с использованием 

электронных средств платежа. Сравнительно-правовой и дедуктивный методы 

применялись для изучения опыта установления уголовной ответственности за 

хищения, совершаемые путем обмана или злоупотребления доверием 

с использованием электронных средств платежа, по законодательству стран 

ближнего и дальнего зарубежья. Методы аналогии, контент-анализа, формально-

юридический позволили определить понятие и содержание таких дефиниций, как 

«электронное средство платежа», «обман с целью хищения чужого имущества». 

Такие методы, как анализ, синтез, статистический, конкретно-социологический, 

сопоставление, сравнительно-правовой и другие, способствовали выявлению 

существующих проблем квалификации мошенничества с использованием 

электронных средств платежа, назначения наказания за данное деяние, 

отграничения указанного преступления от смежных составов преступлений.  

Теоретическую основу исследования составляют доктринальные 

источники общей теории уголовного права, исследования ведущих отечественных 

и зарубежных ученых в области криминологии, научные работы практиков, судей, 

а также работы специалистов в области финансового права, экономики, 

философии, гражданского права, общей теории права, информационных 

технологий. 

Нормативная база исследования включает Конституцию РФ, Уголовный 

кодекс РФ, Гражданский кодекс РФ, Кодекс РФ об административных 

правонарушениях, иные федеральные законы, указы Президента РФ, 

постановления Правительства РФ, нормативные документы, относящиеся 

к предмету исследования. Кроме того, исследовалось уголовное законодательство 

России различных исторических периодов, а также законодательство США, 
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Канады, Германии, Финляндии, КНР, Австралии, Швеции, Норвегии, Японии 

и других зарубежных стран. 

Эмпирическую основу исследования составляют статистические данные 

Судебного департамента при Верховном Суде РФ за 2012–2020 гг. о количестве 

лиц, осужденных по ст. 1593 УК РФ, видах уголовного наказания, основаниях 

прекращения уголовных дел, сроках лишения свободы, составе и демографических 

признаках осужденных, характеристике мошеннических посягательств, рецидиве 

и повторности; Главного информационно-аналитического центра МВД России за 

2012–2020 гг. о количестве совершенных преступлений, в том числе в сфере 

экономики и по ст. 158, 159, 1593 УК РФ; судебной практики судов общей 

юрисдикции по уголовным делам указанной категории за 2012–2020 гг. 

В процессе исследования изучены материалы 236 уголовных дел и судебных 

приговоров о мошенничестве с использованием электронных средств платежа 

(ст. 1593 УК РФ), 71 – о краже с банковского счета, а равно в отношении 

электронных денежных средств (п. «г» ч. 3 ст. 158 УК РФ), 12 – о мошенничестве 

в сфере компьютерной информации (ст. 1596 УК РФ). 

Проведено анкетирование 133 сотрудников правоприменительных органов, 

в том числе Министерства внутренних дел РФ, Следственного комитета РФ, 

Прокуратуры РФ, судебной системы РФ (Приложение А). 

Степень достоверности результатов диссертационного исследования 

обусловлена использованием апробированных методов теоретического 

исследования, опорой на результаты научных исследований ведущих специалистов 

в области теории права, комплексным анализом связанных с темой исследования 

нормативных правовых актов, международных документов, эмпирического 

материала, актуальных статистических и информационных данных. Достоверность 

положений исследования подтверждается апробацией результатов научного труда 

в процессе участия во всероссийских и международных научных мероприятиях, 

изучения практического опыта квалификации исследуемого мошенничества. 

Апробация результатов диссертационного исследования. Основные 

положения и выводы научной работы представлены на международных научно-



17 

практических конференциях «Проблемы современного законодательства России 

и зарубежных стран» (г. Иркутск, 5 октября 2018 г.), «Актуальные проблемы 

борьбы с преступностью: вопросы теории и практики» (г. Красноярск, 4–5 апреля 

2019 г.), «Юридическая наука и правоприменение: взгляд молодых ученых» 

(г. Саратов, 19–20 апреля 2019 г.), «Деятельность правоохранительных органов 

в современных условиях» (г. Иркутск, 6–7 июня 2019 г., 5 июня 2020 г.), 

международном форуме молодых законодателей «Стратегия развития: вызов 

молодым» (г. Москва, 13–15 декабря 2018 г.), международном форуме молодых 

ученых «Молодежь. Наука. Безопасность» (г. Москва, 28–29 мая 2019 г.), а также 

в рамках всероссийских и региональных научно-практических мероприятий. 

В процессе исследования в научных изданиях опубликованы 20 статей, 

четыре из которых – в рецензируемых научных изданиях, рекомендованных 

Высшей аттестационной комиссией при Министерстве науки и высшего 

образования РФ для публикаций основных научных результатов диссертаций. 

Структура диссертации обусловлена целями и задачами исследования, 

состоит из введения, трех глав, включающих в себя семь параграфов, заключения, 

списка литературы, приложений. 
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ГЛАВА 1. СОЦИАЛЬНАЯ ОБУСЛОВЛЕННОСТЬ УГОЛОВНОЙ 

ОТВЕТСТВЕННОСТИ ЗА МОШЕННИЧЕСТВО С ИСПОЛЬЗОВАНИЕМ 

ЭЛЕКТРОННЫХ СРЕДСТВ ПЛАТЕЖА 

 

 

1.1. Понятие и общественная опасность мошенничества с использованием 

электронных средств платежа 

 

Мошенничество – негативное социальное явление, с которым человечество 

сталкивается на протяжении всей своей истории. Согласно современному 

отечественному уголовному законодательству мошенничество понимается как 

хищение чужого имущества или приобретение права на чужое имущество путем 

обмана или злоупотребления доверием. 

Развитие и цифровизация общества, активное внедрение информационных 

технологий во многие процессы повседневной жизни человека привели 

к появлению новых вызовов, преступлений и правонарушений. В отечественной 

практике сложился подход, согласно которому одним из способов 

противодействия общественно опасным обманам является установление уголовной 

ответственности за совершаемые с их помощью деяния и закрепление указанной 

ответственности в соответствующих нормах уголовного закона. При исследовании 

социальной обусловленности правовой нормы в юридической науке обращают 

внимание на определение критериев криминализации или декриминализации того 

или иного деяния, т. е. социальной обусловленности уголовно-правового запрета1. 

С момента вступления в силу УК РФ с 1 января 1997 г. и до 4 мая 2012 г. 

вопрос о квалификации мошеннических деяний, совершенных с использованием 

различных видов электронных средств платежа, решался по общей норме 

уголовной ответственности за мошенничество. 

                                           
1 Кудрявцев В. Н. Криминализация: оптимальные модели // Уголовное право в борьбе с 

преступностью. М., 1995. С. 3. 
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Федеральным законом от 29 ноября 2012 г. № 207-ФЗ1 в УК РФ была введена 

ст. 1593 «Мошенничество с использованием платежных карт». 

С инициативой внесения указанных изменений выступал Верховный Суд РФ, 

который предложил выделить в зависимости от сферы совершения деяния 

специальные составы мошенничества. Свою позицию представители высшего 

судебного органа страны обосновывали выводами, полученными в результате 

анализа сложившейся правоприменительной практики, а также существующими 

пробелами в законодательстве, используя которые мошенники избегали уголовной 

ответственности, ссылаясь на ошибки в предпринимательской деятельности или 

мнимые гражданско-правовые сделки. Стоит отметить, что к тому моменту 

необходимость корректировки такого уголовно-правового явления, как 

мошенничество, назрела. 

Политической предпосылкой внесения изменений в уголовный закон страны 

послужило поручение Президента РФ Министерству юстиции РФ и Министерству 

экономического развития РФ рассмотреть вопрос об уточнении такого состава 

преступления, как мошенничество, в целях исключения возможности 

манипулирования соответствующими правовыми нормами2. 

Согласно диспозиции первоначальной редакции статьи указанной правовой 

нормой устанавливалась уголовная ответственность за хищение чужого 

имущества, совершенное с использованием поддельной или принадлежащей 

другому лицу кредитной, расчетной или иной платежной карты путем обмана 

уполномоченного работника кредитной, торговой или иной организации. 

В законопроекте четко отражается вектор дифференциации мошенничества 

на различные виды. Это отмечено в пояснительной записке. Подход объясняется 

необходимостью повышения качества превенции таких преступлений, поскольку 

они находят повсеместное распространение и представляют собой угрозу как 

                                           
1 О внесении изменений в Уголовный кодекс Российской Федерации и отдельные 

законодательные акты Российской Федерации : федер. закон от 29 ноября 2012 г. № 207-ФЗ // 

Собрание законодательства РФ. 2012. № 49. Ст. 6752. 
2 Об исполнении поручения Президента по уточнению такого состава преступления, как 

мошенничество // Официальный сайт Президента Российской Федерации. URL: 

http://www.kremlin.ru/acts/assignments/execution/16923 (дата обращения: 17.10.2020). 
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отдельному индивидууму, так и обществу в целом, причиняя существенный вред. 

Следствием стало дополнение уголовного законодательства статьями, 

регламентирующими ответственность за мошенничество, совершенное 

в специализированной сфере деятельности, характеризующейся особым 

предметом посягательств и способом деяния1. 

Кроме того, авторы законопроекта отмечали, что согласно сложившейся 

уголовно-правовой доктрине при мошенничестве обман направлен 

непосредственно на владельца имущества. Однако в случае использования чужой 

или поддельной банковской карты в торговой организации обман направлен не на 

владельца имущества, а на соответствующее лицо, проводящее оплату товара или 

услуги. Таким образом, данные действия не являются мошенничеством 

в классическом уголовно-правовом понимании. В связи с этим основная цель 

введения специального состава мошенничества заключается в законодательном 

закреплении уголовной ответственности за обман уполномоченного работника 

кредитной, торговой или иной организации, посредством которого 

злоумышленник завладевает имуществом другого лица2. 

С момента вступления в силу указанного выше Федерального закона при 

совершении лицом мошенничества с использованием такого вида электронного 

средства платежа, как платежная карта, его действия квалифицировались по 

ст. 1593 УК РФ, в остальных случаях по общей норме, закрепленной 

в ст. 159 УК РФ. 

После введения Федерального закона в действие представителями научного 

сообщества неоднократно высказывалось мнение о том, что внесенные изменения 

создают проблемы в определении понятия «мошенничество», существенные 

сложности в реализации новых уголовно-правовых норм, квалификации 

                                           
1 О внесении изменений в Уголовный кодекс Российской Федерации и отдельные 

законодательные акты Российской Федерации : пояснительная записка к проекту Федерального 

закона // Официальный сайт Государственной Думы РФ. Автоматизированная система 

обеспечения законодательной деятельности. URL: 

http://asozd2.duma.gov.ru/main.nsf/%28Spravka%29?OpenAgent&RN=53700-6 (дата обращения: 

19.09.2019). 
2 Там же. 
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мошенничества по совокупности с другими преступлениями, отграничении от 

смежных составов, порождают конкуренцию различных уголовно-правовых норм, 

регулирующих уголовную ответственность за совершение мошенничества1. Этот 

шаг законодателя назвали «возвратом к худшим традициям уголовного 

правотворчества», характеризующимся «чрезмерно казуистичным дроблением 

уголовно-правовых норм, в сущности предусматривающих ответственность за 

одно и то же преступление»2, в связи с чем, по мнению исследователей, 

специальные составы необходимо исключить из уголовного закона3. 

В подтверждение данной позиции необходимо отметить следующее: 

проведенный нами анализ показал, что исторически система преступлений, 

связанных с хищениями, совершаемыми путем обмана или злоупотребления 

доверием, строилась и дифференцировалась на основе уникальности способа 

посягательства, а также используемых средств. Однако в дальнейшем законодатель 

предпочел отказаться от казуистических формулировок в пользу универсального 

понятия мошенничества, в связи с чем современный этап введения специальных 

норм является архаичным и возвращением к старым традициям нормотворчества. 

Кроме того, возникло серьезное противоречие в позиции авторов закона, 

которые, с одной стороны, отмечают, что действующая редакция общей нормы 

охватывает все случаи хищения чужого имущества или приобретения права на 

него, совершаемых путем обмана или злоупотребления доверием, в связи с чем 

                                           
1 См., напр.: Голик Ю. В., Коробеев А. И. Прошлогодние трансформации уголовного закона: 

реплика // Уголовное право. 2013. № 2. С. 16–17; Лопашенко Н. А. Законодательная реформа 

мошенничества: вынужденные вопросы и вынужденные ответы // Всероссийский 

криминологический журнал. 2015. Т. 9, № 3. С. 506; Шеслер А. В. Мошенничество: проблемы 

реализации законодательных новелл // Уголовное право. 2013. № 2. С. 67–71; Шевелева С. В., 

Урда М. Н. Проблемы применения ст. 1591 УК РФ // Уголовное право. 2013. № 6. С. 70–73. 
2 Шарапов Р. Д. Новые уголовно-правовые нормы об ответственности за мошенничество: 

инструмент реальной борьбы или бутафория закона? // Библиотека уголовного права и 

криминологии. 2013. № 3. С. 61. 
3 Петров С. А. Хищение чужого имущества или приобретение права на него путем обмана: 

уголовно-правовая оценка и совершенствование правовой регламентации : автореф. дис. ... канд. 

юрид. наук. М., 2015. С. 10; Южин А. А. Мошенничество и его виды в российском уголовном 

праве : автореф. дис. ... канд. юрид. наук. М., 2016. С. 12–13. 
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речь не идет о криминализации специальных видов1, а с другой – предлагают 

ввести в уголовный закон самостоятельные нормы, устанавливающие уголовную 

ответственность за специальные составы мошенничества. Далее законодатель 

поясняет, что воплощение предлагаемых изменений в жизнь позволит снизить 

число ошибок и злоупотреблений при возбуждении уголовных дел, будет 

способствовать правильной квалификации, более четкому отграничению уголовно 

наказуемых деяний от гражданско-правовых отношений. Однако на деле 

внесенные корректировки привели к путанице правоприменения, ошибкам 

в квалификации и конкуренции уголовно-правовых норм. 

О недостаточной проработанности изменений свидетельствует то, что уже 

через четыре года введенные нормы были подвергнуты новым корректировкам2. 

Спустя еще несколько лет, в апреле 2018 г., в диспозицию и наименование 

ст. 1593 УК РФ «Мошенничество с использованием платежных карт» были внесены 

изменения, в результате которых в кодексе была закреплена уголовная 

ответственность за совершение мошенничества с использованием электронных 

средств платежа3. 

Авторами справедливо отмечено существенное увеличение количества 

транзакций, совершаемых по удаленным каналам обслуживания в дистанционном 

режиме. На сегодняшний день на их долю приходится 95 % совокупного 

количества операций. Новые формы банковского сервиса повышают вероятность 

угроз уголовного характера, поскольку мошеннические схемы усложняются 

и адаптируются параллельно оптимизации системы обслуживания и внедрению 

                                           
1 О внесении изменений в Уголовный кодекс Российской Федерации и отдельные 

законодательные акты Российской Федерации : пояснительная записка к проекту Федерального 

закона // Официальный сайт Государственной Думы РФ. Автоматизированная система 

обеспечения законодательной деятельности. URL: 

http://asozd2.duma.gov.ru/main.nsf/%28Spravka%29?OpenAgent&RN=53700-6 (дата обращения: 

19.09.2019). 
2 О внесении изменений в Уголовный кодекс Российской Федерации и Уголовно-

процессуальный кодекс Российской Федерации : федер. закон от 3 июля 2016 г. № 325-ФЗ // 

Собрание законодательства РФ. 2016. № 27 (часть II). Ст. 4258. 
3 О внесении изменений в Уголовный кодекс Российской Федерации : федер. закон от 

23 апреля 2018 г. № 111-ФЗ // Собрание законодательства РФ. 2018. № 18. Ст. 2581. 
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инновационных технологий1. 

В первоначальной редакции законопроекта предлагалось диспозицию статьи 

изложить в следующем виде: «Мошенничество с использованием электронных 

средств платежа, т. е. хищение чужого имущества, совершенное с использованием 

поддельного или принадлежащего другому лицу электронного средства платежа, 

в том числе кредитной, расчетной или иной платежной карты, путем обмана 

уполномоченного работника кредитной, торговой или иной организации». Однако 

в ходе анализа предлагаемых изменений специалистами Комитета 

Государственной Думы Федерального Собрания РФ (далее – ФС РФ) по 

государственному строительству и законодательству и сотрудниками Правового 

управления Государственной Думы ФС РФ было указано на то, что в соответствии 

с положениями ст. 3 Федерального закона от 27 июня 2011 г. № 161-ФЗ 

«О национальной платежной системе»2 механизм использования безналичных 

и электронных денежных средств подразумевает участие соответствующих 

специалистов в процессе исполнения денежных обязательств лица перед третьими 

лицами и в отношении которых лицо имеет право передавать распоряжения 

исключительно с использованием электронных средств платежа. На основании 

изложенного эксперты вышеуказанных органов Государственной Думы РФ 

предложили не включать повторное разъяснение рассматриваемого понятия 

в абз. 1 ч. 1 ст. 1593 УК РФ3. 

Таким образом, в окончательном виде ч. 1 ст. 1593 предстала в УК РФ 

в следующем виде: «Мошенничество с использованием электронных средств 

платежа – наказывается штрафом в размере до ста двадцати тысяч рублей или 

в размере заработной платы или иного дохода осужденного за период до одного 

                                           
1 О внесении изменений в Уголовный кодекс Российской Федерации (в части усиления 

уголовной ответственности за хищение денежных средств с банковского счета или электронных 

денежных средств) : законопроект № 186266-7 // Официальный сайт Государственной Думы РФ. 

Автоматизированная система обеспечения законодательной деятельности. URL: 

https://sozd.duma.gov.ru/bill/186266-7 (дата обращения: 19.09.2019). 
2 О национальной платежной системе : федер. закон от 27 июня 2011 г. № 161-ФЗ // 

Собрание законодательства РФ. 2011. № 27. Ст. 3872. 
3 Законопроект № 186266-7. 
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года, либо обязательными работами на срок до трехсот шестидесяти часов, либо 

исправительными работами на срок до одного года, либо ограничением свободы на 

срок до двух лет, либо принудительными работами на срок до двух лет, либо 

лишением свободы на срок до трех лет»1. 

При этом согласно ст. 3 Федерального закона от 27 июня 2011 г. № 161-ФЗ 

под электронным средством платежа понимается средство и (или) способ, 

позволяющие клиенту оператора по переводу денежных средств составлять, 

удостоверять и передавать распоряжения в целях осуществления перевода 

денежных средств в рамках применяемых форм безналичных расчетов 

с использованием информационно-коммуникационных технологий, электронных 

носителей информации, в том числе платежных карт, а также иных технических 

устройств2. 

Проводя анализ существующих на сегодняшний день мер противодействия 

мошенничеству, особое внимание следует уделить решению одного из ключевых 

вопросов – соответствия закрепленной нормы и социальной опасности 

совершаемого путем обмана или злоупотребления доверием преступного деяния 

с использованием электронных средств платежа3. 

Л. М. Прозументов отмечает, что внесение изменений в закон должно 

корреспондировать трем основным критериям:  

1) наличию потребности в установлении запрета;  

2) возможности реализации такой регламентации, исходя из существующих 

обстоятельств (политических, правовых, социальных и т. д.); 

3) практической осуществимости реализации нововведений или изменений4. 

                                           
1 Уголовный кодекс Российской Федерации : федер. закон от 13 июня 1996 г. № 63-ФЗ // 

Собрание законодательства РФ. 1996. № 25. Ст. 2954. 
2 О национальной платежной системе : федер. закон от 27 июня 2011 г. № 161-ФЗ // 

Собрание законодательства РФ. 2011. № 27. Ст. 3872. 
3 Тураев М. А. В. Социально-экономическая обусловленность дифференциации уголовной 

ответственности за мошенничество в уголовном законодательстве России // Юридическая наука 

и практика: Вестник Нижегородской академии МВД России. 2014. № 3(27). С. 297. 
4 Прозументов Л. М. Криминализация и декриминализация деяний. Томск, 2012. С. 14–16. 
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Одним из основных критериев криминализации какого-либо деяния принято 

считать общественную опасность. Так, А. И. Марцев называет общественную 

опасность «единственным надежным критерием установления уголовной 

ответственности за те или иные деяния и их наказуемости»1. 

При этом нет единого мнения научного сообщества и относительно 

структуры общественной опасности. Не вызывает сомнений, что структура 

общественной опасности тесно связана с отдельными элементами состава 

преступления. Вместе с тем вопрос определения структуры общественной 

опасности является ключевым для понимания необходимости криминализации 

того или иного явления. 

Некоторые исследователи полагают, что главным элементом структуры 

общественной опасности выступают субъективные признаки преступления2, 

психическое отношение лица к действиям или бездействиям, опасным для 

общества, и наступающим последствиям3. При этом объективная сторона 

выступает существенной, но не первостепенной частью структуры. Другие ученые 

утверждают, что общественная опасность является объективным свойством 

преступления, не зависящим от отношения лица к совершенному деянию4. 

М. Ю. Хмелева в составе структуры общественной опасности выделяет 

следующие элементы: 

 общественную опасность уголовно наказуемого деяния; 

 общественную опасность последствий посягательства;  

 вину лица, совершившего преступное деяние.  

Объект преступления при этом рассматривается как ключевой фактор для 

                                           
1 Марцев А. И. Общие вопросы учения о преступлении. Омск, 2000. С. 26. 
2 Буланов Г. И. О понятии и структуре общественной опасности по советскому уголовному 

праву // Проблемы советского уголовного права и криминологии : сб. науч. тр. Свердловск, 1973. 

Вып. 28. С. 17–25. 
3 Фефелов П. А. Общественная опасность преступного деяния и основание уголовной 

ответственности. М., 1972. С. 24. 
4 См., напр.: Демидов Ю. А. Социальная ценность и оценка в уголовном праве. М., 1975. 

С. 71; Осипов П. П. Теоретические основы построения и применения уголовно-правовых 

санкций. Л., 1976. С. 122. 
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определения степени общественной опасности1. 

Общественная опасность – качественный и объективный признак 

преступления, который выражается в причинении либо создании угрозы 

причинения вреда охраняемым УК РФ интересам. 

Как отмечает Н. Г. Иванов, общественная опасность представляет собой 

совокупность двух фундаментальных признаков: ценности объекта посягательства 

и вреда, ему причиняемого2. 

В науке уголовного права принято выделять две стороны общественной 

опасности: 

1) качественную, которая отражает характер общественной опасности 

и определяется прежде всего объектом преступления; 

2) количественную, которая определяет степень общественной опасности 

и учитывает такие факторы, как форма вины, способ посягательства, тяжесть 

причиненных последствий, особенности посягательства (например, окончено 

преступное деяние или нет, совершено единолично или в соучастии и т. д.), 

особенности субъекта преступления. 

Таким образом, анализ объекта посягательства, а также элементов, 

составляющих структуру общественной опасности преступного деяния, позволит 

сформировать представление об общественной опасности мошенничества 

с использованием электронных средств платежа. 

Исходя из структуры УК РФ, родовым объектом мошенничества 

с использованием электронных средств платежа являются отношения в сфере 

экономики, видовым выступает собственность безотносительно к ее форме.  

С. А. Елисеев отмечал, что преступление против собственности причиняет 

ущерб и экономическим отношениям собственности, и правомочиям 

собственника3. А. И. Бойцов обращал внимание на то, что преступление против 

                                           
1 Хмелева М. Ю. Уголовная ответственность за мошенничество : дис. … канд. юрид. наук. 

Омск, 2008. С. 20. 
2 Иванов Н. Г. Общественная опасность деяния как онтологическая основа 

криминализации : монография. М., 2016. С. 37–38. 
3 Елисеев С. А. Преступления против собственности по уголовному законодательству 

России. Томск, 1999. С. 27. 
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собственности одновременно наносит вред и социальному, и юридическому 

наполнению отношений собственности1. 

Таким образом, общественная опасность исследуемого мошенничества 

заключается в том, что оно причиняет или создает угрозу причинения вреда 

отношениям собственности. Согласно ст. 209 Гражданского кодекса РФ (далее – 

ГК РФ) собственнику принадлежит право владения, пользования и распоряжения 

своим имуществом2. Исходя из указанного подхода, можно сделать вывод о том, 

что мошенничество с использованием электронных средств платежа причиняет 

существенный вред общественным отношениям, возникающим в связи с правом 

собственника владеть, пользоваться и распоряжаться своим имуществом. 

При этом ст. 35 Конституции РФ закреплено, что право частной 

собственности охраняется законом3. В силу этого можно заключить, что 

государство придает приоритетное значение вопросам охраны прав собственника, 

что подтверждает существенную общественную опасность мошенничества 

с использованием электронных средств платежа как для государства и общества 

в целом, так и для конкретных индивидуумов.  

Кроме того, закрепление в УК РФ ответственности за преступления против 

собственности (в категорию которых входит исследуемое мошенничество) сразу 

после преступлений против личности свидетельствует о подходе законодателя, 

в соответствии с которым указанные отношения воспринимаются как одни из 

самых значимых для нормального существования общества. 

При рассмотрении такого элемента структуры общественной опасности 

деяния, как вина, стоит согласиться с мнением Д. Ю. Демидова, который отмечает, 

что «общественная опасность деяния проявляется тогда, когда она осознана или 

может и должна быть осознана субъектом, т. е. при умышленном или 

                                           
1 Бойцов А. И. Преступления против собственности. СПб., 2002. С. 107. 
2 Гражданский кодекс Российской Федерации. Часть первая : федер. закон от 30 ноября 

1994 г. № 51-ФЗ // Собрание законодательства РФ. 1994. № 32. Ст. 3301. 
3 Конституция Российской Федерации (принята всенародным голосованием 12 декабря 

1993 г.) // Официальный интернет-портал правовой информации. URL: 

http://publication.pravo.gov.ru/Document/View/0001202007040001 (дата обращения: 19.09.2020). 



28 

неосторожном совершении деяния»1. 

В силу того, что сами понятия обмана или злоупотребления доверием 

подразумевают преднамеренность, мошенничество с использованием электронных 

средств платежа может совершаться только с умышленной формой вины. При этом 

сам умысел всегда сопряжен с корыстной целью. Это говорит о том, что мошенник 

всегда действует целенаправленно, стремится к совершению преступления, 

достижению преступного результата, нарушению общественных отношений. 

Иначе говоря, мошенничество с использованием электронных средств платежа 

подразумевает наличие волевого содержания – преступник желает наступления 

преступных последствий, а также интеллектуального элемента – преступник 

осознает общественную опасность своих действий (бездействий) и предвидит 

наступление социально-негативных последствий в результате их реализации. Как 

подчеркивает А. Г. Иванов, последний «полностью завязан на такой правовой 

категории, как “общественная опасность”»2. Поскольку интеллектуальный элемент 

присутствует при совершении любого мошенничества, можно сделать вывод, что 

мошенник всегда понимает противоправность совершаемого им деяния. Сам факт 

того, что лицо осознанно нарушает закон, свидетельствует о высокой степени 

общественной опасности совершаемых преступлений. 

Другим значимым фактором для понимания общественной опасности 

преступного деяния является способ его совершения. По мнению 

Б. С. Никифорова, для эффективного воздействия на явление необходимо 

применение соответствующих средств и методик, способных такое воздействие 

оказать3. В связи с этим законодатель при решении вопроса о криминализации того 

или иного деяния обращает внимание не только на факт нарушения тех или иных 

общественных отношений, но и на способ такого нарушения. Применительно 

к отношениям собственности – на способ изъятия чужого имущества. 

                                           
1 Демидов Ю. А. Социальная ценность и оценка в уголовном праве. М., 1975. С. 70. 
2 Иванов А. Г. Общественная опасность как элемент умысла в уголовном праве: трудности 

реализации при установлении вины // Вестник ВГУ. Серия: Право. 2020. № 2 (41). С. 260. 
3 Никифоров Б. С. Объект преступления по советскому уголовному праву. М., 1960. С. 137. 
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Диспозиция ст. 1593 УК РФ не оговаривает способы совершения 

мошенничества с использованием электронных средств платежа. Однако анализ 

общей нормы, а также предыдущих редакций статьи и норм соответствующего 

федерального законодательства позволяет сделать вывод о том, что в качестве 

способа изъятия имущества следует понимать обман как собственника, так 

и соответствующего специалиста. Указанный способ приводит к тому, что 

в качестве участника и жертвы мошеннических посягательств выступает не только 

собственник имущества, которому был нанесен ущерб, но и уполномоченный 

работник, который в результате обманных действий злоумышленника допустил 

нанесение ущерба другому лицу. 

Реализация такого посягательства требует от преступника 

изобретательности. По справедливому замечанию Г. В. Бушуева, при совершении 

мошенничества злоумышленник не дожидается благоприятного стечения 

обстоятельств, а сам их создает своими действиями1. Можно сделать вывод о том, 

что такой способ представляет большую степень общественной опасности, чем 

тайное изъятие чужого имущества, так как реализуется открыто, путем 

непосредственного контакта преступника и собственника или представителя 

кредитной, торговой или иной организации. 

Само понятие электронных средств платежа, которое включает в себя 

специализированные программы и технические устройства для перевода денежных 

средств, свидетельствует о применении для совершения мошенничества 

с использованием данных платежных средств компьютерных систем 

и информационно-телекоммуникационных технологий. Это в свою очередь 

открывает широкие возможности для реализации преступного умысла 

дистанционно, преступник может находиться на значительном удалении от места 

совершения преступления (даже на территории другого государства), принимая 

специальные технологические меры для запутывания следов преступления, 

сокрытия личности посягателя и соучастников.  

                                           
1 Бушуев Г. В. Способ совершения преступления и его влияние на общественную опасность 

содеянного. Омск, 1988. С. 10. 
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В. Н. Винокуров дифференцировал причиняемый вред общественным 

отношениям на несколько уровней: 

1. Причинение фактического вреда потерпевшему. При таком последствии 

разрывается социальная связь как первичный элемент общественных отношений. 

Субъект сталкивается с невозможностью или существенными трудностями 

реализации своих правомочий, ограничивается в правах и интересах. 

2. Причинение морального вреда обществу. Преступление нивелирует 

возможность воспроизводства форм деятельности, которые считаются социально 

одобряемыми, а также стимулирует формирование девиантного поведения 

и антисоциальных поведенческих форм. 

3. Причинение политического вреда государству. Виновный субъект 

преступает черту закона и нарушает обязанность правомерного поведения, что 

является проявлением правового нигилизма и расценивается как слабость 

государственной системы. Такая тенденция вызывает опасения и ощущение 

незащищенности у законопослушных граждан1. 

При этом последние два рассматривались в единой связке как явления 

взаимовытекающие. 

Основным последствием совершения мошенничества с использованием 

электронных средств платежа является нанесение ущерба другому лицу. Говоря 

о тяжести причиняемых последствий, необходимо отметить, что, по данным 

Центрального банка РФ, количество операций, совершаемых без согласия клиента, 

с 2018 по 2020 г. увеличилось на 85,4 % (с 416 933 до 773 008), объемы операций 

за аналогичный период продемонстрировали рост на 606,1 % (с 1384,7 млн до 

9777,3 млн руб.)2. Такая тенденция свидетельствует о том, что значительно 

увеличился объем ущерба, наносимого посредством мошенничества 

с использованием электронных средств платежа. 

                                           
1 Винокуров В. Н. Объект преступления: способы конкретизации, установления и 

закрепления в законе. Красноярск, 2010. С. 45–46. 
2 Обзор операций, совершенных без согласия клиентов финансовых организаций 

(ФинЦЕРТ Банка России) // Официальный сайт Центрального банка Российской Федерации. 

URL: https://cbr.ru/analytics/ib/fincert/ (дата обращения: 15.04.2021). 
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Одним из ключевых элементов структуры общественной опасности являются 

преступные последствия совершенного деяния, т. е. нанесенный ущерб, размер 

которого влияет на степень общественной опасности. Это находит свое отражение 

в санкции. В связи с этим нанесение в результате мошенничества с использованием 

электронных средств платежа ущерба на сумму более 250 тыс. руб. признается 

крупным размером и является отягчающим обстоятельством, соответственно, 

считается преступлением более высокой степени общественной опасности. В то же 

время нанесение указанными действиями ущерба в особо крупном размере на 

сумму более 1 млн руб. относится к категории особо отягчающих обстоятельств 

и несет в себе еще большую степень общественной опасности. 

С. И. Комарицкий указывал на обусловленность санкции диспозицией 

состава преступления, в рамках которой закреплены его характер и степень 

общественной опасности1. 

Таким образом, говоря об особенностях совершения преступления 

и особенностях субъекта, отметим, что обстоятельства деяния напрямую влияют на 

его общественную опасность. Это находит свое выражение в закреплении 

соответствующих квалифицированных или особо квалифицированных составов 

и санкций за их совершение. Так, за совершение основного состава исследуемого 

мошенничества устанавливается наказание в виде лишения свободы сроком до трех 

лет. В то время как за совершение мошенничества с использованием электронных 

средств платежа группой лиц по предварительному сговору (ч. 2 ст. 1593 УК РФ) 

лицо может лишиться свободы сроком до пяти лет; в случае, если лицо 

использовало свое служебное положения для совершения мошенничества 

(ч. 3 ст. 1593 УК РФ), – до шести лет; за совершение преступного деяния 

организованной группой (ч. 4 ст. 1593 УК РФ) – до десяти лет. 

Анализ уголовных дел позволяет сделать вывод о преобладании в объеме 

преступлений, связанных с мошенничеством с использованием электронных 

                                           
1 Комарицкий С. И. Социальная обусловленность санкций уголовно-правовых норм // 

Совершенствование уголовного законодательства и практики его применения : межвуз. сб. 

Красноярск, 1989. С. 94. 
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средств платежа, такой формы преступной деятельности, как соучастие. Единство 

умысла нескольких субъектов обостряет общественную опасность деяния 

и предполагает распределение ролей, организованность действий, использование 

усложненных схем. Логичным следствием является применение в случаях 

соучастия более сурового наказания в сравнении с тем, которое назначается 

в случаях единоличной реализации преступного умысла. По аналогии 

применяются более строгие санкции за мошенничество, совершенное субъектом, 

обладающим соответствующим статусом в связи с занимаемым им служебным 

положением, поскольку его привилегированное положение облегчает задачу 

реализации преступного умысла и расширяет сферу возможностей. 

А. И. Коробеев в качестве оснований для установления уголовно-правового 

запрета рассматривает социально-психологические факторы, к числу которых 

относит влияние деяния на общественное правосознание, психологию1. Специфика 

исследуемого мошенничества такова, что для его совершения преступники 

интегрируют мошеннические схемы в уже существующие механизмы 

функционирования финансово-кредитных систем. Это делается для того, чтобы 

сформировать доверие у потенциальных жертв, не допустить у них сомнений 

относительно легальности реализуемых действий, ввести в заблуждение с целью 

достижения желаемого преступного результата. Зачастую мошенникам не 

приходится придумывать в каждом новом случае новую схему обмана и хищения – 

они используют одну мошенническую схему для обмана широкого круга лиц до 

тех пор, пока данная модель себя не изживет. В результате действий мошенника 

подрывается доверие граждан к финансовой системе государства, возникает 

сомнение в защищенности хранящихся на банковских и иных счетах средств. Как 

следствие, люди стараются не хранить на счетах, связанных с электронными 

средствами платежа, существенные суммы денежных средств во избежание риска 

понести значительный ущерб. Это приводит к снижению интенсивности товарно-

                                           
1 Коробеев А. И. Уголовная наказуемость общественно опасных деяний. Хабаровск, 1986. 

С. 36–37. 



33 

денежного оборота и негативно влияет на развитие экономики государства в целом 

и цифровой экономики в частности. 

В качестве оснований установления уголовного запрета А. И. Коробеев 

рассматривает динамику развития деяния с учетом причин и условий, его 

порождающих, а также причиняемый деянием материальный и моральный ущерб1. 

Развитие информационно-телекоммуникационных технологий в комплексе 

с применяемыми преступниками методами социальной инженерии позволяют 

злоумышленникам наносить значительный ущерб широкому кругу лиц за 

непродолжительный промежуток времени. Кроме того, на практике нередки 

случаи, когда преступники специализируются на хищении небольших сумм денег, 

но делают при этом ставку на максимальное вовлечение людей в существующую 

мошенническую схему. Зачастую потерпевший, потеряв в результате 

мошенничества незначительную для него сумму (или даже значительную, но 

восполняемую), не информирует соответствующие органы о совершенном 

преступлении, считая, что личность преступника установить не получится, как 

и вернуть денежные средства. Исходя из этого, потерпевшие предпочитают не 

тратить свое время, силы и средства на сообщение информации компетентным 

органам и прохождение соответствующих уголовно-процессуальных процедур. 

В результате этого значительная доля мошенничеств, в том числе с 

использованием электронных средств платежа, остаются латентными, что 

позволяет злоумышленникам продолжать преступную деятельность, не рискуя 

привлечь внимание правоохранительных органов. Это в свою очередь приводит 

к интенсивному росту количества мошенничеств, предметом посягательства 

которых выступают безналичные денежные средства. 

Кроме того, рассматривая социальную обусловленность преступного деяния, 

следует сказать о его распространенности. Мошенничество в течение последних 

пяти лет занимает вторую позицию в общем объеме зарегистрированных 

преступлений на территории Российской Федерации, уступая только кражам. Так, 

                                           
1 Коробеев А. И. Указ. соч. С. 36–37. 



34 

в 2020 г. зарегистрировано 2 044 221 преступление, в том числе 59,7 % 

посягательств в отношении чужой собственности. На долю мошенничества 

пришелся 335 631 случай, т. е. 27,5 % от совокупного числа преступлений 

в отношении чужого имущества. Таким образом, каждое шестое 

зарегистрированное в России преступление – мошенничество. Количество 

посягательств рассматриваемой категории возрастает на протяжении нескольких 

лет: в 2020 г. в сравнении с 2018 г. более чем на 56 % и на 30 % больше, чем 

в 2019 г. При этом 210 493 случая зарегистрированного мошенничества 

совершались посредством информационно-телекоммуникационных технологий, 

каждое восьмое – с использованием электронных средств платежа (25 820), что 

составило рост более чем на 60 % в сравнении с предыдущим годом1. 

Кроме того, представляется очевидным, что значительная доля указанных 

посягательств находится вне приведенной статистики, посягательства остаются 

латентными, так как не регистрируются ввиду отсутствия обращения 

потерпевшего, вследствие чего происходит значительное искажение данных о 

состоянии, динамике, структуре, тенденциях развития отдельных видов 

преступлений, величине и характере ущерба2. 

Принимая данный факт во внимание, а также особую значимость объекта 

уголовно-правовой охраны и приведенный выше анализ структурных элементов 

общественной опасности мошенничества с использованием электронных средств 

платежа, следует признать обоснованность криминализации деяния. 

Однако, возвращаясь к критериям обоснованности криминализации того или 

иного деяния, предложенным Л. М. Прозументовым3, задаемся вопросом 

о необходимости правовой регламентации исследуемого мошенничества. Ведь 

представленные выше выводы из анализа общественной опасности 

и обоснованности криминализации указанного деяния в равной степени относятся 

                                           
1 Отчет ГИАЦ МВД России о состоянии преступности в России за январь – декабрь 

2020 года // Официальный сайт МВД России. URL: https://media.mvd.ru/files/application/2041459 

(дата обращения: 27.01.2021). 
2 Рогова Е. В. Уголовная ответственность за преступления в сфере экономической 

деятельности // Вестник Восточно-Сибирского института МВД России. 2016. № 2 (77). С. 38. 
3 Прозументов Л. М. Указ. соч. С. 14–16. 
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и к родовому понятию мошенничества, которое в большей степени регламентирует 

уголовную ответственность за совершение хищения чужого имущества или 

приобретение права на чужое имущество путем обмана или злоупотребления 

доверием, что, в частности, отмечают и сами авторы поправок в УК РФ, 

и инициаторы введения специальных составов мошенничества1. 

Так, П. С. Дагель, помимо общественной опасности, в качестве важнейшей 

предпосылки допустимости криминализации деяния рассматривал невозможность 

борьбы с ним существующими мерами2. На наш взгляд, успешно противостоять 

данным деяниям можно в рамках применения общей нормы уголовной 

ответственности за мошенничество (ст. 159 УК РФ), которая прошла долгий путь 

законодательной и правовой эволюции, в результате чего была сформулирована 

таким образом, чтобы быть универсальной и охватывать все возможные 

проявления мошеннических деяний в существующей действительности. 

Более того, проведенный анализ истории становления и развития 

отечественного законодательства об уголовной ответственности за имущественные 

преступления, совершаемые путем обмана, свидетельствует о том, что 

законодатель в процессе развития юридической техники пришел к выводу о 

необходимости отказа от закрепления ответственности за специальные виды 

мошенничества в пользу унификации уголовно-правовых норм с целью ухода от 

казуистического перечисления возможных способов и сфер совершения 

определенного посягательства. 

Представляется обоснованным комментарий Т. И. Митрофанова о том, что, 

согласно позиции авторов законопроекта, существующие в уголовном законе 

составы преступлений против собственности учитывают особенности 

современных экономических отношений не в полной мере, следовательно, 

                                           
1 О внесении изменений в Уголовный кодекс Российской Федерации и отдельные 

законодательные акты Российской Федерации : пояснительная записка к проекту Федерального 

закона // Официальный сайт Государственной Думы РФ. URL: 

http://asozd2.duma.gov.ru/main.nsf/%28Spravka%29?OpenAgent&RN=53700-6 (дата обращения: 

19.09.2019). 
2 Дагель П. С. Условия установления уголовной наказуемости // Правоведение. 1975. № 4. 

С. 67–74. 
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продолжая предложенную логику реформирования законодательства, необходимо 

выделять специальные нормы об ответственности за иные хищения, такие как 

кража, грабеж, разбой, в различных сферах общественных отношений, для того 

чтобы данные составы «учитывали особенности тех или иных экономических 

отношений». Однако данный путь, по мнению Т. И. Митрофанова, абсурден 

и приведет к значительному «утяжелению» уголовного законодательства1. 

Стоит согласиться с точкой зрения М. В. Бавсуна, К. Д. Николаева 

и В. Б. Мишкина, которые, анализируя специальные составы мошенничества, 

отмечали искусственность их образования2, полагая, что привлечение лица 

к уголовной ответственности за совершение мошенничества с использованием 

электронных средств платежа вполне возможно и в рамках уголовно-правовой нормы 

ответственности за мошенничество и не нуждается в специальной регламентации. 

Вместе с тем, несмотря на указанные в данном параграфе негативные 

процессы, количество совершаемых ежедневно оплат посредством электронных 

средств платежа продолжает расти. Влияние технологического прогресса 

и развитие информационно-телекоммуникационных систем, их проникновение 

практически во все аспекты жизни общества приводит к тому, что люди не имеют 

возможности отказаться от использования безналичных и электронных денежных 

средств. Так, доля операций, совершаемых с использованием электронных средств 

платежа, в 2020 г. по Российской Федерации составила 54,1 % от всего торгового 

оборота. Согласно оценке лаборатории «СберИндекс», это новый исторический 

максимум. В 2019 г. уровень безналичного обращения составлял 49,2 %3.  

Способы расчета по совершаемым сделкам все больше переходят 

в безналичный формат: платежные карты, безналичные переводы, оплата 

бесконтактными способами, посредством специализированного программного 

                                           
1 Митрофанов Т. И. Уголовно-правовая характеристика мошенничества при получении 

выплат (ст. 1592 УК РФ) : дис. … канд. юрид. наук. Омск, 2016. С. 39. 
2 Бавсун М. В., Николаев К. Д., Мишкин В. Б. Смягчение наказания в уголовном праве. М., 

2015. С. 147. 
3 Доля безналичных платежей в торговом обороте за 2020 и 2019 гг. // Официальный сайт 

«СберИндекс». Оперативная экономическая статистика и открытые данные Сбера. URL: 

https://sberindex.ru/ru/dashboards/dolya-beznala (дата обращения: 15.03.2021). 
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обеспечения, которое устанавливается на мобильные и иные устройства. 

Неудивительно, что вектор интересов злоумышленников сместился от попыток 

установления физического контакта и обмана потенциальной жертвы в сторону 

удаленного взаимодействия посредством современных информационно-

телекоммуникационных технологий. 

Криминальные деяния проявляются в высокотехнологических формах 

хакерских атак и несанкционированного вмешательства в системы, а также 

в усовершенствованной методике социальной инженерии. Применение второго 

варианта побуждает владельца счета самостоятельно передавать 

конфиденциальные данные, упрощающие или открывающие доступ к активам 

(например, пароль, исходные данные платежного средства), или, будучи 

в заблуждении, переводить собственные средства на счета преступников. 

Специфика преступлений этой категории и их интеграция в существующие 

системы реализации финансово-кредитных операций заключается в том, что 

собственники, будучи подвержены влиянию преступника, добровольно 

подтверждают легальность операции и опровергают указания банковских 

сотрудников на обнаружение признаков мошеннических схем при осуществлении 

мониторинга проводимых транзакций. Потерпевшие не осознают незаконность 

совершаемых манипуляций, поэтому добровольно подтверждают нелегальные 

операции. Как правило, жертвами таких схем становятся наиболее социально 

уязвимые слои населения, например, пенсионеры и люди преклонного возраста.  

Общественную опасность указанных деяний усиливает специфика способа 

совершения преступления – с помощью технических средств и соответствующих 

методик преступники получают удаленный доступ к чужим финансовым счетам, 

при этом сохраняется анонимность субъекта преступления независимо от его места 

нахождения. Фактически преступный умысел при таких хищениях можно 

реализовать из любой точки мира. Для этого достаточно иметь устройство 

с возможностью выхода в информационно-телекоммуникационную или 

мобильную сеть. При этом доступ к чужому имуществу злоумышленники могут 

получить не только за счет прямого указания банковских реквизитов, но и путем 
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умелого использования другой охраняемой законом информации. Прослеживается 

динамичное усовершенствование способов и инструментов обхода систем 

безопасности, а также тенденция к многократному применению разработанных 

криминальных методик совершения мошенничества. 

Проведенный в данном параграфе анализ позволяет говорить о серьезной 

угрозе распространения мошенничеств, совершаемых с использованием 

информационно-телекоммуникационных технологий и электронных средств 

платежа. Как уже отмечалось ранее, такие показатели, как количество и объем 

несанкционированных операций в отношении безналичных и электронных 

денежных средств физических лиц, начиная с 2018 г. демонстрируют 

значительный рост. Таким образом, игнорировать данную проблему и ее 

угрожающе растущие масштабы невозможно. 

Подводя итог вышесказанному, следует определить следующие критерии 

общественной опасности мошенничества с использованием электронных средств 

платежа, которые заключаются в: 

 причинении существенного вреда общественным отношениям, 

возникающим в связи с правом собственника владеть, пользоваться 

и распоряжаться своим имуществом. При этом исследуемое преступление не 

только нарушает общественные отношения, связанные с правом собственности, но 

и посягает на нормальное функционирование финансово-кредитной системы 

страны, формирует недоверие граждан к существующим инструментам защиты 

финансовых активов, препятствует становлению и развитию цифровой экономики 

государства; 

 специфике способа совершения преступления, применение которого 

позволяет злоумышленнику действовать, в том числе дистанционно, 

с использованием современных информационно-телекоммуникационных 

технологий и методов социальной инженерии, находясь на значительном удалении 

от места совершения преступления, и сопряжено со значительными 

возможностями сокрытия личности преступника и следов преступного деяния; 
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 интегрировании мошеннических схем в уже существующие механизмы 

функционирования финансово-кредитных систем с целью формирования доверия 

потерпевших и их дальнейшего обмана для достижения соответствующего 

преступного результата; 

 направленности обмана или злоупотребления доверием с целью хищения 

чужого имущества не только на собственника данного имущества, но и на третьих 

лиц, в том числе уполномоченных специалистов кредитных, торговых или иных 

организаций; 

 наличии волевого содержания и интеллектуального элемента – мошенник 

действует умышленно, с корыстной целью, желает наступления преступных 

последствий, осознает общественную опасность своих действий (бездействий) 

и предвидит наступление социально-негативных последствий в результате их 

реализации, выражающихся в хищении чужих безналичных и электронных 

денежных средств; 

 возможности нанесения значительного имущественного ущерба, в том 

числе дистанционно, посредством информационно-телекоммуникационных 

технологий, неограниченному кругу лиц в течение непродолжительного 

промежутка времени;  

 распространенности и латентности совершаемого преступления ввиду 

возможности применения одной схемы преступления для хищения, в том числе 

дистанционно или в условиях сокрытия личности посягателя, безналичных 

и электронных денежных средств широкого круга лиц. 

Исходя из этого, можно сделать вывод, что мошенничество с использованием 

электронных средств платежа обладает повышенной общественной опасностью. 

При этом нередко совершению преступления предшествует длительная 

подготовительная стадия, включающая отдельные деяния, которые самостоятельно 

могут не образовывать состав преступления. Согласно действующим уголовным 

нормам ответственность за приготовление к преступлению наступает только при 

совершении тяжких и особо тяжких преступлений. 
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Решением указанных выше проблем может стать исключение состава, 

предусмотренного ст. 1593, из УК РФ и дополнение основного состава мошенничества 

квалифицированным составом, по аналогии с п. «г» ч. 3 ст. 158 УК РФ.  

Внесение данных изменений позволит решить целый ряд проблем: 

1) унифицировать применение уголовного закона по факту совершения 

любого вида мошенничества в отношении безналичных и электронных денежных 

средств, цифровых финансовых активов, цифровой валюты; уйти от казуистичных 

формулировок и специальных составов в пользу единого, учитывающего при этом 

существенную общественную опасность мошенничества, совершаемого 

с использованием информационно-телекоммуникационных и иных технологий, 

а также специфику соответствующих экономических отношений; 

2) устранить отдельные проблемы квалификации деяний данной категории; 

3) в целях предупреждения и предотвращения преступлений использовать 

соответствующий функционал оперативно-розыскных мероприятий; 

4) устранить существующую несогласованность мер ответственности за 

совершение кражи с использованием электронных средств платежа (п. «г» 

ч. 3 ст. 158 УК РФ) и мошенничества с использованием электронных средств 

платежа (ст. 1593 УК РФ), в том числе и в части прекращения уголовного дела в 

связи с малозначительностью, что возможно во втором случае, но невозможно 

в первом, так как состав является квалифицированным. 

1.2. Уголовная ответственность за мошенничество, совершаемое 

с использованием электронных средств платежа, по законодательству 

зарубежных стран 

Наше государство сравнительно недавно стало полноценно 

функционировать в условиях свободной рыночной экономики. Это обусловлено 

особенностями исторического развития страны, существовавшего политического 

и идеологического режима и последовавшими в конце прошлого столетия 
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экономическими переменами. Как следствие, правоприменитель в условиях 

современной модели экономики сталкивается с отсутствием значительного 

актуального отечественного опыта борьбы с преступлениями, обусловленными 

динамичным развитием товарно-денежных отношений. В таких обстоятельствах 

целесообразным представляется обращение к практике и законодательству 

зарубежных стран. Кроме того, технологии электронных платежных средств не 

только относительно недавно стали использоваться в повседневной жизни 

граждан, но и регулярно динамично трансформируются. Каждая страна 

современного глобализирующегося мира вынуждена как опираться на 

положительный опыт стран своей правовой семьи, так и разрабатывать 

собственные подходы к правовому регулированию обращения безналичных 

и электронных денежных средств, цифровых валют и цифровых финансовых 

активов. 

В сложившихся условиях представляется логичным рассмотреть подходы 

к установлению уголовной ответственности за мошенничество с использованием 

электронных средств платежа, сложившиеся в разных правовых системах. Таким 

образом, в рамках проводимого исследования будут проанализированы решения по 

правовому регулированию исследуемого мошенничества, принятые в отдельных 

странах следующих правовых семей: англосаксонской, романо-германской, стран 

постсоветского пространства, стран Дальнего Востока.  

В первую очередь рассмотрим уголовную ответственность за преступления, 

совершаемые с использованием электронных средств платежа, в странах 

с англосаксонской правовой системой как наиболее длительно существующих 

в условиях рыночной модели ведения хозяйства. 

Значительное внимание противодействию мошенническим действиям 

с использованием электронных средств платежа уделяют в Великобритании. 

В королевстве отсутствует единый унифицированный уголовный закон. На 

протяжении всей истории развития британского законодательства издавалось 

большое количество различных уголовно-правовых актов, часть которых включала 

в себя только материальные нормы, ряд других содержали в том числе 
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и процессуальные нормы. Так, Закон «О краже» 1968 г. (Theft Act 1968) и Закон 

«Об уголовно наказуемом причинении вреда» 1971 г. (Criminal Damage Act) 

установили ответственность за большинство преступлений против собственности.  

При этом в Законе «О краже» 1968 г. прямо не говорится об уголовной 

ответственности за мошенничество. Виды мошенничества представлены в нем в 

качестве имущественных преступлений, совершаемых путем обмана (fraudulent 

property offences)1. В 1996 г. Законом «О внесении поправок в Закон “О краже”» 

(Theft (Amendment) Act 1996) было введено понятие «получение денежного 

перевода путем обмана» (obtaining a money transfer by deception), в том числе 

посредством электронных средств платежа. В соответствии с вводимой законом 

ст. 15А «лицо является виновным в совершении преступления, если каким-либо 

обманным путем недобросовестно получило денежный перевод для себя или 

другого лица». Данное деяние влечет за собой ответственность в виде «заключения 

на срок не более десяти лет»2. 

Однако принятый в 2006 г. Закон «О мошенничестве» (Fraud Act 2006) 

отменил значительную часть положений Закона «О краже» 1968 г., касающихся 

имущественных преступлений, совершаемых путем обмана, в том числе ст. 15А. 

В соответствии с вновь принятым законодательным актом выделяются три 

основных состава мошенничества: мошенничество путем предоставления заведомо 

ложных сведений (fraud by false representation), мошенничество путем сокрытия 

информации (fraud by failing to disclose information) и мошенничество путем 

злоупотребления служебным положением3. 

Таким образом, вопрос об уголовной ответственности за совершение 

мошеннических действий с использованием электронных средств платежа 

в Великобритании определяется, исходя из вышеуказанного закона, по одному из 

                                           
1 Theft Act 1968 // Официальный правовой портал Великобритании Legislation.gov.uk. URL: 

https://www.legislation.gov.uk/ukpga/1968/60/contents (дата обращения: 29.02.2020). 
2 Theft (Amendment) Act 1996 // Официальный правовой портал Великобритании 

Legislation.gov.uk. URL: http://www.legislation.gov.uk/ukpga/1996/62 (дата обращения: 

29.02.2020). 
3 Fraud Act 2006 // Официальный правовой портал Великобритании Legislation.gov.uk. URL: 

http://www.legislation.gov.uk/ukpga/2006/35 (дата обращения: 29.02.2020). 
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оговоренных составов. Отдельная статья, закрепляющая обозначенный состав 

мошенничества, законодательно не утверждена.  

Отметим, что законодательные органы Соединенного Королевства 

принимают также дополнительные меры противодействия мошенничествам 

с безналичными и электронными денежными средствами, в том числе средствами 

других отраслей права, кроме уголовного. Так, Управление финансового надзора 

Великобритании 31 января 2019 г. ввело новые правила, в соответствии с которыми 

клиенты получили право подавать обращения о реагировании на 

несанкционированную операцию не только в банк, клиентом которого они 

являются, но и в банк, счет в котором был использован для совершения 

мошеннических действий. В свою очередь, Отдел регулирования платежных 

систем Управления финансового надзора Великобритании разрабатывает 

Отраслевой кодекс по регулированию авторизированных электронных платежей 

(Industry code on thwarting authorised push payment), целью которого является 

установление стандартов для банков по предотвращению мошенничества 

с авторизированными электронными платежами и реагированию на него. В случае 

если лицо, пострадавшее от мошеннических действий, докажет, что им были 

предприняты все указанные в Отраслевом кодексе действия по защите своих 

финансовых средств от неправомерных посягательств, банки обязуют 

компенсировать потерпевшему понесенный ущерб. 

Кроме того, на территории Великобритании действуют Правила 

предоставления платежных услуг 2017 г. № 752, подготовленные Министерством 

финансов и утвержденные Парламентом и Королевой Великобритании. 

В соответствии с п. 17 ст. 23 документа уполномоченная платежная организация 

должна поддерживать организационные механизмы, достаточные для 

минимизации риска полной или частичной потери денежных средств клиента или 

соответствующих активов в результате мошенничества, неправомерного 

использования, небрежности или некачественного оказания услуг. В соответствии 

со ст. 76 данных Правил в случае, если совершенная посредством электронного 

средства платежа операция не была санкционирована клиентом, поставщик 
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платежных услуг обязан возместить сумму несанкционированной платежной 

операции плательщику и восстановить дебетовый платежный счет до состояния, 

в котором он находился, если бы транзакция неавторизированного платежа не 

состоялась1. Таким образом, в большинстве случаев совершения мошенничества 

с использованием электронного средства платежа потерпевшим по уголовному 

делу будет является не пользователь платежного средства, а финансово-кредитная 

или иная организация, предоставляющая соответствующие услуги.  

Подводя итог вышесказанному, можно заключить, что в Великобритании 

противодействие мошенническим действиям с использованием электронных 

средств платежа реализуется в большей степени в финансовом, техническом, 

ведомственном законодательстве, а не в уголовном. Кроме того, принимаются 

специальные криминологические меры предупреждения таких противоправных 

действий. 

Несколько иная практика сложилась в Соединенных Штатах Америки. 

Следствием американского федерализма стало формирование одной из 

особенностей правовой системы США – отсутствия единой уголовно-правовой 

структуры. В пределах одной страны в той или иной степени существуют 

53 относительно самостоятельные правовые системы. Это, в свою очередь, привело 

к возникновению такого явления, как правовой дуализм: на территории каждого 

субъекта действуют как законы данной территории, так и федеральное право, 

которое применяется при наступлении определенных условий. При этом пределы 

уголовной ответственности за совершенное преступное посягательство 

определяется законодательной властью субъекта самостоятельно2. 

В 1962 г. Американским юридическим институтом был создан Типовой 

уголовный кодекс США (Model Penal Code of the USA), который выступает как 

определенный образец уголовных норм для субъектов государства. Большинство 

                                           
1 The Payment Services Regulations 2017 // Официальный правовой портал Великобритании 

Legislation.gov.uk. URL: https://www.legislation.gov.uk/uksi/2017/752 (дата обращения: 

10.02.2020). 
2 Ильин И. В. Понятие мошенничества в зарубежном уголовном законодательстве // 

Адвокат. 2008. № 6. С. 62–63. 
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штатов приняли полностью или частично данный документ в качестве 

собственного уголовного закона. 

В Типовом уголовном кодексе США (далее – Типовой УК США) 

предусмотрены различные составы мошеннических действий в рамках разделов 

«Хищение и родственные ему посягательства» и «Подлог документа и обманные 

действия»1. Различные преступные имущественные посягательства, в том числе и 

мошенничества, объединены в соответствии с нормами Типового УК США в 

единую категорию под общим названием «хищение». Так, ст. 223.3 документа 

предусмотрена уголовная ответственность за совершение хищения имущества 

путем обмана. При этом в понятие имущества входит все, что имеет ценность, 

которую можно выразить в определенном стоимостном эквиваленте.  

Обман совершается в четырех основных формах: 

1) создание или укрепление ошибочного представления о качестве 

имущества, законности владения им и распоряжения, существующей ценности 

имущества, намерении реализовать право или о психическом состоянии того или 

иного лица в рамках применения права; 

2) препятствование в получении сведений, способных повлиять на суждение 

другого лица о характере сделки; 

3) непринятие мер по исправлению ошибочного представления 

потерпевшего лица, которое ранее было создано или укреплено совершившим 

обман лицом или которое, заведомо для совершившего обман лица, влияет на 

другое лицо, с которым обманщик находится в фидуциарных или 

конфиденциальных отношениях; 

4) непринятие мер по информированию другого лица о нахождении 

имущества в залоге, существовании правового спора относительно него или ином 

правовом препятствии к пользованию имуществом, которое виновный передает 

потерпевшему или обременяет обязательствами по использованию этого 

                                           
1 Волженкин Б. В. Мошенничество // Волженкин Б. В. Избранные труды по уголовному 

праву и криминологии (1963–2007 гг.). СПб., 2008. С. 679. 
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имущества1. 

В соответствии ст. 223.7 Типового УК США лицо может быть привлечено 

к уголовной ответственности за незаконное получение услуг путем обмана, угроз 

или предъявления фальшивых знаков и иных средств. В качестве фальшивых 

знаков и иных средств законодатель рассматривает в том числе и подделанные 

средства электронного платежа, посредством которых было осуществлено 

введение в заблуждение специалиста кредитной или иной торгово-сервисной 

организации в целях незаконного получения услуг2. 

Вместе с тем Типовым УК США установлена уголовная ответственность за 

мошенничество с использованием кредитных карт (ст. 224.6). В соответствии 

с нормой лицо совершает преступное посягательство в случае, если использует 

кредитную карту с целью получения материальных и иных благ, имея при этом 

информацию хотя бы об одном из следующих обстоятельств: 

1) кредитная карта похищена или подделана; 

2) кредитная карта отозвана или аннулирована; 

3) по какой-либо иной причине лицо не имеет законного права пользования 

кредитной картой3. 

При рассмотрении п. 3 статьи следует обратить внимание на то, что в случае, 

если лицо предоставит значительные доказательства и свидетельства того, что 

имело цель и соответствующую возможность выполнить все имеющиеся 

обязательства, наступившие в результате незаконного использования платежного 

средства, оно может быть освобождено от уголовной ответственности. 

В соответствии с комментарием к Типовому УК США введение данного 

отдельного состава преступления обусловлено тем, что правовые и финансовые 

механизмы, связанные с использованием кредитных карт, могут не позволить 

                                           
1 Model Penal Code of USA // American Law Institute. URL: 

https://archive.org/details/ModelPenalCode_ALI/page/n213/mode/2up (дата обращения: 02.03.2020). 
2 Никитина И. А. Мировой опыт законодательной борьбы с финансовым 

мошенничеством // Вестник Омского университета. Серия: Право. 2009. № 4. С. 210. 
3 Model Penal Code of USA. 
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привлечь к ответственности посягателя за хищение, совершенное путем обмана, 

т. е. мошенничество. 

В соответствии со ст. 224.6 Типового УК США в случае, если стоимость 

материальных и нематериальных благ, обеспеченных незаконными действиями 

с кредитной картой, превышает 500 долл. США, то посягательство признается 

преступлением. В иных случаях действия лица квалифицируются как мисдиминор. 

При рассмотрении федерального уровня следует обратить особое внимание 

на сводную кодификацию федерального законодательства страны, так называемый 

Кодекс США. Глава 47 «Мошенничество и ложные сведения» 

разд. 18 «Преступления и уголовный процесс» документа содержит ст. 1029, 

предусматривающую ответственность за мошенничество и сопряженную с этим 

деятельность с использованием устройств доступа, в том числе за изготовление, 

хранение и продажу с целью совершения мошеннических действий поддельных 

устройств доступа, а также оборудования для их изготовления. Обязательным 

признаком объективной стороны является нанесение ущерба внутренней 

и внешней торговле и коммерческой деятельности. 

Под средством доступа законодатель подразумевает любое платежное 

средство, номер счета, электронный серийный номер, мобильный 

идентификационный номер, персональный идентификационный номер, а также 

другие телекоммуникационные сервисы, оборудование, инструменты 

идентификации и иные средства доступа к счету, которые могут использоваться 

отдельно, а равно в сочетании с другими устройствами доступа для получения 

денежных средств, товаров, услуг, любой другой ценной вещи или для 

инициирования перевода средств (за исключением случаев перевода, 

осуществляемого посредством соответствующих бумажных документов)1. 

Универсальность правовой нормы позволяет охватить большинство 

возможных незаконных действий не только с электронными средствами платежа, 

но и с их эквивалентами, а также иными категориями платежных средств, 

                                           
1 United States Code // Официальный сайт Кодекса США. URL: https://uscode.house.gov (дата 

обращения: 15.02.2020). 
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не имеющих электронную форму. 

Кроме того, данная норма нашла свое отражение в уголовных законах 

большинства штатов США, а в ряде случаев была значительно расширена. Так, 

О. Г. Карпович отмечает, что в соответствии со ст. 4106 Уголовного кодекса штата 

Пенсильвания лицо подлежит привлечению к уголовной ответственности за 

опубликование и распространение кодов, используемых для выпуска средств 

доступа, а также информации, содержащей данные платежных карт или кодов 

доступа, даже в случае, если карта аннулирована, отозвана или недействительна1. 

Ответственность за данное посягательство по Уголовному кодексу штата 

Пенсильвания дифференцируется в зависимости от суммы нанесенного ущерба. 

В случае если она превышает 500 долл. США, может быть назначено наказание 

в виде лишения свободы на срок до семи лет. Для сравнения, по Уголовному 

кодексу штата Техас неправомерное использование электронного средства платежа 

(ст. 32.31) карается лишением свободы на срок до двух лет вне зависимости от 

нанесенного ущерба. 

Уголовным кодексом штата Джорджия, кроме того, предусмотрена 

уголовная ответственность за хранение оборудования для изготовления 

поддельных кредитных карт, а также за владение заготовками платежных карт 

с незаполненными данными с целью внесения информации без согласия 

выпустившей их организации или лица. 

Таким образом, несмотря на то что в соответствии с государственным 

устройством в США отсутствует единая уголовно-правовая система и, как 

следствие, единая норма, направленная на противодействие мошенничеству 

с использованием электронных средств платежа, ответственность за совершение 

подобных преступных посягательств нашла свое отражение в том или ином виде 

в уголовных законах субъектов США либо охватывается несколькими уголовно-

правовыми нормами уголовных законов субъектов государства. 

В уголовном законодательстве Канады существует несколько правовых 

                                           
1 Карпович О. Г. Ответственность за финансовое мошенничество по зарубежному 

уголовному законодательству // Банковское право. 2010. № 4. С. 32–33. 
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норм, регулирующих ответственность за мошенничество с использованием 

электронных средств платежа. Так, ст. 362 Уголовного кодекса Канады (далее – 

УК Канады) предусмотрена уголовная ответственность за получение путем обмана 

выплаты денежных средств, получение, изготовление или одобрение реализации 

векселя, чека и других документов по обеспечению платежных обязательств. 

Статья 364 УК Канады определяет юридические последствия за получение товаров, 

услуг или имущества путем мошенничества и предоставления заведомо ложного 

или подделанного средства платежа1. 

Уголовно-правовая система Австралии во многом сходна с аналогичной 

правовой системой США. Она построена так, что большая часть норм уголовного 

законодательства создается и регулируется отдельными штатами и территориями 

Австралии самостоятельно2. Однако существует и федеральное законодательство, 

определяющее уголовную ответственность за те или иные преступления. 

Так, в соответствии с ч. (a) ст. 478.2 Уголовного кодекса Австралии 1995 г. 

злоумышленник может быть осужден на два года лишения свободы за 

несанкционированный доступ к средствам платежа другого лица, в том числе 

кредитной и иной банковской карты3. Законом 2002 г. о внесении изменений 

в Уголовный кодекс Австралии урегулированы нормы уголовной ответственности 

за совершение имущественных преступлений, в том числе кражу, мошенничество, 

подделку документов, а также кредитных и платежных карт4. Но специальной 

нормы, регулирующей уголовную ответственность за мошенничество 

с использованием электронных средств платежа, не предусмотрено. 

Таким образом, проанализировав уголовное законодательство стран 

                                           
1 Criminal Code of Canada (R.S.C. 1985, c. C-46, as amended) // Justice Laws Website. Online 

source of the consolidated Acts and regulations of Canada. URL: https://laws-

lois.justice.gc.ca/eng/acts/C-46/page-1.html (дата обращения: 12.02.2020). 
2 Уголовный кодекс Австралии / науч. ред. и пер. с англ. И. Д. Козочкина, Е. Н. Трикоз. 

СПб., 2002. С. 312. 
3 Criminal Code Act 1995 // Официальный правовой портал Австралии Legislation.gov.au. 

URL: https://www.legislation.gov.au/Details/C2019C00152 (дата обращения: 12.02.2020). 
4 Criminal Code Amendment (Theft, Fraud, Bribery and Related Offences) Act 2000 // 

Официальный правовой портал Австралии Legislation.gov.au. URL: 

https://www.legislation.gov.au/Details/C2006C00152 (дата обращения: 12.02.2020). 
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с англосаксонской правовой системой, необходимо обратить внимание на то, что 

в Великобритании и Австралии уголовная ответственность за совершение 

мошеннических действий с использованием электронных средств платежа 

наступает по общей норме. В Канаде указанные деяния урегулированы 

несколькими правовыми нормами, в том числе и общей нормой ответственности за 

мошенническое посягательство. Законодательством США предусмотрена 

ответственность за обман с использованием банковской карты, при этом такая 

дефиниция, как «электронное средство платежа», не применяется. 

Исходя из этого, можно сделать вывод о том, что в законодательстве разных 

стран с англосаксонской правовой системой отсутствует единый подход 

к регулированию уголовной ответственности за мошенничество с использованием 

электронных средств платежа. Однако в большинстве своем законодательные 

органы стран, длительное время существующих в условиях развитой рыночной 

экономики, на данном этапе не видят целесообразности выделения данной 

категории мошенничества в самостоятельную норму, предпочитая решать вопрос 

наступления правовых последствий за указанное преступное посягательство 

в рамках общей нормы мошенничества. 

В романо-германской правовой системе выделяют три группы: 

1) группу германского права, куда входят правовые системы Германии, 

Австрии, Бразилии, Венгрии, Греции и других стран; 

2) группу романского права, включающую правовые системы таких стран, 

как Франция, Бельгия, Испания, Италия, Нидерланды, Румыния, государства 

Латинской Америки и Африки – бывшие французские колонии, а также некоторые 

страны Ближнего и Среднего Востока; 

3) группу скандинавского права, которую составляют правовые системы 

Дании, Исландии, Норвегии, Финляндии и Швеции.  

В рамках исследования мы рассмотрим нескольких представителей каждой 

группы, для того чтобы выявить общие признаки уголовной ответственности за 

мошенничество, совершаемое с использованием электронных средств платежа, 

и отличительные черты в рамках отдельных групп.  
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Уголовный кодекс Федеративной Республики Германия (далее – УК ФРГ) 

был утвержден еще в 1871 г. и действует до сих пор. При этом в него регулярно 

вносятся изменения, продиктованные современными реалиями и социальными 

преобразованиями. Глава 22 УК ФРГ регулирует уголовную ответственность за 

мошенничество и злоупотребление доверием1. В ст. 263 содержится общее понятие 

мошенничества в соответствии с уголовно-правовой доктриной государства. Под 

мошенничеством понимается неправомерное получение материальной выгоды для 

себя или другого лица, причиняющее ущерб чужому имуществу, совершаемое 

путем введения в заблуждение или поддержания заблуждения посредством 

создания заведомо ложного представления, искажения или сокрытия истинных 

фактов2.  

Анализируя понятие мошенничества в немецкой уголовно-правовой 

доктрине, можно сделать вывод о том, что оно имеет относительно сходное 

толкование с российским. Объективная сторона характеризуется также обманом, 

совершаемым как активным способом (введением в заблуждение путем искажения 

истинных фактов или создания заведомо недостоверного представления о них), так 

и пассивным (сокрытием истинных фактов). 

Кроме того, ст. 266 УК ФРГ предусмотрена уголовная ответственность за 

злоупотребление доверием, которое понимается как злоупотребление лицом 

полномочиями, возложенными на него законом, органами государственной власти 

или вытекающими из сущности юридического договора по распоряжению 

активами другого лица или заключению обязательственных соглашений от имени 

другого лица, а равно неисполнение или ненадлежащее исполнение лицом 

обязанностей по защите имущественных интересов другого лица, возложенных на 

него законом, органами государственной власти, по условиям договора или 

                                           
1 Уголовный кодекс Федеративной Республики Германия / науч. ред. и вступ. ст. 

Д. А. Шестакова ; предисл. д-ра права Г.-Г. Йешека ; пер. с нем. Н. С. Рачковой. СПб., 2003. 

С. 410. 
2 Уголовный кодекс Федеративной Республики Германия // Официальный сайт 

Министерства юстиции и защиты прав потребителей ФРГ. URL: http://www.gesetze-im-

internet.de/stgb/ (дата обращения: 12.02.2020). 
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фидуциарных отношений, в результате чего причиняется ущерб лицу, чьи 

интересы подлежали защите. 

При этом субъективная сторона указанного посягательства не имеет 

аналогичного мошенничеству характеризующего признака, выражающегося 

в корыстной цели, т. е. может совершаться и без таковой.  

Наряду с общим составом мошенничества в УК ФРГ закреплены 

специальные виды мошенничества (ст. 263а – 265e), а также два специальных 

состава злоупотребления доверием (ст. 266a – 266b)1. 

В контексте проводимого исследования представляет особый интерес 

ст. 266b, которая регулирует порядок наступления уголовной ответственности за 

неправомерное использование кредитных и дебетовых карт. Как было отмечено 

выше, законодатель рассматривает данное преступное посягательство в качестве 

факта, в большей степени относящегося к злоупотреблению доверием, а не обману. 

Данный подход находит свое отражение в диспозиции указанной нормы: 

неправомерное использование кредитных и дебетовых карт представляет собой 

злоупотребление лицом возможностью обязать эмитента произвести платеж на 

основании предоставленной дебетовой или кредитной карты, в результате чего 

эмитенту причиняется ущерб.  

Анализ диспозиции указанной статьи позволяет сделать несколько выводов 

о сложившихся в немецкой уголовно-правовой практике подходах. 

1. Неправомерное использование кредитной и дебетовой карт 

рассматривается как факт злоупотребления доверием, а не обмана эмитента. Таким 

образом, исходя из логики нормы основного состава, предусмотренного ст. 266 УК 

ФРГ, субъектом указанного посягательства может быть только лицо, обладающее 

полномочиями, возложенными на него законом, органами государственной власти 

или вытекающими из сущности юридического договора по распоряжению 

активами другого лица или заключению обязательственных соглашений от имени 

                                           
1 Урда М. Н., Шевелева С. В. Мошенничество при получении выплат по законодательству 

зарубежных стран в контексте противодействия научному мошенничеству при выполнении 

государственного задания // Право и политика. 2017. № 5. С. 22. 
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другого лица, а также лицо, в чьи обязанности входит защита имущественных 

интересов другого лица, возложенная на него законом, органами государственной 

власти, по условиям договора или фидуциарных отношений. 

Таким образом, субъект рассматриваемого преступления значительно уже, 

чем в аналогичной норме российского законодательства (ст. 1593 УК РФ).  

2. Как было отмечено ранее, субъективная сторона злоупотребления 

доверием по немецкому законодательству не характеризуется корыстной целью, 

следовательно, и неправомерное использование кредитных и дебетовых карт, 

также в соответствии с позицией законодателя, может совершаться не с корыстной 

целью. 

3. Указание на нанесение ущерба эмитенту говорит о том, что 

правоприменитель рассматривает во всех случаях в качестве потерпевшей стороны 

именно эмитента – организацию, выпускающую платежное средство, а не лицо, 

которому данное платежное средство принадлежит.  

В российской уголовно-правовой практике потерпевшим признается 

владелец денежных средств, электронным ключом доступа к которым является 

неправомерно использованное платежное средство. Эмитент признается 

потерпевшим только в ситуации, когда электронное средство платежа было 

взломано путем удаленного доступа. 

Кроме того, ст. 152a и 152b УК ФРГ предусмотрена уголовная 

ответственность за подделку платежных карт, банковских чеков и векселей, а также 

предоплаченных карт и бланков еврочеков1. 

Мошеннические действия в рамках Уголовного кодекса Австрийской 

Республики 1974 г. (далее – УК Австрии) отнесены к разделу «Преступления 

против чужой собственности». Мошенничество в соответствии с § 146 УК Австрии 

определяется как действия лица, которое с целью незаконного обогащения себя или 

третьего лица путем обмана или искажения фактов побуждает кого-либо 

                                           
1 Уголовный кодекс Федеративной Республики Германия. 
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к совершению действий, попустительству или к бездействию, наносящему ущерб 

ему или чужому имуществу1. 

Кроме того, § 147 УК Австрии предусмотрена уголовная ответственность за 

тяжкое мошенничество. Проводя аналогию с российской уголовно-правовой 

доктриной – за квалифицированное и особо квалифицированное мошенничество. 

В качестве квалифицирующих признаков объективной стороны данного деяния 

выделяются:  

1. Совершение мошенничества путем обмана другого лица: 

 с использованием фальшивого или подделанного документа, фальшивого, 

подделанного или украденного безналичного средства платежа, полученных 

незаконным путем данных безналичного средства платежа, недостоверных или 

сфальсифицированных данных, других подобных средств доказывания 

правомерности действий или показаний приборов учета, полученных преступным 

путем; 

 выдавая себя за государственного служащего. 

2. Совершение мошенничества с использованием запрещенных веществ или 

запрещенных методов их применения в соответствии с требованиями приложения 

к Антидопинговой конвенции, федерального законодательства, причиняющее 

более чем незначительный ущерб. 

3. Мошенничество с причинением крупного ущерба на сумму более 

5 тыс. евро. 

4. Мошенничество с причинением крупного ущерба на сумму более 300 тыс. 

евро. 

Таким образом, совершение мошенничества с использованием электронных 

средств платежа по уголовному законодательству Австрийской Республики 

                                           
1 См.: Уголовный кодекс Австрийской Республики // Официальный сайт Федеральной 

правовой информационной системы Австрийской Республики. URL: 

https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=1000229

6 (дата обращения: 17.02.2021); Уголовный кодекс Австрии / науч. ред. и вступ. ст. 

С. Ф. Милюкова ; предисл. Генерального прокурора Австрии, д-ра Эрнста Ойгена Фабрици ; пер. 

с нем. Л. С. Вихровой. СПб., 2004. С. 194. 
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является квалифицирующим признаком основного состава мошенничества. 

Аналогичный подход законодателя применяется и к получению незаконным путем 

данных безналичного средства платежа, подделке платежного средства (§ 241a – 

241h). 

Кроме того, § 148 УК Австрии предусматривает уголовную ответственность 

за профессиональное мошенничество (обеспечивающее постоянный доход 

преступника) в виде лишения свободы сроком до трех лет1. При этом 

профессиональная мошенническая деятельность с использованием фальшивого 

или подделанного документа, фальшивого, подделанного или украденного 

безналичного средства платежа, полученных незаконным путем данных 

безналичного средства платежа влечет уголовную ответственность в виде лишения 

свободы на срок от шести месяцев до пяти лет. 

Анализ норм уголовного законодательства Австрийской Республики 

позволяет сделать вывод о существовании возможных проблем квалификации 

мошеннических действий с использованием систем онлайн-банкинга, электронных 

кошельков. В отношении указанных преступных посягательств существует 

конкуренция норм п. 1 § 147 и § 148a УК Австрии. Последней предусмотрена 

уголовная ответственность за мошенничество с использованием результатов 

автоматической обработки данных. Любой, кто с целью обогащения себя или 

третьего лица, наносит ущерб чьей-либо собственности, используя результат 

автоматической обработки данных, разрабатывая вредоносную программу, вводя, 

изменяя, удаляя данные, препятствуя работе системы или иным образом влияя на 

ход операций по обработке, наказывается лишением свободы на срок до шести 

месяцев или штрафом в размере до 360 суточных ставок. В этом аспекте 

в отечественном законодательстве имеются аналогичные проблемные вопросы. 

Статья 171 Уголовного кодекса Федеративной Республики Бразилия (далее – 

УК Бразилии) устанавливает уголовную ответственность за мошенничество, 

которое определяется как незаконное получение лицом для себя или другого лица 

                                           
1 Уголовный кодекс Австрийской Республики. 
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преимущества в ущерб другим путем склонения к совершению действий или 

введения кого-либо в заблуждение с помощью уловки, обмана или любых других 

мошеннических средств1. 

Отдельной правовой нормы, предусматривающей уголовную 

ответственность за мошенничество с использованием электронных средств 

платежа, в уголовном законодательстве Федеративной Республики Бразилия 

не предусмотрено. Однако сами электронные средства платежа рассматриваются 

как платежный документ. 

Пункт VI § 2 ст. 171 УК Бразилии установлена уголовная ответственность за 

мошенничество при оплате платежным документом. В случае если лицо 

осуществляет оплату не имеющим соответствующего финансового обеспечения 

платежным документом или платежным документом, который ему не 

принадлежит, или иным образом незаконно прерывает платеж с целью получения 

выгоды, то такое лицо подлежит ответственности в виде лишения свободы на срок 

от одного года до пяти лет и штрафу от 500 до 10 тыс. бразильских риалов. Таким 

образом, можно сделать вывод о том, что мошенничество с использованием 

электронных платежных средств рассматривается в бразильском уголовном 

законодательстве в качестве квалифицированного состава мошенничества. 

Согласно ст. 313-1 Уголовного кодекса Французской Республики2 (далее – 

УК Франции) мошенничеством является совершенное путем использования 

ложного имени или ложного статуса, либо путем злоупотребления действительным 

статусом, либо путем использования обманных приемов введение в заблуждение 

какого-либо физического или юридического лица и склонение его таким образом 

к тому, чтобы оно в ущерб себе или третьим лицам передало денежные средства, 

ценные бумаги, материальные ценности или какое бы то ни было иное имущество, 

                                           
1 Уголовный кодекс Федеративной Республики Бразилия // Официальный портал правовой 

информации Федеративной Республики Бразилия. URL: 

http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm (дата обращения: 

17.02.2021). 
2 Уголовный кодекс Франции // Официальный портал правовой информации Правительства 

Франции. URL: https://www.legifrance.gouv.fr/codes/texte_lc/LEGITEXT000006070719 (дата 

обращения: 17.02.2021). 
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предоставило услуги или совершило сделку, влекущую возникновение 

обязанности или освобождение от нее1. 

Мошенник наказывается лишением свободы на пять лет и штрафом в размере 

375 тыс. евро. Таким образом, следует отметить, что санкция за мошенничества по 

французскому законодательству кумулятивная: лицо претерпевает не только 

физические лишения в виде ограничения свободы, но и материальные потери 

в виде штрафа. Кроме того, срок лишения свободы конкретный – пять лет. 

При этом французское уголовное законодательство о мошенничестве имеет 

целый ряд специфических черт. В отличие от российского уголовного 

законодательства, где не раскрываются способы обмана при мошенничестве, 

ст. 313-1 УК Франции определяет четыре таких способа: 

1) использование ложного имени; 

2) использование ложного статуса; 

3) обманные приемы и действия; 

4) злоупотребление действительным статусом2. 

Исходя из анализа указанных в УК Франции способов, можно сделать вывод 

о том, что каждый из них возможен при совершении мошенничества 

с использованием электронных средств платежа. Например, использование 

ложного имени и статуса в ситуации, когда лицо выдает себя за законного 

владельца платежного средства. Обманные приемы при совершении 

мошенничества также разнообразны и могут выражаться в устном или письменном 

сообщении потерпевшему сведений, не соответствующих действительности3. 

Зачастую злоумышленники используют материальные средства обмана, в качестве 

которых могут выступать подделанные электронные средства платежа. 

                                           
1 Карпович О. Г. Ответственность за финансовое мошенничество по зарубежному 

уголовному законодательству // Банковское право. 2010. № 4. С. 33. 
2 Горобец К. В. Основные отличительные признаки мошенничества по УК Франции ст. 313-

1 в сравнении со ст. 159 УК РФ // Проблемы экономики и юридической практики. 2009. № 1. 

С. 173. 
3 Ворошилин Е. В. Ответственность за мошенничество. Статья 147 УК РСФСР : учеб. 

пособие. М., 1980. С. 49. 
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Статьей 323-1 УК Франции установлена уголовная ответственность за 

получение мошенническим путем частичного или полного доступа 

к автоматизированной системе обработки данных или сведениям, в ней 

содержащимся. Статья 323-2 УК Франции предусмотрена ответственность за 

нарушение или искажение функционирования автоматизированной системы 

обработки данных, ст. 323-3 – за мошенническое введение данных 

в автоматизированную систему обработки, извлечение, хранение, 

воспроизведение, передачу, удаление или изменение содержащихся в ней данных. 

Как известно, мобильные банковские системы, онлайн-банкинг, платежные 

терминалы, являющиеся электронными средствами платежа, относятся к категории 

автоматизированных систем обработки данных. Исходя из этого, можно 

заключить, что по законодательству Франции получение путем мошенничества, 

например, доступа к мобильному приложению по управлению личными 

финансами и последующий перевод денежных средств со счета потерпевшего на 

подконтрольные злоумышленникам счета будут квалифицироваться по 

совокупности двух составов: по одному из указанных выше составов (ст. 323-1–

323-3 УК Франции) и как кража (ст. 311-1 УК Франции)1. 

Таким образом, уголовным законодательством Французской Республики не 

предусмотрено специальной нормы уголовной ответственности за мошенничество 

с использованием электронных средств платежа. Наступление уголовной 

ответственности за совершение указанных деяний в большинстве своем наступает 

по общей норме уголовной ответственности, предусмотренной ст. 313-1 

УК Франции2. 

Кроме того, необходимо отметить, что по законодательству Французской 

Республики уголовная ответственность может применяться не только 

к физическому лицу, но и к юридическому, т. е. субъектом уголовной 

ответственности за мошенничество с использованием электронных средств 

платежа могут становиться предприятия, фирмы, компании и иные юридические 

                                           
1 Уголовный кодекс Франции. 
2 Уголовный кодекс Франции. 
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лица, организованно осуществляющие преступную деятельность, направленную на 

обман граждан и получение доступа к денежным средствам, хранящимся на 

банковских счетах потерпевших. 

Уголовное законодательство Нидерландов объединяет все виды 

преступлений, совершаемых с помощью обмана, в том числе и мошенничество, 

в рамках разд. XXV Уголовного кодекса Нидерландов (далее – УК Нидерландов), 

который носит наименование «Обман». Раздел включает 22 статьи, 

предусматривающие уголовную ответственность лиц, использующих обман 

с целью получения выгоды для себя или третьих лиц. Так, мошенничество 

в соответствии со ст. 326 УК Нидерландов определяется как действия лица, 

которое с целью получения незаконной выгоды для себя или кого-то другого, 

присваивая ложное имя, или путем искусной уловки, или с помощью системы лжи 

склоняет потерпевшего отказаться от собственности, сделать доступными данные, 

имеющие ценность в коммерческой деятельности, принять на себя долг или 

отказаться от претензий1.  

Статья 232 УК Нидерландов установлена уголовная ответственность для 

лица, которое с целью получения выгоды для себя или другого лица 

подготавливает или фальсифицирует безналичный платежный инструмент, карту 

или общедоступный носитель идентифицирующих персональных данных, 

предназначенный для выполнения или получения услуг, осуществляемых 

с помощью автоматических средств обработки данных. Этой же статьей 

закреплена уголовная ответственность лица, которое умышленно использует 

ложную или фальсифицированную именную платежную карту или расчетную 

карту на предъявителя, как будто она подлинная и нефальсифицированная. За 

совершение указанных деяний лица подлежат лишению свободу на срок не более 

шести лет или штрафу в соответствии с категоризацией денежных взысканий, 

установленной законодательством Нидерландов. 

                                           
1 Уголовный кодекс Нидерландов // Официальный портал правовой информации 

Нидерландов. URL: https://wetten.overheid.nl/BWBR0001854/2020-07-

25#BoekTweede_TiteldeelXXV (дата обращения: 19.02.2021). 
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Часть XIII Уголовного кодекса Королевства Испания (далее – УК Испании) 

содержит нормы уголовной ответственности за преступления, совершаемые 

против собственности и социально-экономического порядка. Глава VI ч. XIII 

УК Испании определяет ответственность за преступления, совершаемые 

посредством обмана1. 

Статьей 248 УК Испании установлено, что совершают мошенничество лица, 

которые с целью получения выгоды, используя обман, достаточный для 

возникновения заблуждения у другого лица, побуждают это лицо совершить 

действия по распоряжению имуществом во вред самому себе или другим лицам. 

Также считаются мошенниками: 

1) лица, которые с целью получения незаконной прибыли и с помощью 

каких-либо манипуляций посредством компьютера или аналогичных устройств 

добиваются незаконной передачи любого имущества в ущерб другому лицу; 

2) лица, которые производят, внедряют, владеют или содействуют 

распространению компьютерных программ, предназначенных для совершения 

мошенничества, предусмотренного нормами уголовного закона Испании;  

3) лица, которые, используя принадлежащие другому лицу кредитные или 

дебетовые карты, дорожные чеки, а также данные, содержащиеся в них, проводят 

операции любого рода в ущерб их владельцу или третьему лицу2.  

 Таким образом, уголовная ответственность за совершение мошенничества 

с использованием электронных средств платежа по законодательству Испании 

наступает по общей норме ответственности за мошенничество, что специально 

оговорено в рамках данной нормы. 

При этом при назначении наказания учитываются сумма похищенного, 

экономический ущерб, причиненный потерпевшему, отношения между ним 

и мошенником, средства, используемые посягателем, и любые другие 

                                           
1 Уголовный кодекс Испании / под ред. Н. Ф. Кузнецовой, Ф. М. Решетникова. М., 1998. 

С. 80–83. 
2 Уголовный кодекс Королевства Испания // Официальный государственный вестник 

Госагентства Испании. URL: https://www.boe.es/buscar/act.php?id=BOE-A-1995-

25444&p=20201217&tn=0 (дата обращения: 21.02.2021). 
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обстоятельства, которые позволяют оценить тяжесть правонарушения. 

Стоит также отметить, что по законодательству Испании к уголовной 

ответственности за мошенничество, так же как и во Франции, может быть 

привлечено юридическое лицо1. 

Нормы уголовной ответственности за мошенничество по законодательству 

Итальянской Республики содержатся в гл. II «Преступления против собственности, 

совершаемые путем мошенничества» разд. 13 Уголовного кодекса Итальянской 

Республики (далее – УК Италии). Согласно ст. 640 УК Италии лицо совершает 

мошенничество, если с помощью уловки или обмана, вводя кого-либо 

в заблуждение, получает для себя или других незаконную выгоду в ущерб другим 

лицам2. За совершение мошенничества лицо подлежит наказанию в виде лишения 

свободы на срок от шести месяцев до трех лет и штрафу. 

Статья 640-3 УК Италии установлена уголовная ответственность за 

компьютерное мошенничество. В контексте проводимого исследования стоит 

отметить, что по законам Италии является преступлением любое изменение 

порядка функционирования компьютерной или телекоммуникационной системы, 

или любое вмешательство в данные, информацию или программы, содержащиеся 

в компьютерной или телекоммуникационной системе, или относящиеся к ней, 

с целью получения незаконной прибыли для себя или других лиц. Системы 

интернет-банкинга, эквайринга, мобильного банка, виртуальных кошельков 

относятся к компьютерным системам. Для их функционирования и взаимодействия 

с пользователем используются электронные средства платежа. Соответственно, по 

законодательству Италии, в случае если лицо совершает мошеннические действия 

с использованием электронных средств платежа путем нарушения нормального 

функционирования компьютерной или телекоммуникационной системы, оно 

                                           
1 Журкина О. В. Преступления против собственности в Испании: сравнительный анализ // 

Научно-методический электронный журнал «Концепт». 2014. Т. 20. С. 422. 
2 См.: Уголовный кодекс Итальянской Республики // Официальный сайт Федеральной 

правовой информационной системы Итальянской Республики Normattiva. URL: 

https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:codice.penale:1930-10-19;1398 (дата 

обращения: 17.02.2021); Итальянский уголовный кодекс 1930 г. / пер. М. М. Исаева. М., 1941. 

С. 142. 
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подлежит уголовной ответственности по ст. 640-3 УК Италии. 

За совершение неквалифицированного состава компьютерного 

мошенничества предусмотрена такая же санкция, что и за обычное мошенничество. 

Однако за совершение компьютерного мошенничества во вред государству, или 

другой общественной организации, или Европейскому союзу, или под предлогом 

освобождения кого-либо от военной службы, или лицом, являющимся оператором 

компьютерной или телекоммуникационной системы, предусмотрена более строгая 

санкция – лишение свободы на срок от одного года до пяти лет и штраф. Лишение 

свободы на срок от двух до шести лет и штраф в размере от 600 до 3000 евро 

предусмотрены за совершение мошенничества, сопряженного с хищением 

имущества или ненадлежащим использованием цифровой идентификации, в ущерб 

одному или нескольким лицам. 

Статьей 640-5 УК Италии установлена уголовная ответственность за 

компьютерное мошенничество со стороны лица, предоставляющего услуги по 

сертификации электронной подписи, которое с целью получения незаконной 

выгоды для себя или других, или причинения вреда другим лицам нарушает 

установленные законом обязательства по выдаче квалифицированного 

сертификата. Данная норма также может применяться при мошенничестве 

с использованием электронных средств платежа – например, когда оператор, 

оказывающий услуги по сертификации электронной подписи, незаконно 

использует электронную подпись другого лица для оформления заявки на перевод 

денежных средств со счета владельца электронной подписи на свои счета1. 

Исходя из вышесказанного, можно сделать вывод, что специальной нормы, 

предусматривающей уголовную ответственность за мошенничество 

с использованием электронных средств платежа, в законодательстве Италии не 

существует. В случае совершения указанного преступления лицо привлекается 

к ответственности на основании общей нормы ответственности за мошенничество 

или за компьютерное мошенничество в случае, если обман сопровождался 

                                           
1 Уголовный кодекс Итальянской Республики. 
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нарушением нормального функционирования компьютерной или 

телекоммуникационной системы.  

В Уголовном кодексе Королевства Норвегия (далее – УК Норвегии) ч. II 

«Преступные деяния» содержит следующие самостоятельные главы:  

 гл. 27 «Преступления приобретения и аналогичные преступления против 

имущественных прав»; 

 гл. 30 «Мошенничество, налоговое мошенничество и аналогичные 

финансовые преступления»1. 

Данное обстоятельство позволяет резюмировать, что в доктрине уголовного 

законодательства Норвегии мошенничества и финансовые преступления 

рассматриваются не в контексте преступлений против собственности. 

Согласно ст. 371 УК Норвегии наказание в виде штрафа или лишения 

свободы на срок до двух лет применяется к любому лицу, которое с намерением 

получить незаконную выгоду для себя или других лиц: 

а) вызывает, укрепляет или использует ошибочное убеждение и тем самым 

вводит кого-либо в заблуждение, заставляя действовать или бездействовать, 

в результате чего кто-либо терпит убытки или рискует их претерпеть, или 

б) использует ложную или недостоверную информацию, изменяет данные 

или порядок функционирования компьютерной системы, использует кредитную 

или дебетовую карту, принадлежащую другому лицу, или иным образом незаконно 

влияет на результат автоматизированной обработки данных, тем самым причиняя 

кому-либо убытки или создавая риск причинения убытков. 

Таким образом, мошенничество с использованием электронных средств 

платежа по законодательству Королевства Норвегия прямо прописано в рамках 

общей нормы уголовной ответственности за мошенничество. 

Статья 372 УК Норвегии установлена уголовная ответственность за 

мошенничество при следующих квалифицирующих признаках: 

                                           
1 Уголовный кодекс Королевства Норвегия // Информационно-правовой портал 

Юридического департамента Норвегии Lovdata. URL: https://lovdata.no/dokument/NL/lov/2005-

05-20-28 (дата обращения: 23.02.2021). 
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1) значительный финансовый ущерб; 

2) потеря благосостояния или риск для жизни или здоровья кого-либо; 

3) неоднократное мошенничество или совершение мошеннических действий 

в течение длительного периода времени; 

4) совершение мошенничества несколькими лицами, действующими 

совместно, либо обладающее признаками систематичности или организованности; 

5) злоупотребление преступником должностным положением или имитация 

им того, что занимает должность государственного служащего или исполняет 

должностные обязанности; 

6) использование или изготовление поддельных счетов или недостоверной 

бухгалтерской документации; 

7) введением преступником в заблуждение общественности или более 

широкого круга лиц. 

Кроме того, законодательством Норвегии предусмотрена уголовная 

ответственность за мелкое мошенничество (ст. 373 УК Норвегии) 

и мошенничество по грубой небрежности (ст. 374 УК Норвегии)1. 

В Уголовном кодексе Королевства Швеция (далее – УК Швеции), как и в УК 

Норвегии, мошеннические деяния, а также кража, грабеж и другие преступления, 

посягающие на права собственности, закреплены разными главами документа. 

Статья 1 гл. 9 «О мошенничестве и других преступлениях, совершаемых путем 

обмана» УК Швеции установлено, что лицо, которое путем обмана склоняет кого-

либо к действию или бездействию, которое предполагает выгоду для виновного 

и  убытки для обманутого или для того, чьи интересы он представляет, виновно 

в мошенничестве2. 

В ст. 3 УК Швеции оговорены условия признания мошенничества тяжким: 

 злоупотребление общественным доверием; 

 использование фальшивого документа, влияющего на бухгалтерскую 

отчетность; 

                                           
1 Уголовный кодекс Королевства Норвегия. 
2 Уголовный кодекс Швеции / науч. ред.: Беляев С. С., Кузнецова Н. Ф. СПб., 2001. С. 219. 
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 иные случаи, при которых мошенничество повлекло значительную 

выгоду для посягателя или значительный ущерб потерпевшему. 

Специальной нормы, регулирующей порядок привлечения к уголовной 

ответственности за мошенничество с использованием электронных средств 

платежа, в УК Швеции не предусмотрено. Однако в ст. 12 гл. 9 указано, что 

уголовное преследование за мошенничество или мошенническое преступление, 

состоящее в снятии средств с личного кредитного или депозитного счета 

в нарушение установленного порядка, в случаях, когда этого требуют интересы 

общества, может быть начато государственным обвинителем. По смыслу 

сказанного можно сделать вывод, что во всех остальных случаях указанные деяния 

рассматриваются в рамках стандартной процедуры и квалифицируются по общей 

норме ответственности за мошенничество. 

В Уголовном законе Финляндской Республики (далее – УК Финляндии) 

преступления, совершаемые путем обмана или злоупотребления доверием, 

выделены в отдельную главу. Анализ зарубежного законодательства позволяет 

сделать вывод, что для нордической группы романо-германской правовой семьи 

в целом характерно рассмотрение мошеннических посягательств вне контекста 

преступлений против собственности1. 

В соответствии со ст. 1 гл. 36 «О мошенничестве и других преступлениях, 

совершаемых путем обмана» УК Финляндии лицо, которое с целью получения 

незаконной финансовой выгоды для себя или третьего лица, или с целью 

причинения вреда другому лицу обманывает кого-либо или пользуется 

заблуждением другого лица, чтобы склонить это лицо к действию или 

бездействию, и таким образом причиняет экономический ущерб обманутому лицу 

или лицу, чьи интересы оно представляет, подлежит уголовной ответственности. 

Кроме того, данной статьей установлено, что также подлежит уголовной 

ответственности лицо, которое с указанными выше намерениями вводит, изменяет, 

                                           
1 Уголовный кодекс Финляндской Республики // Информационно-правовой портал 

Министерства юстиции Финляндской Республики Finlex. URL: 

https://www.finlex.fi/fi/laki/ajantasa/1889/18890039001#L36 (дата обращения: 24.02.2021). 
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уничтожает или удаляет данные, или иным образом вмешивается в работу 

информационно-телекоммуникационных систем, фальсифицирует конечный 

результат обработки данных и таким образом вызывает материальный ущерб 

другому лицу. 

При этом в гл. 37 УК Финляндии содержатся нормы, регулирующие 

уголовную ответственность за преступления, совершаемые со средствами платежа. 

Статьей 8 гл. 37 предусмотрена уголовная ответственность за мошенничество со 

средствами платежа: лицо, которое в целях получения незаконной выгоды для себя 

или другого использует платежное средство без разрешения законного держателя 

сверх своего права, основанного на таком разрешении, или иным образом без 

законного права или передает средство платежа или форму платежа другому лицу, 

чтобы использовать его без законного права, подлежит наказанию в виде штрафа 

или лишения свободы на срок не более двух лет за мошенничество со средствами 

платежа1. 

Также установлено, что лицо, которое путем овердрафта на своем счете или 

превышения согласованного максимального кредитного лимита злоупотребляет 

средством платежа, принадлежащим другому лицу, и таким образом причиняет 

ущерб этому лицу, должно быть осуждено за мошенничество с использованием 

средств платежа, за исключением случаев, когда при использовании платежного 

средства оно намеревалось незамедлительно возместить убытки. 

К числу квалифицирующих признаков мошенничества со средствами 

платежа финский законодатель относит (ст. 9 гл. 37 УК Финляндии): 

1) причинение крупного и особо крупного ущерба; 

2) приобретение или изготовление форм для неправомерного создания или 

подделки средств платежа, использованных в мошенничестве; 

3) систематическое или организованное совершение мошенничеств 

с использованием средств платежа. 

За мошенничество со средствами платежа при отягчающих обстоятельствах 

                                           
1 Уголовный кодекс Финляндской Республики. 
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по законодательству Финляндии преступник должен быть приговорен к лишению 

свободы на срок от четырех месяцев до четырех лет. 

Статьей 10 гл. 37 УК Финляндии определена уголовная ответственность за 

мелкое мошенничество со средствами платежа в случае, если ущерб 

незначительный. 

В соответствии со ст. 11 гл. 37 УК Финляндии лицо, которое для совершения 

мошенничества со средствами платежа подготавливает, импортирует, закупает, 

получает или владеет формой для неправомерного создания платежных средств 

или подготавливает, импортирует, закупает, получает, владеет, продает или 

передает устройства или материалы, специально предназначенные для 

изготовления формы для неправомерного создания платежных средств или файла, 

программы, устройства или расходных материалов, предназначенных, в частности, 

для осуществления незаконных платежных операций через 

телекоммуникационную сеть, подлежит наказанию за приготовление 

к мошенничеству с платежными средствами в виде штрафа или лишения свободы 

на срок не более одного года. 

УК Финляндии дает следующие определения понятиям, используемым 

в законе (ст. 12 гл. 37): 

 к деньгам относятся банкноты и монеты, которые являются законным 

платежным средством в Финляндии или другой стране; 

 к средствам платежа относятся банковские карты, дебетовые карты, 

кредитные карты, чеки и другие предметы и документы, которые могут быть 

использованы при оплате или для снятия средств или переводов счетов, или 

использование которых необходимо для достижения этих целей; 

 форма для создания платежного средства относится к печатным формам, не 

находящимся в свободном обращении, которые должны быть заполнены для 

использования в качестве средства платежа, а также к пластиковым картам и пустым 

картам, которые специально предназначены для изготовления средств платежа; 

 положения закона распространяются также на бухгалтерские документы 

и другие депозитные сертификаты, выданные в обмен на депозит банковским 
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учреждением, находящимся под государственным надзором.  

Положения об уголовной ответственности юридических лиц по 

законодательству Финляндии применяются к подделке, подделке при отягчающих 

обстоятельствах, мелкой подделке, подготовке подделки, использованию 

поддельных денег, мошенничеству с платежными средствами, мошенничеству 

с платежными средствами с отягчающими обстоятельствами и подготовке 

мошенничества с платежными средствами. 

Таким образом, согласно финской уголовно-правовой доктрине вопрос об 

уголовной ответственности за мошенничество с использованием электронного 

средства платежа решается по нескольким нормам УК Финляндии, выделенным 

в самостоятельную главу. 

Подытоживая вышесказанное, следует отметить, что в странах романо-

германской правовой семьи в целом отсутствует единый подход к квалификации 

мошеннических деяний с использованием электронных средств платежа. В таких 

государствах, как Франция, Италия, Швеция, данные посягательства 

рассматриваются в рамках общей нормы ответственности за мошенничество. В 

Германии сложился подход, согласно которому посягательства с использованием 

платежных средств признаются злоупотреблением доверия эмитента, 

выпустившего платежное средство, в Австрии и Бразилии оценивается как 

квалифицированное мошенничество. В Нидерландах не предусмотрена 

ответственность за мошенничество с использованием электронных средств 

платежа в целом, но урегулирована уголовная ответственность за изготовление 

поддельного или фальсифицированного платежного средства с целью совершения 

мошеннических операций. В Уголовном кодексе Финляндии нормы 

о преступлениях со средствами платежа объединены в одну главу, в рамках 

которой установлена ответственность за мошенничество со средствами платежа, 

мошенничество со средствами платежа при отягчающих обстоятельствах, мелкое 

мошенничество со средствами платежа и подготовку к мошенничеству 

с платежными средствами. 

Несмотря на то что российское уголовное законодательство формально 



69 

сложилось в составе романо-германской правовой семьи, тем не менее подходы 

к вопросу криминализации деяний мошеннической направленности, в том числе 

с использованием электронных средств платежа, отличаются. 

1. Понятие мошенничества в законодательстве большинства 

проанализированных стран не привязано к родовому понятию хищения, объектом 

которого выступает собственность. Зачастую оно трактуется крайне широко 

и обусловлено соответствующим отличительным признаком деяния – обманным 

(интеллектуально-волевым) способом его совершения. 

2. При этом во многих законодательных системах в качестве способа 

совершения мошенничества рассматривается только обман. Злоупотребление 

доверием в свою очередь выделено в самостоятельную правовую норму 

и предполагает использование лицом доверия, оказанного ему в связи 

с занимаемой должностью или социальным положением. В то же время обман 

характеризуется не только интеллектуальным воздействием, но и совершением 

иных уловок, в результате которых виновный извлекает для себя или другого лица 

имущественную выгоду.  

3. Характерная особенность мошеннических посягательств в рассмотренных 

странах – наличие специальной цели, понятие которой достаточно широко 

и сводится не только к изъятию денежных средств или имущества, но и к 

получению любой выгоды для злоумышленника или любого третьего лица, а также 

причинению вреда потерпевшему, в том числе и не связанного с получением 

выгоды для посягателя.  

4. В ряде стран (Финляндии, Франции, Испании) субъектом мошенничества, 

в том числе и с использованием электронных средств платежа, может выступать 

юридическое лицо. При этом признание субъектом конкретного преступления 

юридического лица, не исключает дополнительного привлечения к уголовной 

ответственности и физических лиц. 

На сегодняшний день можно констатировать отсутствие регламентации 

дефиниции «мошенничество с использованием электронных средств платежа» 

в уголовно-правовом законодательстве всех стран бывшего СССР. Несмотря на 
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распространенность и динамичное развитие такого преступного направления, оно 

охватывается общими нормами хищения, совершаемого путем злоупотребления 

доверием или обмана, и квалифицируется по соответствующим статьям. 

Статья 200 Уголовного кодекса Украины (далее – УК Украины) 

регламентирует уголовную ответственность за нелегальные действия 

с платежными картами, электронными деньгами, документами на перевод 

и другими средствами доступа к счетам, а также оборудованием для их 

производства. Также уголовно наказуемыми являются деяния по изготовлению, 

пересылке, хранению, приобретению поддельных документов на перевод средств, 

неправомерное использование или выпуск электронных денег. В примечании 

к статье есть конкретизация, что представляют собой документы на перевод. Это 

электронные или бумажные документы, используемые банками или клиентами для 

передачи поручения или информации на перевод денежных средств между 

субъектами перевода. Соответствующая норма размещена в разд. VII, 

посвященном уголовным нарушениям в сфере хозяйственной деятельности1. 

В ст. 190 УК Украины мошенничество определено как завладение чужим 

имуществом или приобретение права на имущество путем обмана или 

злоупотребления доверием2. Часть 3 ст. 190 УК Украины в качестве 

квалифицирующего признака устанавливает мошенничество, совершенное 

в крупных размерах или путем незаконных операций с использованием 

электронно-вычислительной техники, к которой можно отнести компьютеры, 

смартфоны, электронные системы, в том числе средства интернет-банкинга, 

онлайн-кошельки. 

Кроме того, разд. XVI УК Украины содержит нормы, закрепляющие 

уголовную ответственность за уголовные правонарушения в сфере использования 

                                           
1 Уголовный кодекс Украины от 5 апреля 2001 г. № 2341-III // Официальный веб-портал 

Верховной Рады Украины. URL: https://zakon.rada.gov.ua/laws/show/2341-14#Text (дата 

обращения: 27.04.2019). 
2 Уголовный кодекс Украины / под ред. В. Я. Тация и В. В. Сташиса ; пер. с укр. 

В. Ю. Гиленченко. СПб., 2001. С. 161. 
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электронно-вычислительных машин (компьютеров), систем и компьютерных сетей 

и сетей электросвязи1. 

В Республике Беларусь при разработке нового уголовного закона за основу 

был принят Модельный Уголовный кодекс для государств – участников 

Содружества Независимых Государств, принятый на заседании 

Межпарламентской ассамблеи государств – участников Содружества 

Независимых Государств 17 февраля 1996 г.2 

Б. В. Волженкин отмечал необходимость выработки единого подхода 

к проведению государствами – участниками СНГ уголовно-правовых реформ 

с целью комплексного взаимодействия в борьбе с преступностью3. 

Принятый в 1999 г. Уголовный кодекс Республики Беларусь (далее – 

УК Беларуси) в рамках разд. VIII «Преступления против собственности и порядка 

осуществления экономической деятельности» содержит гл. 24 «Преступления 

против собственности». В примечаниях к данной главе указано, что под хищением 

понимается умышленное противоправное безвозмездное завладение чужим 

имуществом или правом на имущество с корыстной целью путем кражи, грабежа, 

разбоя, вымогательства, мошенничества, злоупотребления служебными 

полномочиями, присвоения, растраты или использования компьютерной техники4. 

В соответствии со ст. 209 УК Беларуси мошенничеством является завладение 

имуществом либо приобретение права на имущество путем обмана или 

злоупотребления доверием. Статья  212 УК Беларуси установлена уголовная 

ответственность за совершение преступлений, связанных с хищением имущества, 

сопряженным с внесением ложных сведений в компьютерную систему или 

                                           
1 Уголовный кодекс Украины от 5 апреля 2001 г. № 2341-III. 
2 Модельный Уголовный кодекс для государств – участников СНГ (принят Постановлением 

Межпарламентской Ассамблеи государств – участников СНГ от 17 февраля 1996 г.) // 

Приложение к Информационному бюллетеню Межпарламентской Ассамблеи государств – 

участников СНГ. 1997. № 10. 
3 Волженкин Б. В. Пояснительная записка к Модельному Уголовному кодексу для 

государств – участников Содружества Независимых Государств. // Правоведение. 1996. № 1. 

С. 88–150. 
4 Уголовный кодекс Республики Беларусь // Национальный правовой интернет-портал 

Республики Беларусь. URL: http://www.pravo.by/document/?guid=3871&p0=Hk9900275 (дата 

обращения: 28.04.2020). 
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изменением информации, которая обрабатывается в ней или хранится на 

машинных носителях и передается по соответствующим сетям1. Представляется, 

что уголовная ответственность за мошенничество с использованием электронных 

средств платежа по законодательству Республики Беларусь наступает либо по 

общей норме ответственности за мошенничество, либо по совокупности общей 

нормы и ст. 212 в случае, если доступ к денежным средствам, хранящимся на 

банковском счете потерпевшего, был получен не только посредством обмана 

жертвы, но и путем ввода ложных сведений в информационно-

телекоммуникационные системы, например, интернет-банкинга или онлайн-

магазина. 

Согласно ст. 209 Пенитенциарного кодекса Эстонской Республики (далее – 

ПК Эстонии) мошенничеством является получение имущественной выгоды путем 

создания ложного впечатления при знании реальных обстоятельств. Кроме того, 

гл. 1 «Мошенничество» разд. 2 «Преступления против собственности» ПК Эстонии 

определены несколько специальных составов мошенничества, связанных 

с инвестициями (ст. 211 ПК Эстонии), получением льгот (ст. 210 ПК Эстонии), со 

страхованием (ст. 213 ПК Эстонии), а также компьютерное мошенничество 

(ст. 214 ПК Эстонии). В соответствии с указанными положениями уголовно 

наказуемым признается деяние, заключающееся в получении материальной 

выгоды путем ввода, обмена, удаления, блокировки или иного вмешательства в 

процесс обработки данных, если это влияет на результат обработки2.  

Помимо этого, ст. 334 уголовного закона страны установлена 

ответственность за использование, обмен, передачу или иные действия по 

изготовлению поддельных денег, а также использование банковской карты или 

других поддельных средств платежа или безопасности3. Таким образом, 

мошенничество с использованием электронных средств платежа по 

                                           
1 Уголовный кодекс Республики Беларусь. 
2 Пенитенциарный кодекс Эстонской Республики от 6 июня 2001 г., объявлен 

постановлением Президента Республики от 26 июня 2001 г. № 1099 // Официальный портал 

правовой информации Министерства юстиции Эстонской Республики. URL: 

https://www.riigiteataja.ee/akt/184411 (дата обращения: 02.05.2020). 
3 Там же. 
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законодательству Эстонии квалифицируется по общей норме ответственности за 

мошенничество, а также по совокупности со ст. 334 ПК Эстонии в случае, если для 

совершения деяния использовалось подделанное средство платежа. 

В соответствии со ст. 180 Уголовного кодекса Грузии (далее – УК Грузии) 

мошенничество – незаконное присвоение чужого имущества или получение права 

собственности на это имущество путем обмана. В уголовном законодательстве 

Грузии содержатся правовые нормы, которые закрепляют уголовную 

ответственность за совершение преступлений в денежно-кредитной сфере, – 

разд. XXVII УК Грузии. 

Статья 211 данного раздела установлена уголовная ответственность за 

незаконное использование чека или кредитной карты, в результате которого лицу 

был нанесен значительный ущерб. Кроме того, ст. 210 УК Грузии закреплены 

уголовно-правовые последствия для лиц, изготавливающих, сбывающих или 

использующих поддельные расчетные или кредитные карты1. 

В ст. 178 Уголовного кодекса Республики Армения (далее – УК Армении) 

мошенничество определяется так же, как и в российском законодательстве, с той 

лишь разницей, что данным преступлением признается не любое хищение чужого 

имущества, а совершенное в значительных размерах. В ст. 181 УК Армении 

закреплен порядок привлечения к уголовной ответственности за совершенное с 

использованием компьютерной техники хищение2. Специальной нормы уголовной 

ответственности за мошенничество с использованием электронных средств 

платежа не предусмотрено. При этом меры уголовной ответственности за 

изготовление, оборот и использование поддельных средств платежа или иных 

финансовых инструментов установлены в законодательных нормах большинства 

                                           
1 Уголовный кодекс Грузии от 22 июля 1999 г. № 2287-вс // Официальный портал правовой 

информации Грузии. URL: 

https://matsne.gov.ge/ka/document/view/16426?publication=232#part_237 (дата обращения: 

28.04.2020). 
2 Уголовный кодекс Республики Армения от 29 апреля 2003 г. № ЗР-528 // Официальный 

сайт Парламента Республики Армения. URL: 

http://www.parliament.am/legislation.php?ID=1349&sel=show&lang=rus (дата обращения: 

30.04.2020). 
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стран бывшего СССР, в частности Азербайджана (ст. 205 УК Республики 

Азербайджан), Молдовы (ст. 237 УК Республики Молдова), Киргизии (ст. 226 УК 

Киргизской Республики).  

В соответствии со ст. 190 Уголовного кодекса Республики Молдова (далее – 

УК Молдовы) мошенничество – это незаконное получение имущества другого 

лица путем введения в заблуждение одного или нескольких лиц посредством 

выдачи ложного факта за истинный либо истинного за ложный в отношении 

природы, существенных качеств объекта и сторон (в случае если их идентичность 

является определяющим мотивом совершения сделки) ничтожной или оспоримой 

сделки либо сделки, совершение которой определено обманными или 

злонамеренными действиями, причинившими значительный ущерб. 

Представляется, что законодатель использовал юридический оборот «получение 

имущества» для того, чтобы воздержаться от использования такой конструкции, 

как «приобретение права на чужое имущество», которую у нас некоторые 

исследователи относят к искусственной1. 

Кроме того, в рамках ст. 260.6 УК Молдовы, регулирующей преступления 

в сфере информационного мошенничества, установлена ответственность за 

совершение действий, будь то внесение изменений, удаление или ограничение 

доступа к информационным данным, цель которых – препятствование 

функционированию информационных систем для извлечения материальной 

выгоды2. Представляется логичным, что лицо, преднамеренно вносящее изменения 

в данные электронного средства платежа с целью получения доступа к чужим 

денежным средствам, подлежит уголовной ответственности по данной норме.  

В уголовные законы Туркменистана и Республики Таджикистан включены 

главы, которые посвящены преступлениям, совершаемым в области 

информационной безопасности, а также законодательством этих государств 

                                           
1 Cм.: Кочои С. М. Преступления против собственности. М., 2014. С. 4; Кравцов И. А. 

Спорные вопросы предмета хищений чужого имущества, совершенных с использованием 

служебного положения // Вестник ВИ МВД России. 2010. № 2. С. 90. 
2 Уголовный кодекс Республики Молдова от 18 апреля 2002 г. № 985-XV // 

Государственный реестр правовых актов Республики Молдова. URL: 

https://www.legis.md/cautare/getResults?doc_id=125325&lang=ru# (дата обращения: 17.04.2020). 
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предусмотрена ответственность за действия, квалифицирующиеся как незаконный 

оборот платежных карт (ст. 253 УК Туркменистана и ст. 282 УК Республики 

Таджикистан)1, но специального состава уголовной ответственности за 

мошенничество с использованием электронных средств платежа не предусмотрено, 

так же как и в Уголовном кодексе Киргизской Республики2. 

Законодательная практика Казахстана представляет особый интерес с точки 

зрения регламентации ответственности за мошенничество с использованием 

электронных средств платежа. В соответствии с п. 4 ч. 2 ст. 190 Уголовного 

кодекса Республики Казахстан (далее – УК РК) установлена ответственность за 

мошенничество путем обмана или злоупотребления доверием пользователя 

информационной системы3.  

Верховный Суд РК отразил правоприменительную позицию по этому 

вопросу в Нормативном постановлении «О судебной практике по делам о 

мошенничестве»4. Мошеннические действия проявляются в умышленной 

направленности посягательства виновного, который нацелен на завладение 

имуществом или правом на имущество пользователя и применяет для реализации 

своих целей информационные технологии (компьютер, программное обеспечение, 

интернет, смартфон и т. п.), размещает недостоверную информацию 

в информационной системе или использует специальные программы для обмана 

                                           
1 См.: Уголовный кодекс Туркменистана от 12 июня 1997 г. № 222-I // Информационная 

система «Параграф». URL: https://online.zakon.kz/document/?doc_id=31295286 (дата обращения: 

21.04.2020); Уголовный кодекс Республики Таджикистан от 21 мая 1998 г. № 574 // 

Информационная система «Параграф». URL: https://online.zakon.kz/Document/?doc_id=30397325 

(дата обращения: 21.04.2020); Лютов В. А. Уголовная ответственность за мошенничество, 

совершенное с использованием электронных средств платежа, по законодательству стран 

Содружества Независимых Государств // Юридический факт. 2019. № 41. С. 7. 
2 Уголовный кодекс Киргизской Республики от 2 февраля 2017 г. № 19 // Информационная 

система «Параграф». URL: https://online.zakon.kz/m/document?doc_id=34350840 (дата обращения 

21.04.2020). 
3 Уголовный кодекс Республики Казахстан от 3 июля 2014 г. № 226-V // Портал правовой 

информации Республики Казахстан. URL: https://online.zakon.kz/Document/?doc_id= 

31575252#pos=5;-239 (дата обращения: 17.04.2020). 
4 О судебной практике по делам о мошенничестве : нормативное постановление Верховного 

Суда Республики Казахстан от 29 июня 2017 г. № 6 // Портал правовой информации Республики 

Казахстан. URL: https://online.zakon.kz/Document/?doc_id= 37192456#pos=0;0 (дата обращения: 

18.04.2020). 
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пользователя посредством электронных кошельков, интернет-банкинга и других 

электронных средств платежа. 

В ситуации, когда данное посягательство сопряжено с незаконным доступом 

в информационную или телекоммуникационную систему, деяние следует 

квалифицировать по совокупности с соответствующими статьями уголовного 

закона Республики (ст. 205 или 206 УК РК). 

Пунктом 15 Нормативного постановления Верховного Суда РК уставлено, 

что подлежит квалификации по общей норме ответственности за мошенничество 

хищение денежных средств, размещенных на банковских счетах, при условии, что 

виновный субъект при использовании поддельной или похищенной платежной 

карты путем обмана или злоупотребления доверием ввел в заблуждение 

банковского сотрудника. Кроме того, Верховный Суд РК указывает, что хищение 

чужих денежных средств следует квалифицировать как кражу в случае, если 

злоумышленник похитил денежные средства путем использования банкомата 

и заранее похищенного или подделанного средства платежа. Анализ 

рассмотренного нормативного правового акта в этой части выявил сходство 

с позицией Верховного Суда РФ по аналогичному вопросу, отраженной 

в предыдущей редакции п. 17 Постановления Пленума от 30 ноября 2017 г. № 481.  

Статьей 168 Уголовного кодекса Республики Узбекистан регламентировано 

применение средств компьютерной техники в качестве квалифицирующего 

признака мошенничества2. Именно специальное программное обеспечение и 

компьютерная техника максимально широко используются при совершении 

большинства преступлений, сопряженных с применением виновными лицами 

электронных платежных средств. За счет такого инструментария становятся 

доступны платежные карты, расчетные счета и другие финансовые инструменты 

граждан. Реализация таких целей мотивирует преступников использовать 

                                           
1 О судебной практике по делам о мошенничестве, присвоении и растрате : постановление 

Пленума Верховного Суда РФ от 30 ноября 2017 г. № 48 // Российская газета. 2017. № 280. 
2 Уголовный кодекс Республики Узбекистан (утв. Законом Республики Узбекистан от 

22 сентября 1994 г. № 2012-XII) // Официальный сайт Национального центра правовой 

информации «Адолат» при Министерстве юстиции Республики Узбекистан. URL: 

https://lex.uz/docs/-111453 (дата обращения: 21.04.2020). 
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разнообразные способы кардинга, например ботов с функцией формграббинга, 

фишинг, вишинг, скимминг и др.  

В гл. 28 Уголовного кодекса Литовской Республики (далее – УК Литвы) 

объединены нормы, направленные на регулирование уголовной ответственности за 

преступления против имущества, имущественных интересов и имущественных 

прав. Согласно ст. 182 УК Литвы под мошенничеством понимается завладение 

чужим имуществом или правами на такое имущество путем обмана или 

злоупотребления доверием, уклонение от имущественных обязательств или отказ 

от их исполнения1. Кроме того, гл. 32 «Преступления и уголовные проступки 

против финансовой системы» УК Литвы предусматривается уголовная 

ответственность за изготовление поддельных платежных инструментов, 

используемых для безналичной оплаты или незаконного использования денежных 

средств (ст. 214 УК Литвы), а также за незаконное использование платежного 

средства и его данных (ст. 215 УК Литвы). В контексте проводимого исследования 

особый интерес представляет ст. 215 УК Литвы, в соответствии с которой лицо, 

которое незаконно инициировало или осуществило одну или несколько 

финансовых транзакций с одним или несколькими незаконными, фальшивыми или 

поддельными электронными платежными инструментами, либо незаконно 

использует один или несколько незаконных электронных платежных инструментов 

или их средства аутентификации пользователя, либо сознательно использует одно 

или несколько средств идентификации, либо признало законным использование 

одного или нескольких незаконных, фальшивых или поддельных электронных 

платежных инструментов, подлежит наказанию в виде штрафа, ареста или лишения 

свободы на срок до шести лет. Юридическое лицо согласно законодательству 

Литовской Республики также несет ответственность за указанные действия2. 

Глава 30 УК Литвы содержит нормы, регулирующие уголовную ответственность 

                                           
1 Уголовный кодекс Литовской Республики // Портал правовой информации Infolex. URL: 

https://www.infolex.lt/portal/start_ta.asp?act=doc&fr=pop&doc=66150 (дата обращения: 

28.04.2020). 
2 Уголовный кодекс Литовской Республики. 
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за преступления против безопасности электронных данных и информационных 

систем.  

Глава XIX Уголовного закона Латвийской Республики (далее – УЗ Латвии) 

содержит нормы уголовной ответственности за преступления в сфере экономики. 

Статья 193 УЗ Латвии устанавливает юридическую ответственность за незаконные 

действия с финансовыми инструментами и платежными средствами, в том числе за 

хищение, уничтожение, повреждение, нелегальное изготовление или 

использование поддельных средств платежа и финансовых инструментов, а также 

за подделку и изготовление незаконных средств платежа и финансовых 

инструментов. Статьей 193¹ УЗ Латвии также установлена уголовная 

ответственность за приобретение, изготовление, распространение, производство 

и хранение программного обеспечения и оборудования, необходимого для 

изготовления нелегальных средств платежа и финансовых инструментов1. 

Кроме того, ст. 177¹ УЗ Латвии закреплена ответственность за 

мошенничество при автоматизированной обработке данных в системе для 

реализации цели виновного лица по приобретению имущественных выгод или 

чужой собственности путем умышленного или злонамеренного ввода 

некорректных или искаженных данных в систему, в результате которого 

оказывается воздействие на нормальную работу данной системы. 

К автоматизированным системам обработки данных относятся в том числе такие 

электронные средства платежа, как системы мобильного и интернет-банкинга2. 

Анализ вышеизложенного материала позволяет сделать вывод, что 

большинство бывших союзных республик квалифицируют мошенничество 

с использованием электронных средств платежа по общей норме мошенничества. 

Вместе с тем в реалиях сегодняшних дней актуализируется острота грамотной 

регламентации и выработки эффективного подхода к противодействию указанным 

посягательствам, поскольку на практике количество эпизодов мошенничества 

                                           
1 Уголовный закон Латвийской Республики (принятый Сеймом 17 июня 1998 г. 

и обнародованный Президентом государства 8 июля 1998 г.) // Портал правовой информации 

Латвийской Республики. URL: https://likumi.lv/doc.php?id=88966 (дата обращения: 21.04.2020). 
2 Уголовный закон Латвийской Республики. 
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с применением электронных средств платежа возрастает и преступные схемы 

в этом ракурсе усложняются. Требуется соответствующая реакция со стороны 

законодателя и принятие комплекса мер, которые будут достаточны для 

адекватного противостояния таким посягательствам и их своевременной 

превенции.  

В то же время указанные меры, на наш взгляд, должны представлять собой 

не стремление к криминализации новых составов, а к совершенствованию 

существующих норм. Важна оптимизация и повышение эффективности 

отечественного уголовного законодательства в контексте рассматриваемых 

преступлений, что наглядно демонстрирует анализ статьи 1593 УК РФ. 

С правоприменительной точки зрения представляет интерес уголовное 

законодательство Республики Казахстан и сложившийся там правовой подход, 

согласно которому одна норма объединяет специальные составы – мошенничество 

в сфере компьютерной информации и с применением электронных средств 

платежа. 

Особый интерес вызывают подходы к регламентации уголовной 

ответственности за мошенничество, совершаемое с использованием электронных 

средств платежа, сложившиеся в законодательстве стран Дальнего Востока, 

экономика которых в настоящее время динамично развивается. 

Уголовный кодекс Китайской Народной Республики (далее – УК Китая) 

содержит гл. 3 «Преступления против порядка функционирования 

социалистической рыночной экономики». Раздел 5 указанной главы «Финансовое 

мошенничество» включает нормы уголовной ответственности за преступления, 

совершаемые путем обмана или злоупотребления доверием в финансовой сфере. 

В соответствии со ст. 196 УК Китая лицо подлежит уголовной ответственности при 

наличии одного из нижеследующих условий осуществления мошеннической 

деятельности с кредитными картами: 

1) использование поддельной кредитной карты; 

2) использование просроченной кредитной карты; 

3) использование кредитной карты, выданной третьему лицу; 
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4) злонамеренное превышение лимита по платежной карте, т. е. действия 

владельца платежной карты, который в корыстных целях не возвращает 

в установленном порядке платежную карту, на которой исчерпан лимит денежных 

средств или срок действия которой истек1. 

Использование фальсифицированных, подделанных доверенностей на 

получение денежных сумм, документов на денежные переводы, банковских карт 

на внесенные суммы и других банковских расчетных документов квалифицируется 

по ст. 194 УК Китая, в соответствии с которой лицо подлежит уголовной 

ответственности в случае реализации одного из следующих условий 

мошеннической деятельности с финансовыми векселями: 

1) использование заведомо фальшивых или поддельных, утративших силу 

или выписанных на чужое имя переводных векселей, долговых обязательств 

и банковских чеков; 

2) получение имущества обманным путем на основании несоответствующих 

документов – недействительного чека; 

3) получение имущества путем обмана на основании переводного векселя 

или долгового обязательства, выписанных лицом, не имеющим соответствующего 

финансового обеспечения, или на основании переводного векселя или долгового 

обязательства с подделанными записями. 

Использование украденной кредитной карты квалифицируется по 

ст. 264 УК Китая как кража2. 

В Уголовном кодексе Японии (далее – УК Японии) в гл. 18-2 зафиксированы 

уголовно-правовые нормы, регулирующие уголовную ответственность за 

преступления с использованием платежных карт, связанные с электромагнитными 

записями. Ответственность за мошенническое создание электромагнитной записи 

платежной карты определяется по ст. 163-2 УК Японии, в соответствии с которой 

электромагнитная запись применяется для изготовления кредитной или другой 

                                           
1 Уголовный кодекс Китайской Народной Республики // Официальный сайт Всекитайского 

народного конгресса. URL: http://www.npc.gov.cn/wxzl/wxzl/2000-12/17/content_4680.htm (дата 

обращения: 21.04.2020). 
2 Уголовный кодекс Китайской Народной Республики. 
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платежной карты с целью оплаты товаров или услуг и используется путем введения 

в заблуждение о принадлежности денежных средств на банковском счете лица. 

Лицо, незаконно создающее такую платежную карту, подлежит уголовной 

ответственности. То же самое относится: 

 к лицу, которое незаконно изготавливает электромагнитные записи для 

создания платежных карт с целью получения доступа к вкладам и сбережениям; 

 к лицу, которое использует незаконно созданную электромагнитную 

запись с целью оформления документов на собственность человека; 

 к лицу, которое передает, продает или импортирует карту, составной 

частью которой является незаконно сделанная электромагнитная запись1. 

В соответствии со ст. 163-3 УК Японии лицо, владеющее платежной картой, 

составной частью которой является незаконно сделанная электромагнитная запись, 

используемая для получения незаконного доступа к банковскому счету другого 

лица, также подлежит уголовной ответственности. 

Согласно ст. 163-4 УК Японии лицо, которое приобрело код 

электромагнитной записи с целью получения незаконного доступа к банковскому 

счету другого лица, подлежит наказанию в виде тюремного заключения, 

сопряженного с трудом, на срок от трех до пяти лет или штрафу в размере до 

100 тыс. иен. То же самое относится: 

 к лицу, которое обладает соответствующим кодом и предоставляет его; 

 к лицу, которое хранило соответствующий код электромагнитной записи; 

 к лицу, которое изготавливает инструменты или сырье для вышеуказанных 

преступных целей. 

Статья 163-5 УК Японии регулирует уголовную ответственного за 

покушение на преступления, указанные в ст. 163-2 и 163-4 уголовного закона. 

Анализ норм зарубежного законодательства об уголовной ответственности за 

мошенничество, совершаемое с использованием электронных средств платежа, 

                                           
1 Уголовный кодекс Японии // Официальный портал правовой информации Японии. URL: 

https://elaws.e-gov.go.jp/document?law_unique_id=140AC0000000045_20200401_430AC0000000072 

(дата обращения: 21.04.2020). 
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показал, что даже в рамках одной правовой системы существуют различные 

подходы к регулированию уголовной ответственности за мошенничество 

с использованием электронных средств платежа. В результате исследования 

выделено четыре основных подхода к регулированию общественных отношений 

в указанной сфере: 

1) уголовная ответственность за исследуемое деяние наступает по норме 

уголовной ответственности за мошенничество (Великобритания, Австралия, 

Франция, Испания, Италия, Норвегия, Швеция, Беларусь, Эстония, Армения, 

Киргизия); 

2) уголовная ответственность за мошенничество, совершенное 

с использованием электронных средств платежа, применяется в рамках 

квалифицированного состава нормы ответственности за мошенничество (Австрия, 

Бразилия, Казахстан, Узбекистан); 

3) уголовная ответственность за мошенничество, совершенное 

с использованием электронных средств платежа, наступает по специальной норме 

ответственности за мошенничество (США, Финляндия, Китай, Япония); 

4) уголовная ответственность за мошенничество, совершенное 

с использованием электронных средств платежа, наступает по норме, 

предусматривающей уголовную ответственность за неправомерное использование 

средства платежа (Нидерланды, Украина, Литва, Грузия, Латвия). 

Таким образом, в соответствии с уголовным законодательством большинства 

проанализированных стран действия лица, совершившего мошенничество 

с использованием электронных средств платежа, квалифицируются либо по общей 

норме уголовной ответственности за мошенничество, либо по более широкой по 

сфере действия норме, предусматривающей ответственность за незаконное 

использование средства платежа. При этом ряд стран, таких как Австрия, 

Казахстан, Бразилия, Узбекистан, принимая во внимание значительную 

общественную опасность указанных преступных посягательств и повсеместное 

внедрение технологий безналичных платежей, пошли по пути усиления уголовной 

ответственности за хищения, совершаемые путем обмана или злоупотребления 
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доверием, в случае если они направлены на получение доступа к банковскому 

счету, безналичным и электронным денежным средствам или на нарушение 

нормального функционирования финансовых автоматизированных систем, 

и рассматривают данные деяния в качестве квалифицирующих признаков 

основного состава. Те страны, в уголовном законодательстве которых 

предусмотрена специальная норма уголовной ответственности за мошенничество с 

использованием электронных платежных средств, в большинстве своем понятие 

«платежное средство» рассматривают более узко, чем в российском 

законодательстве, относя к ним только платежные банковские карты (кредитные, 

дебетовые и предоплаченные). Исключение составляют США, в законодательстве 

которых предусмотрена ответственность за мошенничество с использованием 

средств доступа, понятие которых максимально широко, и Финляндия. 

При этом в законодательстве большинства проанализированных стран 

предусмотрена уголовная ответственность за мошенничество с использованием 

автоматизированных и компьютерных систем обработки данных, что позволяет 

сделать вывод о том, что такие системы, как «Клиент-банк», мобильный 

и интернет-банкинг, системы мобильных операторов, относящиеся согласно 

отечественному законодательству к электронным средствам платежа, к таковым 

в законодательстве других государств не относятся. 

На наш взгляд, представляется оправданным подход, согласно которому для 

привлечения лица к уголовной ответственности за совершение мошенничества 

с использованием электронных средств платежа достаточно средств уголовно-

правового воздействия, предусмотренных общей нормой уголовной 

ответственности за мошенничество, в том числе квалифицирующих признаков. 
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ГЛАВА 2. УГОЛОВНО-ПРАВОВАЯ ХАРАКТЕРИСТИКА 

МОШЕННИЧЕСТВА С ИСПОЛЬЗОВАНИЕМ ЭЛЕКТРОННЫХ СРЕДСТВ 

ПЛАТЕЖА 

2.1. Объект и предмет мошенничества с использованием электронных 

средств платежа 

Традиционно именно с характеристики объекта преступления начинается 

анализ состава преступления. Это обусловлено тем, что установление данного 

признака дает возможность определить характер совершенного деяния, степень его 

опасности для общества. Кроме того, это позволяет выявить различия между 

преступлением и иными правонарушениями, в том числе гражданско-правовыми 

деликтами. Достоверно установленный объект оказывает влияние на правильную 

квалификацию совершенного преступного посягательства1. 

В то же время в теории уголовного права существует позиция, согласно 

которой практическое значение объекта преступления переоценено. В поддержку 

позиции указывается на то, что не является препятствием к применению отдельной 

уголовно-правовой нормы несоответствие ее закреплению в определенном разделе 

или главе уголовного закона2. 

Не вдаваясь в подробности, отметим, что первая, традиционная позиция, на 

наш взгляд, более уместна, так как позволяет в полной мере оценить совершенное 

деяние с точки зрения его уголовно-правовой характеристики.  

С середины XIX в. в отечественной уголовно-правовой мысли развивалось 

учение о составе преступления, ключевое внимание в котором уделялось вопросам 

исследования объекта посягательства как одного из важных признаков 

                                           
1 Бавсун М. В., Вишнякова Н. В. Подходы к определению содержания объекта 

преступления в истории отечественного и зарубежного уголовного права // Учение об объекте 

преступления: тенденции и перспективы развития. Омск, 2005. С. 6. 
2 Векленко В. В. Значение объекта преступления // Учение об объекте преступления: 

тенденции и перспективы развития. Омск, 2005. С. 5. 
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классификации норм уголовного закона. Н. С. Таганцев считал, что норма права 

и есть объект преступления1. Разъясняя свою позицию, исследователь отмечал, что 

в случае воровства преступник совершает деяние в отношении конкретного 

предмета, который принадлежит кому-либо, при этом норма права, определяющая 

имущественные взаимоотношения и неприкосновенность прав владельцев 

и собственников, выступает в роли отвлеченного объекта2. 

С. В. Познышев оспаривал позицию Н. С. Таганцева, утверждая, что 

объектом преступления не может являться закон, так как в результате преступного 

деяния закон не видоизменяется и не разрушается. Исходя из этого, ученый 

рассматривал в качестве объекта преступления конкретные общественные 

отношения вещи и состояния лиц или вещей, которые охраняются законом под 

страхом наказания и которые можно назвать правовыми благами3. Следует 

обратить внимание, что понятие правовых благ получило свою актуальность 

и развитие гораздо позже – в 1996 г., когда был принят УК РФ. 

В советское время в отношении позиции Н. С. Таганцева также критически 

высказывался и ученый А. Н. Трайнин. Объектом посягательства он называл то, 

чему причинен ущерб фактически или в отношении чего планировалось 

посягательство. При этом уголовно-правовая норма как часть нормы правовой не 

терпит ущерба4. 

В процессе развития социалистического уголовного права в качестве объекта 

преступления стали рассматривать общественные отношения. Одним из 

основоположников указанного подхода был А. А. Пионтковский. Его позицию 

разделяли другие известные ученые в области юриспруденции, которые внесли 

существенный вклад в развитие уголовного права: В. Н. Кудрявцев, 

Н. И. Загородников, А. Н. Трайнин, В. Я. Таций, Б. С. Никифоров, 

Н. И. Коржанский, В. К. Глистин и др. Значительная роль объекта преступления 

                                           
1 Таганцев Н. С. Русское уголовное право: лекции. М., 1994. Т. 1 : Часть Общая. С. 17. 
2 Там же. 
3 Познышев С. В. Основные начала науки уголовного права. Общая часть уголовного права. 

2-е изд., испр. и доп. М., 1912. С. 132. 
4 Трайнин А. Н. Состав преступления по советскому уголовному праву. М., 1951. С. 175. 
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в науке уголовного права и вопросах квалификации преступных деяний объясняет 

постоянное внимание юристов к исследованию понятия и содержания данного 

правового явления.  

Проблематикой объекта преступления занимался Б. С. Никифоров. Он 

считал, что общественные отношения, которые охраняются уголовным 

законодательством, и являют собой объект преступления. Исследователь отмечал, 

что уголовная ответственность с позиции советского уголовного права 

представляет собой общественно опасный результат в совокупности с причинно-

следственной связью между ним, совершенным деянием и виной преступника. 

Рассуждая об этом явлении, ученый руководствуется тем, что результат доказан 

и фактически имеет место, в то время как остается лишь определить причинителя 

результата и его вину. При этом не менее важно поставить вопрос и принять 

соответствующее решение об уголовной ответственности лица посредством 

установления того, что действие, им совершенное, повлекло нарушение 

общественных отношений, находящихся под защитой уголовного закона, 

и нанесло им ущерб1. В продолжение своей мысли в другом труде он объяснял, что 

для объективной оценки уголовной ответственности лица необходимым является 

доказывание фактического нарушения тех общественных отношений, которые 

охраняются уголовным законодательством. Автор обращал внимание, что если 

такой акт и был совершен, то этого недостаточно, поскольку согласно доктрине 

советского права только наличие состава преступления в виде совокупности его 

объективных и субъективных признаков является основанием для привлечения 

лица к уголовной ответственности2.  

Такой подход к пониманию объекта преступления занимает значительное 

место в рамках науки уголовного права и поддерживается большинством ведущих 

теоретиков в настоящее время. Однако существуют и иные взгляды на данное 

понятие. Идеи Н. С. Таганцева о преступлении как о деянии, которое посягает на 

                                           
1 Никифоров Б. С. Место объекта в общем определении преступления по советскому 

уголовному праву // Советское государство и право. 1958. № 8. С. 29. 
2 Никифоров Б. С. Объект преступления по советскому уголовному праву. М., 1960. С. 30. 
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правоохраняемые интересы1, находят поддержку правоведов. Согласно 

высказанной ученым позиции, личность гражданина и блага, которыми он 

располагает, его телесная неприкосновенность, честь, чувства, право 

собственности, владения, распоряжения и пользования, проявления личности 

человека вовне, право на свободу в выборе деятельности и передвижения – все это 

относится к понятию правоохраняемых интересов2. Эти принципиальные 

положения, которыми руководствовались авторы фундаментального Курса 

уголовного права, стали основой для определения объекта преступления в качестве 

социально значимых благ, интересов и ценностей, находящихся под охраной 

уголовного законодательства, на которые было направлено посягательство 

и которым фактически был или потенциально мог быть причинен существенный 

ущерб3. 

Профессором А. В. Наумовым признается справедливость толкования 

объекта преступления как определенного рода общественных отношений 

в ситуациях, когда посягательство совершается на имущество. В таком случае 

непосредственно похищаемое имущество (которому, возможно, и не был причинен 

ущерб) нельзя назвать объектом преступления, поскольку им выступают 

отношения, которые вытекают из права собственности. Но в то же время 

исследователь отмечает, что в иных случаях такая трактовка может «не сработать». 

Это касается преступлений, совершенных против личности, и в первую очередь 

в отношении убийства4. В связи с этим, по его мнению, в качестве объекта 

преступления следует признать охраняемые уголовным законодательством блага, 

которые подверглись посягательству5.  

В настоящее время в качестве общепринятой интерпретации в науке 

уголовного права рассматривается объект преступления как охраняемые 

                                           
1 Таганцев Н. С. Указ. соч. С. 34. 
2 Там же. 
3 Курс уголовного права / под ред. Н. Ф. Кузнецовой, И. М. Тяжковой, Г. Н. Борзенкова, 

В. С. Комиссарова. М., 1999. Т. 1 : Общая часть. Учение о преступлении. С. 202. 
4 Наумов А. В. Российское уголовное право: курс лекций. М., 1999. Т. 1 : Общая часть. 

С. 157. 
5 Наумов А. В. Указ. соч. С. 159. 
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уголовным законом общественные отношения, на которые виновный посягнул 

с целью нанесения ущерба. Признание объектом преступления общественных 

отношений сыграло ключевую роль при выстраивании системы уголовного права 

в целом, а также Особенной части УК РФ, правовые нормы которой сгруппированы 

по разделам и главам на основании этого критерия.  

Исходя из того что уголовная ответственность за мошенничество 

с использованием электронных средств платежа закреплена в ст. 1593 гл. 21 

«Преступления против собственности» разд. VIII «Преступления в сфере 

экономики» УК РФ, вышеуказанное дает основания сделать вывод о том, что 

родовым объектом исследуемого мошенничества выступают общественные 

отношения в сфере экономики, которые в данном контексте должны толковаться 

как общественные отношения, связанные с производством, распределением 

и потреблением благ как материального, так и нематериального характера.  

Под стержнем таких отношений предполагается совокупность общественных 

отношений, связанных с собственностью, которые выступают в роли видового 

объекта мошеннической деятельности.  

При этом в научной среде существуют различные подходы к пониманию 

права собственности. Одни рассматривают ее как сугубо экономическую 

категорию1, другие как юридическую2. Не вступая в дискуссию, отметим, что для 

нас ближе позиция третьих, считающих право собственности двуединой 

категорией, включающей и экономическую, и юридическую составляющие3. 

                                           
1 См., напр.: Гаухман Л. Д., Максимов С. В. Ответственность за преступления против 

собственности. 2-е изд., испр. М., 2001. С. 18 ; Филаненко А. Ю. Хищение чужого имущества: 

уголовно-правовой и криминологический аспект : автореф. дис. ... д-ра юрид. наук. М., 2010. 

С. 11. 
2 Никифоров Б. С. Борьба с мошенническими посягательствами на социалистическую 

и личную собственность по советскому уголовному праву. М., 1952. С. 30–31 ; Уголовное право. 

Общая часть: учебник для вузов / под ред. И. Я. Козаченко, З. А. Незнамовой, Г. П. Новоселова. 

3-е изд. М., 2001. С. 254; Мальцев В. В. Ответственность за преступления портив собственности. 

Волгоград, 1999. С. 23. 
3 См., напр.: Бойцов А. И. Преступления против собственности. СПб., 2002. С. 107; 

Кочои С. М. Ответственность за корыстные преступления против собственности. М., 2000. С. 82; 

Лопашенко Н. А. Преступления против собственности. М., 2005. С. 32–33; Владимиров В. А., 

Ляпунов Ю. И. Ответственность за корыстные посягательства на социалистическую 

собственность. М., 1986. С. 10–11.  
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Выступая как экономическая категория, право собственности является 

системой объективных отношений между индивидуумами в процессе 

производства, распределения, обмена и потребления, характеризующих 

присвоение средств производства и предметов потребления1. 

Для определения права собственности как правовой категории необходимо 

обратиться к гражданскому законодательству. Прежде всего отметим, что право 

собственности относится к вещному праву. Согласно ст. 209 ГК РФ право 

собственности проявляется в возникающих между собственником имущества 

и несобственниками правоотношениях в связи с пользованием, распоряжением 

и владением принадлежащим лицу имуществом2. Эти права выражают саму суть 

отношений, касающихся вопросов собственности3. Таким образом, совершая 

преступление по отношению к правам владения, пользования и распоряжения 

имуществом, мошенник нарушает непосредственное право собственности 

владельца, которое установлено ст. 209 ГК РФ. Это позволяет сделать следующий 

вывод: отсутствие у преступника таких прав на имущество является одним из 

главных условий установления факта мошенничества. В противном случае 

исключается элемент корысти в отношении посягательства на чужую 

собственность. Исходя из этого, в качестве предмета мошеннического 

посягательства могут выступать только имущество, принадлежащее другим лицам, 

и их права на него, так как посягательство на собственность одновременно 

сопряжено и с посягательством на право собственности4. 

                                           
1 Клепицкий И. А. Собственность и имущество в уголовном праве // Государство и право. 

1997. № 5. С. 83. 
2 Гражданский кодекс Российской Федерации (часть первая) : федер. закон от 30 ноября 

1994 г. № 51-ФЗ // Собрание законодательства РФ. 1994. № 32. Ст. 3301. 
3 Право владения предполагает юридическое закрепление объекта собственности за 

определенным лицом; пользование – извлечение какого-либо эффекта из объекта собственности, 

в результате чего собственник удовлетворяет свои или иные потребности; право распоряжаться 

предполагает возможность совершать действия, которые определяют юридическую судьбу 

объекта собственности (подарить, обменять, продать, уничтожить). Постатейный комментарий к 

Гражданскому кодексу Российской Федерации, части первой / под ред. П. В. Крашенинникова. 

2-е изд., испр. и доп. М., 2012. С. 545. 
4 Литовченко В. Н. Уголовная ответственность за посягательства на социалистическую 

собственность (понятие хищения). М., 1985. С. 9; Денисов Ю. А. Общая теория правонарушения 

и ответственности. Л., 1983. С. 125–128. 
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Вместе с тем остается дискуссионным вопрос об отнесении к объекту 

преступления права пользования как составной части права собственности, 

поскольку указанное право еще не дает лицу возможность распорядиться 

имуществом в случае, если оно не является собственником, а только приобрело 

соответствующее право пользования. Полученное мошенническим путем право 

пользования позволяет злоумышленнику извлекать пользу из чужого имущества, 

но не завладевать им. 

При этом значительное число исследователей полагают, что право 

собственности не ограничивается возможностями владения, пользования 

и распоряжения1. Так, ч. 2 ст. 209 ГК РФ закрепляет право собственника совершать 

любые не запрещенные законом действия в отношении своей собственности по 

своему усмотрению, в том числе передавать во владение, пользование 

и распоряжение, сохраняя при этом статус владельца имущества.  

На основании этого Н. В. Вишнякова сделала обоснованный вывод о том, что 

тот объем не запрещенных законом возможностей, в котором собственник может 

осуществлять полномочия по отношению к своему имуществу, составляет суть 

права собственности2. При этом указанный объем полномочий не имеет равных 

среди других гражданских прав.  

В силу этого в качестве видового объекта мошенничества с использованием 

электронных средств платежа выступает совокупность общественных отношений, 

связанных с исключительной, гарантированной законом абсолютной и бессрочной 

возможностью в полном объеме владеть, пользоваться и любым иным способом 

распоряжаться собственным имуществом.  

Вместе с тем, принимая во внимание, что мошенничество с использованием 

электронных средств платежа направлено на безналичные и электронные 

денежные средства, следует согласиться с точкой зрения А. Г. Безверхова, 

утверждающего, что видовой объект мошенничества включает в себя не только 

                                           
1 См., напр.: Никифоров Б. С. Борьба с мошенническими посягательствами на 

социалистическую собственность. М., 1952. С. 28. 
2 Вишнякова Н. В. Объект и предмет преступления против собственности : монография. 

Омск, 2008. С. 31. 
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отношения, связанные с правом собственности, которое относится к категории 

вещного права, но и обязательственные отношения1. 

Данный вопрос является проблемным в исследовании мошенничества 

с использованием электронных средств платежа, поскольку на текущий момент 

сложился подход, согласно которому безналичные и электронные денежные 

средства относятся к объектам обязательственных отношений. Данной позиции 

придерживается и Конституционный Суд РФ, который отмечает, что по своей 

природе безналичные денежные средства существуют в виде записи на банковском 

счете лица и представляют собой обязательственное право требования 

к соответствующей кредитной организации2. Таким образом, при посягательстве 

на безналичные и электронные денежные средства злоумышленник посягает не на 

абсолютное право собственности, а на относительное право, которое опосредовано 

волей другого субъекта, утрачивает не вещь в натуре, а право требования 

к соответствующей организации. 

Резюмируя изложенное, можно сделать вывод о том, что видовым объектом 

мошенничества с использованием электронных средств платежа является 

совокупность общественных отношений, связанных с исключительной, 

гарантированной законом абсолютной и бессрочной возможностью в полном 

объеме владеть, пользоваться и любым иным способом распоряжаться 

собственным имуществом, а также с обязательственным правом требования 

клиента к соответствующей кредитной или иной организации. 

Как верно подчеркивает Е. А. Соловьева, характерной чертой таких 

преступлений является вовлеченность в данные отношения трех субъектов: 

владельца безналичных или электронных денежных средств, оператора по 

переводу денежных средств и лица, посягающего на указанные денежные 

                                           
1 Безверхов А. Г. Мошенничество и его виды: вопросы законодательной регламентации 

и квалификации // Уголовное право. 2015. № 5. С. 8–14. 
2 По делу о проверке конституционности частей шестой и седьмой статьи 115 Уголовно-

процессуального кодекса Российской Федерации в связи с жалобой закрытого акционерного 

общества «Глория» : постановление Конституционного Суда РФ от 10 декабря 2014 г. № 31-П 

(абз. 2 п. 3) // СПС «КонсультантПлюс». 
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средства1. В связи с чем ряд исследователей приходит к мнению, что говорить 

о хищении чужих безналичных и электронных денежных средств в контексте 

мошенничества с использованием электронных средств платежа некорректно, так 

как данное преступление может совершаться только в форме незаконного 

приобретения права2. Однако данный вопрос лежит в большей степени в плоскости 

исследования предмета мошенничества с использованием электронных средства 

платежа, о котором речь пойдет ниже. 

Непосредственным объектом исследуемого мошенничества выступают 

общественные отношения, связанные с правомочиями собственника в отношении 

изъятого посягателем имущества либо имущества, которым виновный завладел 

в форме приобретения права на него3. В связи с тем что на территории Российской 

Федерации в равной степени защищаются права всех собственников независимо от 

формы собственности4, на наш взгляд, представляется нецелесообразным 

рассмотрение непосредственного объекта, исходя из формы собственности, так как 

это не имеет в данном контексте уголовно-правового значения. Видится 

обоснованной позиция Г. Н. Борзенкова, который полагает, что непосредственный 

объект преступления следует выделять только в тех случаях, когда это имеет 

юридическое значение5. 

Говоря о наличии или отсутствии дополнительного объекта мошенничества 

с использованием электронных средств платежа, стоит упомянуть о двух ключевых 

                                           
1 Соловьева Е. А. Преступления, совершаемые в платежных системах : монография / под 

ред. Н. А. Лопашенко. М., 2021. С. 49. 
2 См., напр.: Яни П. С. Преступное посягательство на имущество // Законодательство. 1998. 

№ 9. С. 73; Векленко В. В. Квалификация хищений. Омск, 2002. С. 74 ; Соловьева Е. А. 

Преступления, совершаемые в платежных системах. С. 70; Лапшин В. Ф. Теоретические основы 

установления и дифференциации ответственности за финансовые преступления : дис. … канд. 

юрид. наук. Рязань, 2016. С. 183. 
3 Энциклопедия уголовного права. Т. 18. Преступления против собственности. СПб., 2011. 

С. 324 (авт. гл. – К. В. Михайлов). 
4 Конституция Российской Федерации (принята всенародным голосованием 12 декабря 

1993 г.) // Официальном интернет-портале правовой информации. URL: 

http://publication.pravo.gov.ru/Document/View/0001202007040001 (дата обращения: 19.09.2020). 
5 См.: Российское уголовное право : учебник. В 2 т. Т. 2. Особенная часть / под ред. 

Г. Н. Борзенкова, Л. В. Иногамовой-Хегай, В. С. Комиссарова, А. И. Рарога. 2-е изд., перераб. 

и доп. М., 2009. С. 172. 
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признаках, присущих дополнительному объекту в рамках теории уголовного права, 

а именно: 

1) дополнительный объект представляет собой общественные отношения, 

посягательство на которые является необходимым условием состава преступления, 

предусмотренного соответствующей нормой; 

2) дополнительный объект требует уголовно-правовой охраны. 

Обращение к ст. 1593 УК РФ позволяет сделать заключение, что совершение 

преступного посягательства, предусмотренного данной нормой, всегда нарушает 

общественные отношения в сфере организации и оказания услуг по переводу или 

обороту безналичных и электронных денежных средств. Чаще всего при 

совершении таких мошеннических операций происходит подмена клиента 

оператора, что фактически нарушает легитимность проводимой транзакции 

и порядок ее проведения. Таким образом, в случае если не происходит нарушения 

общественных отношений в сфере организации и оказания услуг по переводу или 

обороту безналичных и электронных денежных средств, речь не может идти 

о мошенничестве с использованием электронных средств платежа, так как наличие 

посягательства на такие общественные отношения, наряду со специфическим 

способом совершения мошенничества, является отличительной чертой 

специальной нормы. 

Исходя из этого, можно сделать вывод, что дополнительным объектом 

мошенничества с использованием электронных средств платежа являются 

общественные отношения в сфере организации и оказания услуг по переводу или 

обороту безналичных и электронных денежных средств, а также цифровых валют 

и цифровых финансовых активов, которые, как показывает дальнейшее 

исследование, также могут в перспективе выступать предметом мошенничества 

с использованием электронных средств платежа. Ряд исследователей 

придерживаются аналогичных позиций1.  

                                           
1 Карпова Н. А., Калининская Я. С. Уголовно-правовая характеристика и проблемы 

квалификации мошенничества с использованием платежных карт // Проблемы экономики 

и юридической практики. 2017. № 5. С. 146. 
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Д. Н. Розенберг, один из основоположников классического подхода 

к пониманию объекта и предмета посягательства в преступлениях против 

собственности, предложил различать отношения собственности как объект 

и имущество как предмет этих преступлений1.  

Предметом мошенничества выступает имущество или право на имущество. 

Такая двойственность предмета посягательства привела к дискуссии относительно 

понимания и содержания указанного преступного посягательства. Одни 

исследователи полагают, что норма уголовной ответственности за мошенничество 

предусматривает два самостоятельных состава преступления, отграниченных друг 

от друга по предмету2. Высказывается мнение о четырех самостоятельных 

составах, разграничение которых основано не только на предмете посягательства, 

но и на способе совершения – обмане или злоупотреблении доверием. Некоторые 

рассматривают в качестве двух самостоятельных составов хищение имущества 

и приобретение права на имущество3. Отдельные специалисты озвучивают мысль 

о необходимости обособления мошенничества от хищения, ввиду того что 

преступные действия могут совершаться в отношении не только конкретного 

имущества, но и имущественных прав4. 

На наш взгляд, обоснованно мнение ряда авторов о том, что мошенничество 

имеет все признаки, которые присущи хищению, обладая при этом более широким 

предметом посягательства5. И это наряду со специфическим способом совершения 

                                           
1 Розенберг Д. Н. О понятии имущественных преступлений в советском уголовном праве: 

(Объект и предмет посягательства) // Ученые записки Харьковского юридического института. 

Харьков, 1948. С. 69. 
2 См., напр.: Лимонов В. Н. Понятие мошенничества // Законность. 1997. № 11. С. 41; 

Тамазов И. А. Объект и предмет мошенничества // Современное право. 2010. № 12. С. 129–131. 
3 См., напр.: Белов Е. В. Мошенничество с недвижимостью в жилищной сфере: способы 

совершения и проблемы квалификации : автореф. дис. ... канд. юрид. наук. М., 2012. С. 9; 

Клепицкий И. А. Недвижимость как предмет хищения или вымогательства // Государство 

и право. 2000. № 12. С. 11–19. 
4 См., напр.: Корепанова Е. А. К вопросу о безналичных денежных средствах как предмете 

преступлений // Пробелы в российском законодательстве. 2017. № 6. С. 24–28. 
5 См., напр.: Курс уголовного права / под ред. Г. Н. Борзенкова, В. С. Комиссарова. Т. 3. С. 436; 

Лопашенко Н. А. Преступления против собственности. С. 200; Вишнякова Н. В. Объект и предмет 

преступлений. Омск, 2008. С. 100–101; Мусьял И. А. Дифференцированные виды мошенничества: 

теоретические и практические проблемы : дис. … канд. юрид. наук. Курск, 2018. С. 40. 
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деяния является еще одной важной отличительной чертой мошенничества, 

позволяющей выделять его в самостоятельный вид хищения. 

В таком случае неизбежно встает вопрос о трактовке понятия «имущество». 

Ряд исследователей справедливо предлагают в определении этого вопроса 

руководствоваться нормами цивилистического законодательства1. В соответствии 

со ст. 128 ГК РФ к имуществу относятся вещи, включая наличные деньги 

и документарные ценные бумаги, а также иное имущество, в том числе 

имущественные права, включая безналичные денежные средства, 

бездокументарные ценные бумаги и цифровые права. На основании указанного 

определения С. М. Кочои предлагает не рассматривать в качестве предмета 

преступления право на имущество в рамках общей нормы уголовной 

ответственности за мошенничество, в связи с тем что понятие имущества, данное 

в нормах ГК РФ, содержит указанную категорию2. 

Понятие движимых и недвижимых вещей дано в ст. 130 ГК РФ. Так, 

недвижимыми вещами (недвижимым имуществом) будут являться земля, недра 

и другое, что имеет связь с землей, и, соответственно, объекты, расположенные на 

ней, перемещение которых без значительного нарушения их функционального 

назначения невозможно. Также по закону недвижимостью считаются жилые 

и нежилые помещения, собственность на которые регистрируется и ставится на 

кадастровый учет. Помимо этого, недвижимыми вещами считаются воздушные 

и морские суда, в том числе для внутренней навигации, которые также подлежат 

регистрации в уполномоченных органах. Все остальное, не имеющее отношение 

к перечисленным категориям, будет считаться движимым имуществом. 

Как уже было сказано ранее, некоторые ученые рассматривают имущество 

исключительно как движимые и недвижимые вещи, отмечая, что понятие 

                                           
1 См., напр.: Кочои С. М. Ответственность за корыстные преступления против 

собственности. М., 2000. С. 91; Розенко С. В., Мурзина К. А. Особенности квалификации 

мошенничества по уголовному законодательству Российской Федерации // Вестник Югорского 

государственного университета. 2017. № 1–2 (44). С. 113–116; Кравцов И. А. Спорные вопросы 

предмета хищений чужого имущества, совершенных с использованием служебного положения // 

Вестник ВИ МВД России. 2010. № 2. С. 90. 
2 Кочои С. М. Указ. соч. С. 91. 
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имущественных прав, содержащееся в ГК РФ, ведет к необоснованному 

расширению понимания и содержания состава хищений. Так как мошенничество 

представляет собой хищение, совершенное посредством обмана или 

злоупотребления доверием, они подкрепляют данную позицию буквальным 

толкованием примечания, данного к ст. 158 УК РФ, относительно того, что 

имущественные права передаются или уступаются, т. е. завладеть ими невозможно, 

равно как и использовать в целях извлечения пользы. Завладев правом на 

имущество, преступник обращает в свою пользу это имущество. Исходя из этого, 

по их мнению, требуется однозначное понимание и выражение понятия имущества 

в качестве конкретно определенных движимых и недвижимых вещей1. 

Данный вопрос встает достаточно остро в контексте проводимого 

исследования. Основной целью посягателей при мошенничестве с использованием 

электронных средств платежа являются безналичные денежные средства, чаще 

всего размещенные на банковском счете потерпевшего, или электронные денежные 

средства. В соответствии со ст. 128 ГК РФ безналичные денежные средства, 

бездокументарные ценные бумаги и цифровые права относятся к категории 

имущественных прав, которые, в свою очередь, входят в понятие «иное 

имущество». Само понятие «иное имущество» в определенной степени 

противопоставляется движимым и недвижимым вещам в диспозиции указанной 

правовой нормы ГК РФ. Таким образом, если опираться на нормы гражданского 

законодательства, основным предметом посягательства при мошенничестве 

с использованием электронных средств платежа являются именно имущественные 

права. 

Вопрос правовой природы безналичных денег до сих пор является 

дискуссионным. До 2013 г. статус безналичных денежных средств никак не был 

урегулирован, в связи с чем В. И. Плохова отмечала, что отсутствие четкого 

определения и закрепления правового режима безналичных денег в ГК РФ привело 

к тому, что исследователи в большинстве своем придерживались двух разных 

                                           
1 См.: Татсыгина М. В. Уголовно-правовая характеристика мошенничества 

с использованием платежных карт // Меридиан. 2020. № 2 (36). С. 316. 
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позиций: одни признавали вещную основу таких денег, другие отстаивали их 

обязательственную сущность1. Так, ряд специалистов гражданского права считали, 

что безналичные деньги представляют собой не имущество, а право требования, 

сущность которого составляет обязанность денежно-кредитной организации 

выплатить или перевести лицу установленную денежную сумму2. Другие 

отстаивали позицию, согласной которой безналичные деньги выступают особой 

формой существования материальных денег3. Б. В. Волженкин утверждал, что 

безналичные деньги, даже представляя собой право требования, образуют предмет 

мошенничества, к которому относится не только имущество, но и имущественные 

права4. 

По мнению П. С. Яни, указанная категория к предмету хищения не 

относится, так как в момент перевода наличных денежных средств в безналичную 

форму посредством размещения на банковском счете лицо передает право 

собственности банку, который вправе совершать с ними соответствующие 

операции в пределах, оговоренных законодательством страны. В связи с этим 

ученый предлагает рассматривать завладение безналичными деньгами как 

мошенничество в форме завладения имущественным правом, а не хищение5. 

Аналогичной позиции придерживается В. В. Векленко6. 

Н. А. Лопашенко, оспаривая данный подход, отмечала, что факт хранения 

денег на счете в денежно-кредитной организации в безналичном виде не отменяет 

права собственности на них, соответственно, предметом преступления будет 

                                           
1 Плохова В. И. Деньги и ценные бумаги как предмет преступлений против собственности // 

Уголовное право. 2002. № 4. С. 30. 
2 Новоселова Л. А. Денежные расчеты в предпринимательской деятельности. М., 1996. 

С. 46 ; Суханов Е. А. Заем и кредит. Финансирование под уступку денежного требования. 

Банковский вклад. Банковский счет (главы 42–45) // Хозяйство и право. 1996. № 7. С. 16. 
3 Ефимова Л. Г. Правовые аспекты безналичных денег // Закон. 1997. № 1. С. 97; 

Олейник О. М. Банковский счет: законодательство и практика // Закон. 1997. № 1. С. 95. 
4 Волженкин Б. В. Мошенничество. СПб., 1998. (Современные стандарты в уголовном 

праве и уголовном процессе). С. 19. 
5 Яни П. С. Преступное посягательство на имущество // Законодательство. 1998. № 9. С. 73. 
6 Векленко В. В. Квалификация хищений. Омск, 2002. С. 74. 
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выступать имущество, представленное в безналичной форме, а не право 

требования1. 

В противовес позиции Н. А. Лопашенко некоторые исследователи обращают 

внимание на то, что одним из главных признаков имущества является его вещность, 

иначе говоря – материальность, физическое наличествование2. 

На наш взгляд, в момент передачи денежных средств банку лицо реализует 

право, закрепленное в ч. 2 ст. 209 ГК РФ, совершать любые не запрещенные законом 

действия в отношении своей собственности, в том числе передавать во владение, 

пользование и распоряжение, сохраняя при этом статус владельца. Таким образом, 

лицо не перестает быть собственником указанных денежных средств в момент 

перевода их в безналичную форму, а передает банку право пользования ими 

и распоряжения в соответствии с законодательством о банковской деятельности. 

Вместе с тем в 2013 г. в ГК РФ были внесены изменения, в соответствии 

с которыми безналичные денежные средства были отнесены к категории «иное 

имущество»3, тем самым законодатель признавал отсутствие признака вещности у 

безналичных денежных средств, но при этом сохранял за данной категорией 

возможность быть предметом хищения, выступая в качестве иного, невещного, 

имущества. Л. М. Прозументов полагал, что данный шаг законодателя позволил 

решить вопрос о правовой природе безналичных денег, закрепив положение о том, 

что они не обладают обязательственной сущностью4. Но с 1 октября 2019 г. 

безналичные денежные средства были отнесены к категории «имущественное 

право», которая в свою очередь согласно нормам гражданского законодательства 

входит в категорию «иное имущество». Такой подход, по нашему мнению, 

                                           
1 Лопашенко Н. А. Преступления против собственности. Авторский курс. В 4 кн. Кн. 2. 

Общая теория хищений. Виды хищения : монография. М., 2019. С. 21. 
2 Хмелева М. Ю. Уголовная ответственность за мошенничество : дис. … канд. юрид. наук. 

Омск, 2008. С. 84. 
3 О внесении изменений в подраздел 3 раздела I части первой Гражданского кодекса 

Российской Федерации : федер. закон от 2 июля 2013 г. № 142-ФЗ // Собрание законодательства 

РФ. 2013. № 27. Ст. 3434. 
4 Прозументов Л. М. Вопросы квалификации хищения безналичных денежных средств // 

Актуальные проблемы борьбы с преступностью: вопросы теории и практики : материалы XX 

Междунар. науч.-практ. конф. (20–21 апр. 2017 г.). В 2 ч. Ч. 2. Красноярск, 2017. С. 100. 
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вызывает вопросы, в связи с тем что имущество и имущественные права, как 

представляется, все же не тождественные понятия. Однако этот вопрос является 

предметом исследований в области гражданского права. Отметим только, что 

данные изменения вывели на новый виток дискуссию о правовой природе 

безналичных денежных средств. 

Ряд исследователей отмечают, что отнесение безналичных денежных средств 

к имущественному праву окончательно закрепляет за ними обязательственную 

сущность, которая заключается в том, что они представляют собой право 

требования собственника к соответствующей организации1. В связи с этим 

возникает вопрос о возможности отнесения посягательств, предметом которых 

выступают безналичные денежные средства, к преступлениям против 

собственности, так как право собственности является вещным правом. В целях 

решения указанного противоречия некоторые ученые предлагают переименовать 

гл. 21 УК РФ «Преступления против собственности» в «Имущественные 

преступления»2, что, на наш взгляд, представляется оправданным, так как 

категория предмета хищения, в том числе мошенничества, уже давно вышла далеко 

за пределы категории движимых и недвижимых вещей. В частности, современные 

реалии таковы, что и объекты так называемого виртуального мира, компьютерных 

игр становятся предметом преступных посягательств. 

Полагаем, что безналичные денежные средства являются уникальным 

явлением, обладающим сложной правовой природой. По нашему мнению, 

безналичные деньги имеют вещно-обязательственный характер и представляют 

собой как особую форму наличных денежных средств, так и право требования 

собственника к соответствующей организации. Так как, с одной стороны, являясь 

                                           
1 См., напр.: Беланов Г. С. Наличные деньги и безналичные денежные средства как объекты 

гражданских прав // Наука и образование: хозяйство и экономика; предпринимательство; право 

и управление. 2019. № 2 (105). С. 53; Крылов О. М. Деньги как безналичные денежные средства: 

вопросы правового регулирования в Российской Федерации // Правовое государство: теория и 

практика. 2019. № 4 (58). С. 154; Соловьева Е. А. Преступления, совершаемые в платежных 

системах : монография / под ред. Н. А. Лопашенко. М., 2021. С. 48–50. 
2 См., напр.: Безверхов А. Г. Имущественные преступления. Самара, 2002. С. 53–54; 

Соловьева Е. А. Преступления, совершаемые в платежных системах : монография / под ред. Н. А. 

Лопашенко. М., 2021. С. 53. 
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определенным нематериальным активом, они могут быть конвертированы 

в наличные деньги (материальный актив), однако для того, чтобы вести учет 

данных нематериальных активов, необходим специальный регулятор, которым 

выступает соответствующая кредитная или иная уполномоченная на то законом 

организация. Данная организация осуществляет, по сути, учет и запись 

информации о том, что то или иное лицо владеет определенной суммой денежных 

средств и по требованию данного лица на основе договора банковского счета 

(ст. 845 ГК РФ) осуществляет установленные законом операции с данными 

денежными средствами, корректируя соответствующую запись. В связи с чем, 

с другой стороны, безналичные денежные средства выступают правом требования 

собственника к соответствующей организации. Справедливость указанного 

подхода в определенной степени подтверждает Конституционный Суд РФ, 

который отмечает, что безналичные денежные средства охватываются понятием 

имущества и являются обязательственным требованием к банку1. На основании 

изложенного закрепленное в ГК РФ до 2019 г. отнесение безналичных денежных 

средств к категории «иное имущество» без включения их в понятие 

«имущественные права» представляется нам более оправданным.  

В целях решения указанных выше проблем и спорных вопросов толкования 

считаем целесообразным закрепить в УК РФ понятие предмета хищения путем 

дополнения примечания к ст. 158 пунктом 1.1 следующего содержания: 

«1.1. Предметом хищения в статьях настоящего Кодекса являются недвижимые 

и движимые вещи (включая наличные деньги и документарные ценные бумаги), 

а также иное имущество, в том числе безналичные и электронные денежные 

средства, бездокументарные ценные бумаги, цифровые финансовые активы, 

цифровые валюты». Указанные изменения позволят расширить границы 

применения норм об уголовной ответственности за хищение, тем самым устранив 

                                           
1 По делу о проверке конституционности пункта 1 статьи 836 Гражданского кодекса 

Российской Федерации в связи с жалобами граждан И. С. Билера, П. А. Гурьянова, 

Н. А. Гурьяновой, С. И. Каминской, А. М. Савенкова, Л. И. Савенковой и И. П. Степанюгиной : 

постановление Конституционного Суда РФ от 27 октября 2015 г. № 28-П // СПС 

«КонсультантПлюс». 
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возможность избежать наказания злоумышленниками путем использования 

существующих уголовно-правовых пробелов в этом вопросе; будут способствовать 

выработке единого подхода правоприменителей; избавят от излишней 

тяжеловесности уголовно-правовых конструкций.  

Справедливость и обоснованность указанных изменений подтверждает 

позиция Верховного Суда РФ. В п. 5 Постановления Верховного Суда РФ от 

30 ноября 2017 г. № 48 «О судебной практике по делам о мошенничестве, 

присвоении и растрате» содеянное признается хищением чужого имущества 

в случае, если предметом преступления при мошенничестве являются безналичные 

денежные средства, а также электронные денежные средства. В соответствии 

с п. 17 Постановления в качестве кражи необходимо рассматривать хищение 

безналичных денежных средств путем использования необходимой для получения 

доступа к ним конфиденциальной информации держателя платежной карты, 

полученной путем обмана или злоупотребления доверием. Таким образом, 

в соответствии с позицией Верховного Суда РФ предметом не только 

мошенничества, но и кражи могут выступать также безналичные денежные 

средства, т. е. нематериальные активы. Исходя из этого, выглядит спорной 

позиция, согласно которой предметом кражи могут выступать только вещи 

материального мира1.  

Как следствие, на наш взгляд, также подвергается сомнению такой основной 

признак предмета хищения, выделяемый многими исследователями, как 

физический, или материальный, признак имущества2. В условиях современной 

меняющейся реальности, когда многие предметы материального мира переносятся 

в виртуальное пространство и обладают при этом значительной ценностью, 

                                           
1 См., напр.: Бокова И. Н. К вопросу определения предмета кражи в уголовном праве 

России // Проблемы экономики и юридической практики. 2005. № 1. С. 66; Анисимов В. Ф., 

Бауськов Д. Г., Алиев М. М. Об объекте и предмете хищения // Вестник Санкт-Петербургского 

университета МВД России. 2006. № 3. С. 200. 
2 См., напр.: Лопашенко Н. А. Посягательства на собственность. М., 2012. С. 50; Герасимова 

Е. В. Предмет хищения в российском уголовном праве : автореф. дис. ... канд. юрид. наук. М., 

2006. С. 5; Кочои С. М. Ответственность за корыстные преступления против собственности. М., 

2000. С. 116. 
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физический признак предмета хищения представляется архаичным. Помимо 

систематически происходящих хищений безналичных денежных средств, 

цифровых валют, в последнее время участились случаи хищения виртуальных 

активов граждан, таких как персональные аккаунты, виртуальные объекты, в том 

числе в компьютерных играх или приложениях, приобретенные за вполне реальные 

деньги1. Все это приводит к тому, что среди юристов активно обсуждается 

возможность законодательного закрепления уголовной ответственности за кражу 

виртуальных активов2. Представляется обоснованным мнение А. В. Шульги, что 

классическое, материальное понимание предмета преступлений против 

собственности не соответствует современному состоянию общественных 

отношений. Как отмечает исследователь, основными критериями предмета 

посягательства должны быть признаны «не материальная природа и создание 

человеческим трудом, а его действительная или потенциальная коммерческая 

ценность, способность быть товаром, т. е. участвовать в легальном экономическом 

обороте»3. Вызывает определенные сомнения также тезис о том, что предметом 

хищения могут быть только предметы, в создание которых вложен человеческий 

труд, ввиду того что в современном мире предметом преступления против 

собственности могут выступать объекты, созданные человеком опосредованно. 

Например, цифровые валюты, признаваемые рядом прогрессивных стран. В 

данном случае человек вкладывает свой труд в создание компьютерных программ 

и оборудования, которые генерируют цифровую валюту. К тому же ряд 

исследователей отмечают, что актуальным становится рассмотрение в качестве 

предмета хищения таких нерукотворных объектов, как дикие животные в их 

                                           
1 Нижегородский угрозыск обнаружил танк, «угнанный» в онлайн-игре // Информационный 

ресурс Newsnn.ru. URL: https://newsnn.ru/news/society/02-03-2016/ nizhegorodskiy-ugrozysk-

obnaruzhil-tank-ugnannyy-v-onlayn-igre (дата обращения: 23.03.2019). 
2 Похитители танков. За кражу аксессуаров компьютерных игр будет грозить уголовное 

наказание // Российская газета – Федеральный выпуск № 207 (7965). URL: 

https://rg.ru/2019/09/16/v-rf-vvedut-ugolovnoe-nakazanie-za-krazhu-predmetov-v-kompiuternyh-

igrah.html (дата обращения: 23.03.2019). 
3 Шульга А. В. Объект и предмет преступлений, посягающих на собственность в условиях 

рыночных отношений и информационного общества : автореф. дис. ... д-ра юрид. наук. 

Краснодар, 2009. С. 11. 
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естественном состоянии, и земля1. 

Таким образом, на наш взгляд, следует выделить только два основных 

признака предмета преступлений против собственности: 

1) юридический признак – предметом может быть лишь чужое имущество; 

2) экономический признак – предмет должен иметь потенциальную или 

действительную коммерческую ценность. 

При этом сам предмет может существовать как в материальном, так 

и нематериальном виде. 

Говоря о нематериальных предметах хищения, в том числе мошенничества 

с использованием электронных средств платежа, необходимо обратить внимание 

на электронные денежные средства2, законодательное определение которых дано 

в п. 18 ст. 3 Федерального закона «О национальной платежной системе»3. 

В соответствии с разъяснениями Центрального банка РФ электронные денежные 

средства используются как безналичные денежные средства при безналичных 

расчетах, рассчитываемых кредитными организациями без открытия банковского 

счета4. В то же время, несмотря на то что единственной организацией, которая 

законно осуществляет эмиссию, контроль оборота и изъятие официальной 

денежной единицы на территории Российской Федерации (рубля), является Банк 

России и существует запрет на выпуск других денежных единиц, как верно 

указывает А. А. Южин, электронные и цифровые денежные средства тем не менее 

                                           
1 Лесняк В. И. Объективные признаки мошенничества // Вестник ЧелГУ. 2004. № 1. С. 87. 
2 Шевелева С. В., Шевелев Н. Р. Особенности квалификации хищений, совершаемых 

с банковского счета или в отношении электронных денежных средств // Современное общество 

и право. 2019. № 3(40). С. 88–93. 
3 Электронные денежные средства – денежные средства, которые предварительно 

предоставлены одним лицом (лицом, предоставившим денежные средства) другому лицу, 

учитывающему информацию о размере предоставленных денежных средств без открытия 

банковского счета (обязанному лицу), для исполнения денежных обязательств лица, 

предоставившего денежные средства, перед третьими лицами и в отношении которых лицо, 

предоставившее денежные средства, имеет право передавать распоряжения исключительно 

с использованием электронных средств платежа. (О национальной платежной системе : федер. 

закон от 27 июня 2011 г. № 161-ФЗ // Собрание законодательства РФ. 2011. № 27. Ст. 3872). 
4 О предоставлении клиентам - физическим лицам информации об особенностях оказания 

услуг по переводу электронных денежных средств : письмо Банка России от 20 декабря 2013 г. 

№ 249-Т // СПС «КонсультантПлюс». 
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так или иначе используются и конвертируются не только в России, но и за пределами 

государства. Исследователь пишет: «В настоящий момент на территории РФ 

действует ряд платежных систем, которые осуществляют расчеты посредством 

нефиатных электронных денежных средств (EasyPay, PayQR, QIWI, RBK Money, 

WebMoney, Единый Кошелек, Яндек.Деньги, Криптовалюты: BitCoin, LiteCoin и т. 

д), чьи номинальные валюты можно использовать для обмена на товары и услуги у 

лиц, принимающих условия оплаты данных систем»1. При этом, на наш взгляд, 

несмотря на относительно спорный статус, электронные денежные средства могут 

выступать предметом хищения, в том числе и мошенничества с использованием 

электронных средств платежа, так как законодатель закрепил возможность обмана 

иного лица, в том числе уполномоченного работника не только кредитной 

организации, но и иных организаций, с которыми, в свою очередь, на основании п. 7 

ст. 12 ФЗ от 27.06.2011 № 161-ФЗ «О национальной платежной системе», оператор 

по переводу электронных денежных средств может заключать договоры по 

оказанию услуг, направленных на осуществление соответствующей деятельности. 

Таким образом, случаи хищения электронных денежных средств путем обмана 

указанного специалиста должны быть квалифицированы как мошенничество с 

использованием электронных средств платежа. 

Дискуссию также вызывает рассмотрение в качестве предмета хищения 

в общем и мошенничества в частности цифровой валюты. Как верно отмечают 

исследователи, на основании п. 18 ст. 3 Федерального закона «О национальной 

платежной системе» криптовалюта не может быть признана электронным 

денежным средством на территории Российской Федерации ввиду отсутствия 

соответствующего оператора по контролю и обороту указанного финансового 

инструмента2. Не решает указанной проблемы и вступивший в силу с 1 января 

2021 г. Федеральный закон от 31 июля 2020 г. № 259-ФЗ «О цифровых финансовых 

                                           
1 Южин А. А. Мошенничество и его виды в российском уголовном праве : дис. … канд. 

юрид. наук. М., 2016. С. 83. 
2 Сидоренко Э. Л. Криптовалюта как новый юридический феномен // Общество и право. 

2016. № 3 (57). С. 193–194; Лещенко В. П. Предмет мошенничества с использованием 

электронных средств платежа // Гуманитарные, социально-экономические и общественные 

науки. 2019. № 2. С. 94. 
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активах, цифровой валюте и о внесении изменений в отдельные законодательные 

акты Российской Федерации»1 (далее – ФЗ № 259-ФЗ), который хоть и определяет 

законодательный статус цифровой валюты, но при этом оговаривает, что цифровая 

валюта2 не является денежной единицей Российской Федерации, иностранного 

государства и международной денежной или расчетной единицей3.  

В то же время по смыслу ст. 14 указанного закона под оборотом цифровой 

валюты понимается организация выпуска, выпуск и организация обращения 

цифровой валюты. В соответствии с п. 4 данной нормы регулирование оборота 

цифровой валюты должно осуществляться в соответствии с федеральными 

законами, которые на текущий момент еще не приняты. Согласно нормам закона 

в обязанности операторов и узлов информационной системы, в которой содержатся 

совокупности электронных данных, составляющих цифровую валюту, входит 

только обеспечение соответствия установленных правил информационной 

системы и порядка выпуска электронных данных и осуществления в их отношении 

действий по внесению (изменению) соответствующих записей. Таким образом, 

реального оператора, осуществляющего функции по контролю и обороту 

цифровых валют как денежной единицы, нет. 

Однако в соответствии с нормами ФЗ № 259-ФЗ цифровая валюта признается 

имуществом, следовательно, может выступать в качестве предмета мошенничества 

                                           
1 О цифровых финансовых активах, цифровой валюте и о внесении изменений в отдельные 

законодательные акты Российской Федерации : федер. закон от 31 июля 2020 г. № 259-ФЗ // 

Собрание законодательства РФ. 2020. № 31 (часть I). Ст. 5018. 
2 Цифровой валютой признается совокупность электронных данных (цифрового кода или 

обозначения), содержащихся в информационной системе, которые предлагаются и (или) могут 

быть приняты в качестве средства платежа, не являющегося денежной единицей Российской 

Федерации, денежной единицей иностранного государства и (или) международной денежной или 

расчетной единицей, и (или) в качестве инвестиций и в отношении которых отсутствует лицо, 

обязанное перед каждым обладателем таких электронных данных, за исключением оператора и 

(или) узлов информационной системы, обязанных только обеспечивать соответствие порядка 

выпуска этих электронных данных и осуществления в их отношении действий по внесению 

(изменению) записей в такую информационную систему ее правилам. (О цифровых финансовых 

активах, цифровой валюте и о внесении изменений в отдельные законодательные акты 

Российской Федерации : федер. закон от 31 июля 2020 г. № 259-ФЗ // Собрание законодательства 

РФ. 2020. № 31 (часть I). Ст. 5018). 
3 Русскевич Е. А., Чернова К. Б. Особенности квалификации преступлений, совершаемых с 

использованием, в отношении и по поводу криптовалют // Уголовное законодательство: вчера, 

сегодня, завтра : материалы ежегод. всерос. науч.-практ. конф. СПб., 2021. С. 196–200. 
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с использованием электронных средств платежа, но только в случае соблюдения 

требований п. 6 ст. 14 закона, в котором прямо говорится о том, что судебной защите 

подлежат требования лиц, связанные с обладанием цифровой валютой, только в 

случае соблюдения установленных законом требований об информировании 

компетентных органов о факте обладания цифровой валютой, а также соблюдения 

установленного порядка заключения сделок и операций, оплаты налогов. Таким 

образом, если у лица была похищена цифровая валюта, например, в процессе 

реализации сделки купли-продажи за криптовалюту, что является нарушением норм 

данного закона, то интересы такого лица защите правоохранительными органами не 

подлежат. Также не подлежат защите права лица, осуществляющего майнинг 

криптовалюты, в случае если данная деятельность не была зарегистрирована в 

установленном законом порядке. Однако необходимо отметить, что порядок такой 

регистрации в настоящее время еще не определен.  

Несколько иначе обстоит дело с цифровыми финансовыми активами1, 

которые в соответствии с ФЗ № 259-ФЗ признаются цифровыми правами. 

Цифровые права, в свою очередь, относятся согласно ст. 128 ГК РФ 

к имущественным правам. Цифровые финансовые активы, которые чаще всего 

выступают в качестве так называемых токенов, являются по сути цифровыми 

единицами учета, выпускаемыми конкретными лицами, в ценность которых 

заложены различные товары, услуги, акции, права и т. д. В соответствии 

с российским законодательством цифровые финансовые активы могут включать 

в себя: 

 денежные требования; 

                                           
1 Цифровыми финансовыми активами признаются цифровые права, включающие денежные 

требования, возможность осуществления прав по эмиссионным ценным бумагам, права участия 

в капитале непубличного акционерного общества, право требовать передачи эмиссионных 

ценных бумаг, которые предусмотрены решением о выпуске цифровых финансовых активов в 

порядке, установленном настоящим Федеральным законом, выпуск, учет и обращение которых 

возможны только путем внесения (изменения) записей в информационную систему на основе 

распределенного реестра, а также в иные информационные системы. (О цифровых финансовых 

активах, цифровой валюте и о внесении изменений в отдельные законодательные акты 

Российской Федерации : федер. закон от 31 июля 2020 г. № 259-ФЗ // Собрание законодательства 

РФ. 2020. № 31 (часть I). Ст. 5018). 
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 возможность осуществления прав по эмиссионным ценным бумагам; 

 право участия в капитале непубличного акционерного общества; 

 право требовать передачи эмиссионных ценных бумаг. 

Так же как и цифровые валюты, цифровые финансовые активы могут являться 

предметом мошенничества с использованием электронных средств платежа, однако 

выступать в данном контексте будут в качестве права на имущество.  

Вместе с тем представить вариант, при котором, с учетом текущей позиции 

правоприменителя относительно квалификации деяния по ст. 1593 УК РФ, 

цифровая валюта или цифровые финансовые активы могли бы стать предметом 

мошенничества с использованием электронных средств платежа, крайне 

затруднительно, что, на наш взгляд, также свидетельствует о несоответствии 

данной нормы уголовного закона современным реалиям. 

Таким образом, родовым объектом мошенничества с использованием 

электронных средств платежа являются общественные отношения в сфере 

экономики. Под стержнем таких отношений предполагается совокупность 

общественных отношений, связанных с собственностью, которые выступают 

в роли видового объекта мошеннической деятельности. При этом, с нашей точки 

зрения, видовой объект мошенничества с использованием электронных средств 

платежа включает в себя не только отношения, связанные с правом собственности, 

которое относится к категории вещного права, но и обязательственные отношения. 

В связи с чем наименование гл. 21 УК РФ должно быть скорректировано как 

«Имущественные преступления», а в качестве видового объекта мошенничества с 

использованием электронных средств платежа должны выступать совокупность 

общественных отношений, связанных с исключительной, гарантированной 

законом абсолютной и бессрочной возможностью в полном объеме владеть, 

пользоваться и любым иным способом распоряжаться собственным имуществом, 

а также общественные отношения, связанные с обязательственным правом 

требования клиента к соответствующей кредитной или иной организации. 

Непосредственным объектом исследуемого мошенничества выступают 

общественные отношения, связанные с правомочиями собственника в отношении 
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изъятого посягателем имущества либо имущества, которым виновный завладел 

в форме приобретения права на него. 

Дополнительным объектом мошенничества с использованием электронных 

средств платежа являются общественные отношения в сфере организации 

и оказания услуг по переводу или обороту безналичных и электронных денежных 

средств, а также цифровых валют и цифровых финансовых активов. 

Предметом мошенничества с использованием электронных средств платежа 

выступают безналичные и электронные денежные средства, цифровые валюты, 

цифровые финансовые активы, а также иное имущество и право на имущество.  

При этом безналичные денежные средства обладают сложной правовой 

природой, имеют вещно-обязательственный характер и представляют собой как 

особую форму наличных денежных средств, так и право требования собственника 

к соответствующей кредитной организации. В связи с чем уместно безналичные 

денежные средства признать иным имуществом, а не имущественным правом, как 

это закреплено в ГК РФ.  

В целях решения указанных выше проблем и спорных вопросов толкования 

считаем целесообразным закрепить в УК РФ понятие предмета хищения путем 

дополнения примечания к ст. 158 УК РФ пунктом 1.1 следующего содержания: 

«1.1. Предметом хищения в статьях настоящего Кодекса являются недвижимые 

и движимые вещи (включая наличные деньги и документарные ценные бумаги), 

а также иное имущество, в том числе безналичные и электронные денежные 

средства, бездокументарные ценные бумаги, цифровые финансовые активы, 

цифровые валюты».  

При этом предмет мошенничества с использованием электронных средств 

платежа обладает двумя признаками: 

1) юридическим – предметом может быть лишь чужое имущество; 

2) экономическим – предмет должен иметь потенциальную или 

действительную коммерческую ценность. 

Сам предмет может существовать как в материальном, так и нематериальном 

виде. 
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2.2. Объективная сторона мошенничества с использованием электронных 

средств платежа 

Объективная сторона – это составная часть состава преступления, 

характеризующая внешнее проявление конкретного общественно опасного 

посягательства, причинившего вред объекту, охраняемому уголовным законом. 

Как отмечал В. Н. Кудрявцев, объективная сторона представляет собой реальное 

воплощение и выражение вовне целей и намерений субъекта1.  

Конкретные составы преступлений имеют обязательные и факультативные 

признаки. К обязательным признакам мошенничества с использованием 

электронных средств платежа относятся непосредственно само деяние, способ 

и средства совершения преступления. К факультативным – место и время 

совершения преступления, обстоятельства и обстановка совершения деяния. 

Состав мошенничества, в том числе с использованием электронных средств 

платежа, является материальным. Исходя из этого, содержание объективной 

стороны включает также преступные последствия в виде реально нанесенного 

ущерба, а также причинную связь между совершенным мошенническим 

посягательством и наступившими указанными последствиями. 

Для правильной квалификации мошеннического деяния ключевое значение 

приобретает установление объективной стороны. Ряд составов преступлений 

можно отграничить друг от друга только в результате рассмотрения всех признаков 

объективной стороны. Так, мошенничество с использованием электронных средств 

платежа (ст. 1593 УК РФ) и кража денежных средств с банковского счета (п. «г» 

ч. 3 ст. 158 УК РФ) могут отличаться только способом совершения хищения2. При 

этом большая часть остальных признаков, характеризующих состав преступления, 

будут одинаковыми3. 

                                           
1 Кудрявцев В. Н. Объективная сторона преступления. М., 1960. С. 9. 
2 Назаренко Г. В., Ситникова А. И. Преступления против собственности. Москва : 

Издательство «Юрлитинформ», 2020. С. 29–35, 62. 
3 См.: Хисамова З. И. Уголовно-правовые меры противодействия преступлениям, 

совершаемым в финансовой сфере с использованием информационно-телекоммуникационных 



110 

Некоторые проблемные моменты в определении объективной стороны 

исследуемого состава мошенничества были решены после разъяснений, данных 

в Постановлении Пленума Верховного Суда РФ от 30 ноября 2017 г. № 48 

«О судебной практике по делам о мошенничестве, присвоении и растрате» (далее – 

Постановление)1, и внесения в апреле 2018 г. изменений в ст. 1593 УК РФ. Вместе 

с тем предыдущая редакция статьи определяла мошенничество с использованием 

платежных карт как хищение чужого имущества, совершенное с использованием 

поддельной или принадлежащей другому лицу кредитной, расчетной или иной 

платежной карты путем обмана уполномоченного работника кредитной, торговой 

или иной организации. Новая редакция понятия мошенничества с использованием 

электронных средств платежа не дает. Соответственно, мы полагаем, что 

определение рассматриваемого преступления аналогично определению хищения, 

формулировка которого была дана в предыдущем варианте уголовной нормы, с той 

лишь разницей, что средством совершения указанного хищения в данном случае 

выступает поддельное или принадлежащее другому лицу электронное средство 

платежа, а не платежная карта. На наш взгляд, норма о мошенничестве 

с использованием электронных средств платежа является специальной нормой по 

отношению к общему составу мошенничества, закрепленному в ст. 159 УК РФ. 

В связи с чем опираться в вопросах определения понятия деяния как элемента 

объективной стороны мошенничества с использованием электронных средств 

платежа необходимо именно на общий состав мошенничества2. 

Вместе с тем существует позиция, согласно которой мошенничество 

с использованием электронных средств платежа является специальным составом 

по отношению к мошенничеству в сфере компьютерной информации 

                                           
технологий : дис. ... канд. юрид. наук. Краснодар, 2016. С. 132; Яни П. С. Специальные виды 

мошенничества // Законность. 2015. № 3. С. 47. 
1 О судебной практике по делам о мошенничестве, присвоении и растрате : постановление 

Пленума Верховного Суда РФ от 30 ноября 2017 г. № 48 // Бюллетень Верховного Суда РФ. 2018. 

№ 2. 
2 См.: Лопашенко Н. А. Преступления против собственности. Авторский курс. В 4 кн. Кн. 3. 

Формы хищения : монография. М., 2019. С. 189; Архипов А. В. Ответственность за хищение 

безналичных и электронных денежных средств: новеллы законодательства // Уголовное право. 

2018. № 3. С. 4–9. 
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(ст. 1596 УК РФ)1. Определенная логика в таком подходе есть. Однако возникает 

вопрос, а не является ли сама норма о мошенничестве в сфере компьютерной 

информации специальной по отношению к общей норме мошенничества. Кроме 

того, анализ процесса введения нормы об ответственности за мошенничество 

с использованием электронных средств платежа позволяет констатировать, что она 

была выделена в самостоятельный состав не ввиду специфического способа 

воздействия или иного вмешательства на компьютерную информацию, а в 

результате желания законодателя подчеркнуть, что обман может быть направлен 

не только на непосредственного владельца имущества, но и на третье лицо – 

уполномоченного работника соответствующей организации. Помимо этого, 

специфика мошенничества в сфере компьютерной информации заключается в том, 

что в результате определенного преступного воздействия на информационно-

телекоммуникационную систему происходит нарушение, изменение или подмена 

нормального порядка функционирования средств и систем обработки 

компьютерной информации. Они начинают работать не так, как обычно, или не 

выполняют ту функцию, для которой пользователь их применяет. В результате этих 

изменений пользователь вводится в заблуждение. Например, когда происходит 

подмена платежной системы и реквизитов оплаты на сайте интернет-магазина, 

пользователь думает, что осуществляет покупку товара в онлайн-магазине, а на 

деле переводит денежные средства мошенникам. В то же время в результате 

мошенничества с использованием электронных средств платежа не происходит 

нарушения или изменения нормального порядка функционирования 

компьютерных систем. Расплачиваясь с использованием электронного средства 

платежа в магазине и вводя код доступа, преступник не оказывает критического 

воздействия на компьютерную информацию, не меняет алгоритма работы, 

не нарушает установленного порядка функционирования. Система работает так же, 

как и должна, осуществляя перевод безналичных денежных средств со счета лица 

на счет магазина. В данном случае происходит подмена клиента оператора по 

                                           
1 Клепицкий И. А. Новое экономическое уголовное право : монография. М., 2021. С. 354.  
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переводу денежных средств, а не изменение алгоритма функционирования 

компьютерной системы. На основании изложенного мы приходим к выводу, что 

исследуемый состав мошенничества с использованием электронных средств 

платежа является специальным по отношению к общему составу мошенничества, 

а не мошенничества в сфере компьютерной информации ввиду специфики способа 

и средств совершения преступления. 

Однако отметим, что ряд исследователей рассматривают мошенничество 

с использованием электронных средств платежа как преступление, которое может 

совершаться посредством незаконного вмешательства в информационно-

телекоммуникационные устройства, их системы и сети, в которых обращается 

цифровая информация1. Данная позиция представляется абсолютно оправданной. 

Описание способа совершения мошенничества с использованием 

электронных средств платежа дано в п. 1 Постановления2. Понятие обмана 

и злоупотребления доверием раскрывается в п. 23 и 34 Постановления 

                                           
1 Бегишев И. Р., Бикеев И. И. Преступления в сфере обращения цифровой информации. 

Казань, 2020. С. 29–30. 
2 Обман или злоупотребление доверием, под воздействием которых владелец имущества 

или иное лицо передают имущество или право на него другому лицу либо не препятствуют 

изъятию этого имущества или приобретению права на него другим лицом. (О судебной практике 

по делам о мошенничестве, присвоении и растрате : постановление Пленума Верховного Суда 

РФ от 30 ноября 2017 г. № 48 // Бюллетень Верховного Суда РФ. 2018. № 2). 
3 Обман как способ совершения хищения или приобретения права на чужое имущество 

может состоять в сознательном сообщении (представлении) заведомо ложных, не 

соответствующих действительности сведений, либо в умолчании об истинных фактах, либо в 

умышленных действиях (например, в предоставлении фальсифицированного товара или иного 

предмета сделки, использовании различных обманных приемов при расчетах за товары или 

услуги или при игре в азартные игры, в имитации кассовых расчетов и т. д.), направленных на 

введение владельца имущества или иного лица в заблуждение. Сообщаемые при мошенничестве 

ложные сведения (либо сведения, о которых умалчивается) могут относиться к любым 

обстоятельствам, в частности к юридическим фактам и событиям, качеству, стоимости 

имущества, личности виновного, его полномочиям, намерениям (п. 2 Постановления Пленума 

Верховного Суда РФ от 30 ноября 2017 г. № 48 «О судебной практике по делам о мошенничестве, 

присвоении и растрате» // Бюллетень Верховного Суда РФ. 2018. № 2). 
4 Злоупотребление доверием при мошенничестве заключается в использовании с корыстной 

целью доверительных отношений с владельцем имущества или иным лицом, уполномоченным 

принимать решения о передаче этого имущества третьим лицам. Доверие может быть 

обусловлено различными обстоятельствами, например служебным положением лица либо его 

личными отношениями с потерпевшим. Злоупотребление доверием также имеет место в случаях 

принятия на себя лицом обязательств при заведомом отсутствии у него намерения их выполнить 

с целью безвозмездного обращения в свою пользу или в пользу третьих лиц чужого имущества 

или приобретения права на него (п. 3 Постановления Пленума Верховного Суда РФ от 
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соответственно. В контексте данного определения имеет смысл раскрыть понятие 

таких терминов, как «активный» и «пассивный» обман при мошенничестве 

с использованием электронных средств платежа. В первом случае это 

преднамеренное сообщение заведомо ложных сведений или умышленное 

совершение действий с целью введения собственника имущества или иного лица 

(сотрудника кредитной, торговой или иной организации) в заблуждение.  

Второй случай сложнее. Данное понятие подразумевает умолчание об 

истинных фактах с целью введения в заблуждение собственника имущества или 

иного лица. Однако Постановление не содержит разъяснения о моменте, когда лицо 

обязано сообщить указанную информацию, кроме того, в определении не указано 

на то, что данное умолчание должно быть умышленным, так как в случае, если лицо 

не сообщило истинные факты без цели хищения или приобретения права на чужое 

имущество, такое деяние не является мошенничеством. Это позволяет согласиться 

с тем, что для квалификации хищения по данному признаку требуется юридически 

закрепить такую обязанность как дополнительное условие1. В связи с чем, на наш 

взгляд, определение обмана, данное Верховным Судом РФ, нуждается 

в корректировке и изложении в следующем виде: «Обман как способ совершения 

хищения или приобретения права на чужое имущество может состоять: 

 в сознательном сообщении (представлении) заведомо ложных, 

не соответствующих действительности сведений; 

 в умышленном умолчании об истинных фактах во всех случаях, когда 

собственник имущества или иное лицо, располагая данными фактами, отказались 

бы от совершения действий по передаче имущества или иных действий, 

в результате которых может быть нанесен вред им или другим лицам; 

 в умышленных действиях, направленных на введение владельца 

имущества или иного лица в заблуждение». 

                                           
30.11.2017 № 48 «О судебной практике по делам о мошенничестве, присвоении и растрате» // 

Бюллетень Верховного Суда РФ. 2018. № 2). 
1 Петров С. А. Способ мошенничества – пассивный обман // Уголовное право. 2016. № 5. 

С. 60–61. 
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Данный подход коррелируется с подходом, принятым в гражданском праве, 

согласно которому обманом считается также намеренное умолчание об 

обстоятельствах, о которых лицо должно было сообщить при той 

добросовестности, какая от него требовалась по условиям оборота (ст. 179 ГК РФ). 

Как бы то ни было, виновное лицо должно осознавать последствия 

предоставления ложных сведений, поэтому не идет речь об обмане в ситуации, при 

которой сам виновный пребывал в заблуждении либо сомневался в истинности или 

ложности информации.  

Стоит отметить, что обман при мошенничестве должен реализовываться 

с целью завладения чужим имуществом. Таким образом, если обман применяется 

для облегчения доступа к чужому имуществу, такое действие в зависимости от 

способа изъятия имущества квалифицируется как иной вид хищения. 

Многие исследователи полагают, что определение обмана по принципу его 

направленности не только на потерпевшего, но и на уполномоченного работника 

кредитной, торговой или иной организации является противоречием правовой 

природе и исторически выработанному понятию «мошенничество». По мнению 

сторонников данной позиции, к таким преступным действиям должна применяться 

иная квалификация, а именно они должны квалифицироваться как кража1. Однако 

следует упомянуть, что в современных реалиях данный спор – лишь предмет 

теоретической дискуссии, так как с введением новой редакции УК РФ в части 

ст. 1593 законодательством было закреплено условие, согласно которому для 

реализации мошенничества преступник может применять обманные методы не 

только в отношении собственников или иных лиц, владеющих имуществом, но и 

третьих лиц. Более того, в рамках судебной практики указанный подход 

применялся задолго до введения изменений в уголовный закон2. 

Что касается злоупотребления доверием, то указанный способ законодатель 

                                           
1 Боровых Л. В., Корепанова Е. А. Направленность обмана в составе мошенничества 

с использованием платежных карт // Вестник Пермского университета. Юридические науки. 

2016. № 1. С. 98–104. 
2 См.: п. 1 и 2 Постановления Пленума Верховного Суда РФ от 27 декабря 2007 г. № 51 «О 

судебной практике по делам о мошенничестве, присвоении и растрате» // Бюллетень Верховного 

Суда РФ. 2008. № 2. 

consultantplus://offline/ref=E4B1BBB57C21B2DB44F7FB24A42CD18689A2941E90F84D837081CDC6802784D8CD8E9AD1CBF9F46F03E4F82B360936A7D63A4194727A09tD22I
consultantplus://offline/ref=E4B1BBB57C21B2DB44F7FB24A42CD18689A2941E90F84D837081CDC6802784D8CD8E9AD1CBF9F46C03E4F82B360936A7D63A4194727A09tD22I
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определяет как использование с корыстной целью доверительных отношений 

с владельцем имущества или иным лицом, уполномоченным принимать решения 

о передаче этого имущества третьим лицам. Основанием для доверия могут 

выступать как личные взаимоотношения, так и служебное положение лица. 

Принятие лицом обязательств с заведомым намерением не исполнять их с целью 

обращения в свою пользу или других лиц имущества также рассматривается как 

злоупотребление доверием1. К фактам, указывающим на заведомость, относятся: 

отсутствие реальной возможности выполнить свои обязательства; сообщение 

недостоверной информации относительно платежеспособности; представление для 

подписания соглашения поддельных документов; умолчание об имеющихся 

долгах; продажа и иное распоряжение доверенным имуществом и др.  

При этом, как отмечает законодатель, обман и злоупотребление доверием 

могут использоваться как в сочетании, так и по отдельности, что не освобождает 

правоприменителя от их конкретизации в процессуальных документах2. Также 

необходимо подчеркнуть, что в случае с мошенническими посягательствами 

злоупотребление доверием не является отягчающим обстоятельством (п. «м» 

ч. 1 ст. 63 УК РФ), так как изначально является признаком мошенничества3. 

Вместе с тем такой способ совершения мошеннического посягательства 

вызывает определенные вопросы ввиду неопределенности пределов уровня 

доверия. Не существует методик измерения авторитета лица, степени близости 

установленных личных взаимоотношений – соответственно, сложно понять, могло 

ли именно доверительное общение или авторитет лица послужить стимулом 

к передаче имущества, или просто лицо было излишне уверено в своем знакомом, 

не принимая во внимание внешние факторы и личностные качества. По 

                                           
1 Яни П. С. Мошенничество: момент возникновения умысла // Законность. 2017. № 2. С. 34. 
2 Об отказе в принятии к рассмотрению жалобы гражданина Шагиева Аркадия Юрьевича 

на нарушение его конституционных прав частью четвертой статьи 159 Уголовного кодекса 

Российской Федерации : определение Конституционного Суда РФ от 24 ноября 2016 г. № 2563-О 

// СПС «КонсультантПлюс». 
3 Обзор судебной практики Верховного Суда Российской Федерации за IV квартал 

2013 года, утв. Президиумом Верховного Суда РФ 4 июня 2014 г. (пункт 9) // СПС 

«КонсультантПлюс». 
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справедливому замечанию А. В. Архипова, указанные признаки обладают 

значительной степенью правовой неопределенности. Представляется логичным 

при установлении факта злоупотребления доверием устанавливать реализованное 

лицом нарушение формально определенного круга обязанностей, возникающих у 

него в результате заключенной сделки или соглашения. В связи с чем, с нашей 

точки зрения, обосновано предложение А. В. Архипова сузить трактовку понятия 

«злоупотребление доверием» и рассматривать его как неисполнение лицом 

договорных обязательств и обращение доверенного имущества в свою или иную 

собственность или незаконное получение права на такое имущество1. 

Некоторые исследователи полагают, что к способам совершения 

мошенничества может относиться только обман2. В силу этого регулярно 

в уголовно-правовой теории озвучиваются мнения о необходимости выделения 

самостоятельной правовой нормы, предусматривающей уголовную 

ответственность за имущественное посягательство, выражающееся 

в злоупотреблении полномочиями или доверием в корыстных целях3. На наш 

взгляд, с учетом обозначенных выше проблем с определением понятия и границ 

доверия в существующей на текущий момент формулировке злоупотребление 

доверием представляет собой одну из форм обмана и не нуждается как в выделении 

в диспозиции нормы о мошенничестве в качестве отдельного способа, так и в 

самостоятельном обособлении, так как это приведет к дополнительным 

несовершенным конструкциям и путанице правоприменения, усложнению 

уголовного законодательства. При этом считаем абсолютно закономерным 

                                           
1 Архипов А. В. Проблемы применения нормы о мошенничестве с использованием 

платежных карт // Уголовное право. 2017. № 1. С. 6. 
2 Красикова А. А. Приобретение права на чужое имущество и хищение чужого имущества 

путем обмана или злоупотребления доверием : автореф. дис. … канд. юрид. наук. Екатеринбург, 

2013. С. 3. 
3 См., напр.: Кочои С. М. Ответственность за корыстные преступления против 

собственности. С. 182–183; Безверхов А. Г. Имущественные преступления. Самара, 2002. С. 278; 

Розенцвайг А. И. Категории «обман» и «злоупотребление доверием» в главе 21 УК РФ: 

современные вопросы толкования и законодательной техники // Вектор науки Тольяттинского 

государственного университета. Серия: Юридические науки. 2010. № 2. С. 142–144; 

Смолин С. В. Социальная обусловленность криминализации преступного использования лжи, 

обмана и злоупотребления доверием // Всероссийский криминологический журнал. 2016. Т. 10, 

№ 1. С. 126–137.  
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рассматривать злоупотребление доверием в качестве квалифицирующего признака 

в контексте такого правового явления, как злоупотребление служебными и иными 

полномочиями, предоставленными в силу закона, договора и иных правовых 

оснований, ввиду более высокой общественной опасности таких деяний.  

Данный подход обусловлен тем, что совершение указанного деяния сочетает 

в себе признаки как хищения, так и злоупотребления специальным субъектом, 

который обладает соответствующими возможностями, позволяющими ему 

облегчать доступ к имуществу или масштабировать мошенническую 

деятельность1. Таким образом, указанный состав имеет специфическую 

объективную сторону, выражающуюся в посягательстве на отношения 

собственности, а также отношения в сфере интересов государственной или 

муниципальной службы либо службы в коммерческих и иных организациях. Это 

детерминирует повышенную общественную опасность данного деяния, следствием 

чего является назначение более серьезного наказания. В качестве лиц, 

использующих служебное положение для совершения мошенничества 

с использованием электронных средств платежа, понимаются должностные лица (в 

соответствии с п. 1 примечаний к ст. 285 УК РФ), государственные или 

муниципальные служащие, не являющиеся должностными лицами; иные лица, 

отвечающие требованиям, предусмотренным п. 1 примечаний к ст. 201 УК РФ, 

а также лица, наделенные организационно-распорядительными или 

административно-хозяйственными обязанностями в коммерческой организации. 

Совершение лицом с использованием своих служебных полномочий, помимо 

мошенничества, других преступных деяний, сопряженных со злоупотреблением 

должностными полномочиями, квалифицируется по совокупности указанных 

преступлений2. 

                                           
1 Об отказе в принятии к рассмотрению жалобы гражданки Сеземиной Ольги Михайловны 

на нарушение ее конституционных прав частью третьей статьи 159 Уголовного кодекса 

Российской Федерации : определение Конституционного Суда РФ от 11 апреля 2019 г. № 865-

О // СПС «КонсультантПлюс». 
2 О судебной практике по делам о злоупотреблении должностными полномочиями и о 

превышении должностных полномочий (пункт 17) : постановление Пленума Верховного Суда 

РФ от 16 октября 2009 г. № 19 // Бюллетень Верховного Суда РФ. 2009. № 12. 
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Однако факт использования виновным лицом своего служебного положения 

требует доказывания. Само по себе наличие у преступника соответствующих 

полномочий не является основанием для квалификации мошенничества как 

совершенного с использованием служебного положения1. 

Другим дискуссионным вопросом, ставшим предметом обсуждения 

исследователей, является понятие «уполномоченный работник»2. Как пишет 

В. И. Тюнин, поскольку законодательное закрепление указанного понятия 

отсутствует, под ним следует понимать лицо, наделенное правом или обязанностью 

осуществлять идентификацию владельца электронного средства платежа3. При 

этом необходимо отметить, что указанные категории сотрудников не 

уполномочены требовать от клиента предъявления удостоверения личности 

с целью идентификации лица и законности использования платежного средства, 

так как не имеют на то законных оснований. По мнению большинства экспертов, 

данным определением целесообразно охватить не только специалистов, которые 

получили соответствующие полномочия по переводу платежей благодаря 

распоряжению организации (торговой, банковской и другой), административному 

указу, но и остальных лиц, занимающихся расчетами с использованием платежных 

инструментов, даже при условии, что их полномочия не получили 

соответствующего документального закрепления4. 

Для того чтобы охарактеризовать средства совершения исследуемого 

мошенничества, логичным будет обратиться к Федеральному закону от 27 июня 

2011 г. № 161-ФЗ «О национальной платежной системе». В положениях п. 19 ст. 3 

                                           
1 Апелляционное определение Судебной коллегии по уголовным делам Верховного Суда 

Российской Федерации от 17 июня 2016 г. № 67-АПУ16-5 // Портал правовой информации 

Legalacts.ru. URL: https://legalacts.ru/sud/apelliatsionnoe-opredelenie-verkhovnogo-suda-rf-ot-

17062016-n-67-apu16-5 (дата обращения: 12.09.2020). 
2 Олейник В. А. Проблематика отграничения кражи имущества с банковского счета от 

мошенничества с использованием электронных средств платежа // Балтийский гуманитарный 

журнал. 2018. № 2. С. 405; Петрякова Л. А. Проблемы квалификации мошенничества 

в банковской сфере // Сибирский юридический вестник. 2020. № 3 (90). С. 82. 
3 Тюнин В. И. Некоторые вопросы толкования и применения норм о специальных видах 

мошенничества // Уголовное право. 2015. № 5. С. 121. 
4 См., напр.: Ермакова О. В. Указ. соч. С. 26; Яни П. С. Специальные виды мошенничества. 

С. 44. 
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закона дано определение понятия электронного средства платежа как средства 

и (или) способа, позволяющих клиенту оператора по переводу денежных средств 

составлять, удостоверять и передавать распоряжения в целях осуществления 

перевода денежных средств в рамках применяемых форм безналичных расчетов 

с использованием информационно-коммуникационных технологий, электронных 

носителей информации, в том числе платежных карт, а также иных технических 

устройств.  

В ст. 11 указанного закона устанавливается перечень операторов, 

уполномоченных на осуществление таких услуг: Банк России, государственная 

корпорация развития «ВЭБ.РФ» и кредитные организации, имеющие право на 

осуществление перевода денежных средств. При этом последними могут 

выступать как банки, так и небанковские кредитные компании1.  

Статья 862 ГК РФ устанавливает формы безналичных расчетов в виде чеков, 

инкассо, аккредитивов, платежных поручений и иные формы, разрешенные 

законом и применяемых в банковской деятельности. Согласно Положению Банка 

России № 383-П от 19 июня 2012 г. «О правилах осуществления перевода 

денежных средств» прямое дебетование (перевод денежных средств по требованию 

получателя денежных средств) и расчеты электронными денежными средствами, 

совершаемые посредством переводов, также относятся к формам безналичного 

обращения.  

Таким образом, можно сделать вывод о том, что под понятие «электронные 

средства платежа» подпадают не только платежные карты, но и системы «Клиент-

банк» («Телебанк ВТБ», АС «Клиент-Сбербанк»), системы мобильного и интернет-

банкинга («Сбербанк Онлайн», «ВТБ Онлайн», «Альфа-Банк» и т. д.), системы 

мобильных платежей (Google Pay, Apple Pay, Samsung Pay и т. д.), электронные 

кошельки и сервисы электронных платежей («Яндекс.Касса», Qiwi, PayPal, 

WebMoney и т. д.), платежные системы мобильных операторов («МТС», 

«Мегафон», «Теле2» и т. д.), а также различные технические устройства, 

                                           
1 О банках и банковской деятельности : федер. закон от 2 декабря 1990 г. № 395-1 // 

Ведомости съезда народных депутатов РСФСР. 1990. № 27. Ст. 357. 
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специально предназначенные для проведения безналичных и электронных 

платежей (банковские, платежные и мобильные терминалы). 

Что касается платежных карт, то большинство ученых относят к ним только 

расчетные (дебетовые), кредитные и предоплаченные банковские карты. То есть 

только карты, предусмотренные Положением Банка России от 24 декабря 2004 г. 

№ 266-П «Об эмиссии платежных карт и об операциях, совершаемых с их 

использованием»1. Эти взгляды разделяют Г. А. Есаков2, В. И. Тюнин3, 

С. В. Шевелева4, П. С. Яни5 и другие исследователи.  

С другой стороны, в юридической литературе, которая ссылается на 

следственную и судебную практику, существует мнение, что и иные карты 

(бонусные, топливные, проездные, экспресс-оплаты) также являются средствами 

совершения мошенничества с использованием электронных средств платежа6.  

Ранее, когда норма уголовного закона сводилась к мошенничеству 

с использованием платежных карт, представлялась обоснованной первая точка 

зрения. Однако в связи с внесенными в закон изменениями возникает вопрос 

об отнесении к электронным средствам платежа так называемых предоплаченных 

небанковских карт (карт с фиксированной покупательной способностью) 

и денежных суррогатов. Согласно определению, электронное средство платежа 

является средством и (или) способом осуществления перевода денежных средств 

в рамках применяемых форм безналичных расчетов. В соответствии со 

ст. 140 ГК РФ платежными средствами на территории Российской Федерации 

выступают денежные средства в национальной валюте, а также иностранная 

                                           
1 Об эмиссии платежных карт и об операциях, совершаемых с их использованием : 

положение Банка России от 24 декабря 2004 г. № 266-П // Вестник Банка России. 2005. № 17. 
2 Есаков Г. А. Денежные суррогаты и ответственность за хищение // Уголовное право. 2015. 

№ 1. С. 48–53. 
3 Тюнин В. И. «Реструктуризация» уголовного законодательства об ответственности за 

мошенничество // Уголовное право. 2013. № 2. С. 35–41. 
4 Шевелева С. В. Отдельные проблемы квалификации специальных видов мошенничества 

в России // Союз криминалистов и криминологов. 2019. № 1. С. 139. 
5 Яни П. С. Специальные виды мошенничества // Законность. 2015. № 5. С. 44. 
6 См., напр.: Ермакова О. В. Квалификация специальных видов мошенничества (ст. 1591 – 

1596 УК РФ). Барнаул, 2016. С. 21–28; Шульга А. В. Имущественные права как предмет хищения 

предоплаченных платежных карт // Общество и право. 2014. № 4 (50). С. 149–150. 
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валюта в установленном законом порядке. Согласно ст. 861 ГК РФ безналичные 

расчеты осуществляются путем перевода денежных средств банками и иными 

кредитными организациями с открытием или без открытия банковских счетов 

в установленном законом порядке. Таким образом, к электронным средствам 

платежа можно отнести предоплаченные небанковские карты (сертификаты, 

топливные, проездные, экспресс-оплаты), используемые для оплаты товаров 

и услуг. При этом они могут иметь как физическую форму (пластиковая карта; 

бумага с соответствующими реквизитами; чип, встроенный в браслет или иную 

вещь), так и виртуальную (цифровой код – электронные билеты, сертификаты 

и т. п.). Стоит отметить, что иногда фиксированный номинал указанных средств 

платежа выражен не в денежных единицах (рублях или иностранной валюте), а в 

«условных единицах» (мили, поездки, минуты, литры и другие). Однако данные 

«условные единицы» имеют оговоренную эквивалентную стоимость, таким 

образом, их номинал можно установить и в денежном выражении. В связи с этим 

содержание указанных предоплаченных небанковских карт имеет 

соответствующую ценность (экономический признак) и в указанном контексте 

выступает имущественным правом лица (право требования – юридический 

признак), а значит, с учетом предложенных нами ранее изменений может 

выступать предметом преступного приобретения права на чужое имущество путем 

обмана или злоупотребления доверием1. Таким образом, указанная категория карт 

становится средством совершения исследуемого мошенничества. 

В то же время необходимо отличать случаи использования предоплаченных 

небанковских карт для совершения мошенничества с использованием электронных 

средств платежа (ст. 1593 УК РФ) от ситуаций их применения в рамках присвоения 

и растраты (ст. 160 УК РФ). Так, в ситуации, при которой лицо похитило, 

например, предоплаченную топливную карту и использовало ее, выдавая себя за 

законного владельца данного средства платежа, для оплаты топлива для себя или 

третьего лица, следует говорить о мошенничестве с использованием электронных 

                                           
1 Есаков Г. А. Денежные суррогаты и ответственность за хищение. С. 49. 
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средств платежа, так как похищенное имущество не был вверено злоумышленнику, 

и он не имел права пользования и распоряжения данным имуществом. В ситуации, 

когда лицо использовало предоставленную ему топливную карту в личных, а не 

служебных целях (например, для заправки личного, а не служебного автомобиля), 

следует говорить о том, что лицо похитило вверенное ему чужое имущество и, тем 

самым, подлежит уголовной ответственности за присвоение и растрату.  

Более сложным представляется вопрос с накопленными бонусами 

и бонусными картами, которые Г. А. Есаков определяет как премиальные 

денежные суррогаты1. С точки зрения законодательства бонусные карты не 

относятся к средствам платежа, а сами бонусы являются элементом программ 

лояльности и по сути представляют собой скидку, предоставляемую 

соответствующей организацией клиенту за выполнение определенных условий 

(чаще всего выполнение определенного объема покупок), и в большинстве случаев 

не подлежат обмену на денежные средства. С учетом того, что зачастую данные 

бонусы имеют ограничения использования (например, ими можно оплатить не 

более 50 % стоимости товара), сроки действия (например, «сгорают» через месяц), 

а также могут быть в одностороннем порядке отменены организацией, 

предоставившей бонусы, рассматривать номинал данных карт в качестве 

имущества или права на имущество не имеет смысла, а значит, и в качестве 

предмета мошенничества с использованием электронных средств платежа. 

Соответственно, бонусные карты не являются электронным средством платежа 

и средством совершения исследуемого мошенничества выступать не могут.  

Вместе с тем объем действующих программ лояльности, по оценкам 

экспертов, на сегодняшний день достигает 50 млрд руб.2 При этом ввиду меньшей 

степени защищенности указанных программ, в отличие от банковских услуг, 

а также более низкого контроля со стороны самих клиентов не удивительно, что 

злоумышленники обращают свое внимание на данное направление сферы услуг. 

                                           
1 Там же. С. 50. 
2 Число атак в программах лояльности резко выросло // Известия. URL: 

https://iz.ru/981339/natalia-ilina/kto-pravit-ballom-u-tysiach-rossiian-ukradeny-bonusy-so-

skidochnykh-kart (дата обращения: 05.03.2020) 
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Так, преступники взламывают личный кабинет пользователя на сайте магазина, 

защита которого зачастую состоит из однофакторной идентификации посредством 

ввода пароля, который подбирают, например, способом динамической подмены 

данных, и списывают с бонусного счета все накопления в счет оплаты услуги или 

товара. Еще один вариант – регистрация личного кабинета на карту потерпевшего 

в онлайн-представительстве магазина, посредством которого посягатели 

списывают бонусы за покупки, совершаемые клиентом, который при этом даже не 

догадывается о существовании онлайн-профиля. Кроме того, зачастую незаконно 

пользуются бонусами сами представители торговой или сервисной организации – 

накапливают бонусы для себя за счет покупок, совершаемых гражданами, 

подменяя бонусную карту клиента своей в момент оплаты, или же просто 

списывают бонусы клиента в счет собственных покупок. Другой вариант – так 

называемые фиктивные покупки: продавцы «проводят» через кассу товар, а потом 

осуществляют возврат, при этом в большинстве программ бонусы, начисленные за 

покупку товара, даже в случае его возврата не списываются. Злоумышленники 

легко монетизируют бонусы, покупая необходимый для себя товар, или же 

перепродают товар, купленный со скидкой до 100 %. При этом ущерб для 

организаций и граждан может быть действительно значительным. Некоторые люди 

годами накапливают бонусы, например мили или баллы, для оплаты путешествия 

или дорогостоящей покупки.  

На наш взгляд, действия злоумышленников в указанных случаях должны 

квалифицироваться по ст. 272 УК РФ как неправомерный доступ к компьютерной 

информации в случае взлома личного кабинета и списания бонусов удаленно. 

В случаях совершения описанных выше махинаций представителями торговой или 

иной организации такие действия не могут быть квалифицированы как 

мошенничество или мошенничество с использованием электронных средств 

платежа ввиду отсутствия признака хищения чужого имущества или приобретения 

права на чужое имущество, а также по причине того, что премиальные денежные 

суррогаты не являются средством платежа. Данные действия целесообразно 

рассматривать как причинение имущественного ущерба путем обмана или 
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злоупотребления доверием (ст. 165 УК РФ), так как хоть накопленные бонусы и не 

являются собственностью пострадавшего, однако могли принести ему выгоду 

в виде значительной скидки или иных привилегий. Упущенная выгода, согласно 

теории уголовного права, входит в состав понятия ущерба. При этом представитель 

торговой или сервисной организации либо обманывает, либо злоупотребляет 

доверием клиента или руководства организации, нанося тем самым своими 

действиями ущерб. Диспозиция ст. 165 УК РФ предполагает нанесение ущерба 

собственнику или иному владельцу имущества. Употребление конструкции 

с союзом «или» в данном случае, на наш взгляд, означает, что лицо хоть и не 

является собственником имущества, однако владеет им. В контексте предлагаемого 

нами понимания имущества в указанном подходе полностью отражается 

взаимосвязь лица и премиальных денежных суррогатов как владельца бонусов, но 

не собственника. На сегодняшний день препятствием к применению 

рассматриваемой нормы является указание в дефиниции статьи на размер 

причиненного ущерба – «в крупном размере». Представляется сомнительным, что 

суммы неправомерно списываемых или используемых бонусов могут превышать 

250 тыс. руб. Решению данного вопроса могло бы способствовать внесение 

изменений в указанную статью и замена признака крупного ущерба на 

значительный. Однако для понимания целесообразности указанных изменений 

необходимо проведение глубокого анализа применения нормы уголовной 

ответственности за причинение имущественного ущерба путем обмана или 

злоупотребления доверием, который не входит в компетенцию настоящего 

исследования. 

В связи с вступлением в силу Федерального закона от 31 июля 2020 г. 

№ 259-ФЗ «О цифровых финансовых активах, цифровой валюте и о внесении 

изменений в отдельные законодательные акты Российской Федерации» вновь 

становится актуальным вопрос о рассмотрении в качестве средства совершения 

мошенничества с использованием электронных средств платежа цифровых валют. 

Несмотря на то что законом допускается возможность использования цифровой 

валюты как средства платежа, рассматривать ее в качестве средства совершения 
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мошенничества с использованием электронных средств платежа не представляется 

возможным. Законом запрещается российским юридическим лицам, 

международным организациям и иностранным юридическим лицам, созданным на 

территории Российской Федерации, а также физическим лицам, находящимся на 

территории Российской Федерации не менее 183 дней в течение года, принимать 

цифровую валюту любым способом и в любом виде в качестве встречного 

предоставления за передаваемые ими товары, выполняемые работы, оказываемые 

услуги. Таким образом, фактически в качестве средства платежа использовать на 

территории Российской Федерации цифровую валюту можно только для оплаты 

товаров, услуг и работ, предоставляемых лицами, не входящими в вышеназванные 

категории: физическими лицами, находящимися на территории страны менее 

183 дней в течение года, а также юридическими лицами, не подпадающими 

в установленном законом порядке под юрисдикцию Российской Федерации, по 

законодательству стран которых цифровая валюта может приниматься в качестве 

встречного предоставления за товары, услуги, работы. 

Анализ п. 5 ст. 14 ФЗ от 31 июля 2020 г. № 259-ФЗ позволяет сделать вывод 

о том, что также цифровую валюту можно использовать для: 

 передачи другому лицу за деньги или безвозмездно; 

 обмена на другие активы, не подпадающие под категорию товаров, услуг, 

работ (например, другую цифровую валюту); 

 предоставления в качестве обеспечения тех или иных обязательств. 

Таким образом, цифровая валюта не может выступать средством совершения 

мошенничества с использованием электронных средств платежа, так как 

не соответствует законодательно закрепленному определению электронного 

средства платежа1 по всем аспектам: отсутствуют оператор по переводу денежных 

средств, установленный порядок регулирования, функционирует вне 

установленных законом форм безналичных расчетов, закрепленных 

                                           
1 О национальной платежной системе : федер. закон от 27 июня 2011 г. № 161-ФЗ // 

Собрание законодательства РФ. 2011. № 27. Ст. 3872. 
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п. 1 ст. 862 ГК РФ1. Кроме того, сама специфика цифровых валют в совокупности 

с технологией блокчейн, в рамках которой функционируют цифровые валюты, 

заключается в том, что их на текущий момент невозможно подделать – изменение 

электронных данных в любом из блоков приведет к отклонению указанных 

действий распределенным реестром. Исходя из этого, криптовалюту можно только 

имитировать, а хищения, совершенные путем обмана или злоупотребления 

доверием с использованием имитации электронного средства платежа2, 

квалифицируются как обычное мошенничество. Другие преступные деяния, 

в которых цифровая валюта может использоваться как средство совершения 

хищения, такие как обманное предоставление услуг по облачному майнингу, 

привлечение денежных средств и криптовалюты в незаконные инвестиционные 

схемы, использование фальшивых криптообменников и криптобирж, 

использование цифровой валюты для незаконного обналичивания денежных 

средств3, фейковые аирдропы, схемы Pump & Dump, направленные на создание 

искусственного роста курса цифровой валюты и его дальнейшее резкое падение, 

подлежат квалификации по другим нормам уголовного закона, не входящим 

в предмет проводимого исследования. 

Относительно цифровых финансовых активов отметим, что существующая 

практика складывается так, что цифровые финансовые активы (токены) могут 

выступать в качестве средства платежа, но только в рамках конкретного проекта, 

для которого они выпущены, полноценным статусом электронного средства 

платежа они не обладают. Таким образом, в качестве средства совершения 

                                           
1 Гражданский кодекс Российской Федерации (часть вторая) : федер. закон от 26 января 

1996 г. № 14-ФЗ // Собрание законодательства РФ. 1996. № 5. Ст. 410. 
2 В данном контексте речь идет именно об имитации электронного средства платежа, а не о 

его подделке или фальсификации. Подделанное или сфальсифицированное электронное средство 

платежа может выполнять функции, позволяющие клиенту оператора по переводу денежных 

средств составлять, удостоверять и передавать распоряжения в целях осуществления перевода 

денежных средств в рамках применяемых форм безналичных расчетов, имитированное – нет, так 

как является своеобразным виртуальным муляжом, пустышкой. 
3 Коренная А. А. Квалификация преступлений, совершаемых с использованием 

криптовалюты // Алтайский юридический вестник. 2019. № 1 (25). С. 59–63. 
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мошенничества с использованием электронных средств платежа выступать, так же 

как и цифровые валюты, не могут. 

Вместе с тем в современных реалиях известны случаи использования токенов 

в мошеннической деятельности. Так, в 2018 г. компания Cashbery, которая являлась 

по сути классической финансовой пирамидой, выпустила Cashbery Coin. 

Создатели, пользуясь отсутствием достаточного объема знаний большинства своих 

клиентов в сфере криптовалют, позиционировали данный суррогат как 

альтернативу цифровой валюте Bitcoin, называли будущим всемирным средством 

платежа, не нуждающимся в комиссиях за конвертацию и доступным каждому, 

и агитировали участников своих программ вкладывать в Cashbery Coin, обещая 

значительный рост курса в будущем. На деле же Cashbery Coin никак не могла стать 

альтернативой цифровой валюте Bitcoin, так как представляла собой по сути токен, 

выпускаемый конкретным юридическим лицом, в то время как Bitcoin является 

полноценной цифровой валютой, процесс выпуска которой осуществляется 

децентрализованно пользователями информационных систем по всему миру 

посредством технологии блокчейн. Таким образом, действия представителей 

компании Cashbery были не чем иным, как очередным способом незаконного 

привлечения денежных средств других лиц. Похожим способом действовали 

создатели финансовой пирамиды «Финико», используя в своих мошеннических 

схемах свой токен, который назывался «Цифрон». 

Мошенничество с использованием электронных средств платежа, как уже 

говорилось, представляет собой материальный состав преступления, таким 

образом, необходимым юридическим признаком окончания данного 

посягательства является полное выполнение объективной стороны состава 

и наступление преступных последствий в виде причиненного материального 

ущерба. При этом согласно позиции Верховного Суда РФ, в случае если предметом 

преступления являются безналичные или электронные денежные средства, 

мошенничество считается оконченным с момента изъятия вследствие обмана 
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денежных средств с банковского счета лица или электронных денежных средств1. 

Также важно подчеркнуть, что не влияет на признание мошенничества оконченным 

факт того, что виновный не успел воспользоваться денежными средствами по 

своему усмотрению после их изъятия.  

Вместе с тем иногда операции по переводу денежных средств могут занимать 

от нескольких часов до нескольких дней, в связи с этим вызывают некоторые 

вопросы ситуации, когда денежные средства со счета потерпевшего списаны, но на 

счет злоумышленника не поступили по тем или иным причинам (процедурным, 

техническим и другим). Более того, в соответствии с Федеральным законом от 

27 июня 2018 г. № 167-ФЗ в целях противодействия хищению денежных средств 

операторы по переводу денежных средств получили право приостанавливать 

сомнительные операции на срок до двух дней для установления их легитимности2. 

В случае установления несанкционированности перевода денежных средств 

кредитная организация отменяет соответствующую операцию. На основании 

изложенного ряд исследователей полагают, что в данном случае мошенничество 

нельзя считать оконченным, так как виновный еще не получил реальной 

возможности распорядиться безналичными денежными средствами3. Так, 

Е. А. Соловьева отмечает, что в связи с указанными выше нововведениями 

денежные средства могут «зависнуть» на корреспондентском счете банка-

плательщика или банка-получателя4. Данная позиция представляется корректной 

лишь отчасти, так как в соответствии с Федеральным законом от 27 июня 2018 г. 

№ 167-ФЗ в случае обнаружения признаков совершения операции без согласия 

                                           
1 О судебной практике по делам о злоупотреблении должностными полномочиями и о 

превышении должностных полномочий (пункт 5) : постановление Пленума Верховного Суда РФ 

от 16 октября 2009 г. № 19 // Бюллетень Верховного Суда РФ. 2009. № 12. 
2 О внесении изменений в отдельные законодательные акты Российской Федерации в части 

противодействия хищению денежных средств : федер. закон от 27 июня 2018 г. № 167-ФЗ // 

Собрание законодательства РФ. 2018. № 27. Ст. 3950. 
3 См., напр.: Басов А. А. Момент окончания хищения, совершаемого с использованием 

платежных карт // Пробелы в российском законодательстве. 2013. № 3. С. 108; Лопашенко Н. А. 

Преступления против собственности. Авторский курс. В 4 кн. Кн. 2. Общая теория хищений. 

Виды хищения : монография. М., 2019. С. 95–96. 
4 Соловьева Е. А. Преступления, совершаемые в платежных системах : монография / под 

ред. Н. А. Лопашенко. М., 2021. С. 61. 



129 

клиента оператор по переводу денежных средств обязан приостановить 

исполнение соответствующего распоряжения до списания денежных средств с 

банковского счета клиента. Таким образом, в момент проверки и установления 

законности проводимой операции денежные средства находятся не на 

корреспондентском счете банка-плательщика, а на банковском счете клиента. 

В дальнейшем оператор по переводу денежных средств уведомляет клиента 

о подозрительной операции и после получения одобрения клиента списывает 

денежные средства с банковского счета клиента либо в случае непоступления от 

клиента информации о незаконности операции осуществляет перевод денежных 

средств в установленном порядке по истечении двух дней с момента направления 

соответствующего уведомления. Исходя из этого, можно сделать вывод: если 

произошло списание денежных средств со счета клиента, значит, операция 

системой безопасности кредитной организации признана легальной. И в 

дальнейшем денежные средства могут «зависнуть» только по техническим 

причинам или в случае поступления соответствующего уведомления об операции 

без согласия клиента – юридического лица, для которого система перевода 

денежных средств более сложная и зачастую длительная.  

А. В. Архипов предлагает считать оконченным хищение, совершаемое 

в отношении безналичных и электронных денежных средств, в том числе 

мошенничество с использованием электронных средств платежа, в момент 

зачисления таких средств на счет преступника или третьих лиц1. Однако 

в современных реалиях зачастую для хищения безналичных и электронных 

денежных средств мошенники используют счета, адреса и номера телефонов, 

принадлежащие подставным лицам или оформленные на фирмы-однодневки, 

а также анонимные электронные кошельки или оформленные на поддельные или 

принадлежащие другим лицам документы. Стоит также отметить, что для 

электронных кошельков банковские счета не открываются, они имеют только 

внутренний счет, установленный соответствующей платежной системой, который 

                                           
1 Архипов А. В. Указ соч. С. 6. 
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представляет собой код или номер кошелька. Кроме того, современные 

информационно-телекоммуникационные средства позволяют мошенникам 

получать доступ к счетам, расположенным в других странах, и использовать их для 

осуществления мошеннических операций. Для маскировки своих действий 

злоумышленники применяют прокси, перенаправляющие информационный обмен 

через серверы других стран, подмены IP-адреса, VPN, а также специальные 

программы-миксеры, которые автоматически при поступлении похищенных 

денежных средств перенаправляют их, дробят на несколько сумм и перемещают 

между счетами в разных странах. Таким образом, складываются ситуации, при 

которых установить момент зачисления денежных средств на другой счет 

представляется проблематичным: необходимо делать запрос в другую страну или 

небанковскую кредитную организацию, а если речь идет об электронных 

кошельках, открытых на специальных платформах в даркнете, так и вовсе 

невозможно. 

При этом в доктрине уголовного права традиционно при определении 

момента окончания хищения исходят из момента возникновения 

у злоумышленника реальной возможности распорядиться или пользоваться 

изъятым имуществом1. Однако на основании изложенного можно сделать вывод 

о том, что в момент первого зачисления похищенных безналичных денежных 

средств на другой счет злоумышленник зачастую еще не получает реальной 

возможности распорядиться изъятым имуществом. Счет, на который деньги 

перечисляются, может быть заблокирован лицом, которое обнаружило, что его 

данные были незаконно использованы для открытия счета; или подставное лицо, 

на которое оформлен счет, решит не передавать похищенные денежные средства 

и присвоить их себе. При этом для потерпевшего лица в результате действий 

злоумышленника преступные последствия в виде реального имущественного 

ущерба уже наступили. Как показывает практика, в большинстве случаев лицо не 

сможет вернуть принадлежащие ему безналичные денежные средства, даже если 

                                           
1 Лопашенко Н. А. Преступления против собственности. Авторский курс. В 4 кн. Кн. 2. 

Общая теория хищений. Виды хищения : монография. С. 91. 
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в кратчайшие сроки предоставит соответствующее уведомление в кредитную 

организацию. В связи с чем представляется обоснованным мнение С. М. Кочои, 

который заключает: «Как только потерпевший лишается своего имущества, ему, 

можно утверждать, причиняется ущерб. Данное обстоятельство должно быть… 

решающим для признания похищения оконченным (особенно это важно по делам 

о хищении безналичных денег…). Ждать, чтобы в таких случаях после изъятия 

чужого имущества виновный еще и получал возможность распоряжаться “по 

своему усмотрению” этим имуществом, больше соответствует интересам 

виновного, чем интересам борьбы с посягательствами на собственность»1. 

На наш взгляд, специфика исследуемого мошенничества такова, что момент 

списания денежных средств со счета потерпевшего свидетельствует о том, что 

злоумышленник в полной мере выполнил преступные действия и, если и не 

получил возможность распорядиться денежными средствами, то это произошло не 

по причине незаконченности деяния со стороны посягателя. Как было отмечено 

ранее в рамках данного исследования, само по себе мошенничество 

с использованием электронных средств платежа представляет значительную 

общественную опасность, так как подрывает доверие граждан к банковской 

и финансовой системам страны, негативно сказывается на экономических 

процессах. Таким образом, считаем абсолютно оправданным подход, 

в соответствии с которым исследуемое мошенничество считается оконченным 

с момента изъятия денежных средств со счета пострадавшего. Другой вопрос, что 

при совершении мошенничества с использованием электронных средств платежа 

нередки ситуации, при которых хищение осуществляется несколькими операциями 

и конечный умысел направлен на изъятие большей суммы денежных средств, чем 

изымается в результате первого списания денежных средств со счета, – таким 

образом, происходит изъятие имущества одним способом из одного источника. 

В данном случае речь идет о продолжаемом хищении, моментом окончания 

которого следует считать последнее изъятие денежных средств со счета в рамках 

                                           
1 Кочои С. М. Ответственность за корыстные преступления против собственности. М., 2000. 

С. 132–133. 
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реализуемого преступного умысла. При этом необходимо учитывать и требует 

доказывания то, на какую сумму в итоге был направлен умысел на хищение 

преступника, так как в случае, если злоумышленник хотел похитить большую 

сумму денежных средств, но по независящим от него обстоятельствам не смог 

реализовать свой умысел, следует вести речь о неоконченном преступлении. 

Что касается неоконченного мошенничества с использованием электронных 

средств платежа, то предотвращение последствий, включенных в состав 

исследуемого мошенничества, обусловленное своевременным обращением 

потерпевшего в правоохранительные органы, влечет квалификацию деяния 

в качестве покушения на мошенничество. Кроме того, в случае если мошенником 

совершены действия, входящие в объективную сторону состава преступления, 

которое он не смог довести до конца, содеянное квалифицируется как покушение 

на мошенничество, а не приготовление к нему. Однако важным условием 

привлечения к уголовной ответственности лица является доказывание 

умышленности действий лица, которое преследовало цель хищения, но не достигло 

ее по независящим от него обстоятельствам1. 

На основании изложенного можно сделать вывод о том, что местом 

совершения мошенничества с использованием электронного средства платежа 

считается место списания денежных средств со счета потерпевшего. Так, 6 октября 

2020 г. Волгоградский областной суд вынес Апелляционное постановление по делу 

№ 1-426/2020. Уголовное дело в отношении Г. С. И. о., обвиняемого по ч. 2 ст. 1593 

УК РФ, рассматривалось 28 июля 2020 г. в Дзержинском районном суде города 

Волгограда. Суд вынес решение о необходимости направления данного уголовного 

дела для рассмотрения в Мещанский районный суд города Москвы в связи с тем, 

что, согласно позиции суда, местом преступления является расположенный 

в Москве офис банка, в котором открыт счет потерпевшей, с которого обвиняемый 

                                           
1 Об отказе в принятии к рассмотрению жалобы гражданина Крюкова Виктора Федоровича 

на нарушение его конституционных прав положениями статьи 6 Федерального закона «Об 

оперативно-розыскной деятельности», статей 30, 158 и 159 Уголовного кодекса Российской 

Федерации : определение Конституционного Суда РФ от 22 апреля 2014 г. № 845-О // СПС 

«КонсультантПлюс». 
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похитил денежные средства. В апелляционной жалобе защитник обвиняемого 

и потерпевшая обратились с ходатайством об отмене данного постановления, 

указывая на то, что банковская карта была похищена обвиняемым в Центральном 

районе города Волгограда, хищение денежных средств подсудимый осуществлял 

путем оплаты товаров и услуг в Дзержинском районе города Волгограда. 

Рассмотрев материалы дела, суд апелляционной инстанции указал, что уголовное 

дело подлежит рассмотрению по месту совершения преступления. В случае если 

имеет место продолжаемое хищение, то местом совершения преступления 

считается место совершения последнего тождественного действия по хищению 

денежных средств со счета потерпевшей в рамках реализуемого умысла. На 

основании изложенного суд апелляционной инстанции признал незаконность 

вынесенного решения суда первой инстанции и направил уголовное дело на новое 

рассмотрение1. 

Таким образом, в вопросах определения места совершения мошенничества 

с использованием электронных средств платежа судебная практика пошла по пути 

установления места, где наступили преступные последствия для потерпевшего. 

Однако в июне 2021 г. были внесены изменения в Постановление Верховного Суда 

РФ от 30 ноября 2018 г. № 48, с которыми было установлено, что местом окончания 

мошенничества, направленного на хищение безналичных или электронных 

денежных средств, является место нахождения подразделения кредитной или иной 

организации, в котором открыт банковский счет владельца денежных средств или 

велся учет электронных денежных средств2. 

В узком понимании преступные последствия представляют собой реально 

нанесенный в результате совершения преступления ущерб. Ущерб, причиняемый 

в результате совершения исследуемого состава мошенничества, носит прямой 

материальный характер, таким образом, упущенная выгода не относится 

                                           
1 Апелляционное постановление Волгоградского областного суда № 22-3832/2020 от 

6 октября 2020 г. по делу № 1-426/2020 // Судебные и нормативные акты Российской Федерации. 

URL: http://sudact.ru/regular/doc/3l84dfSHg9mn/ (дата обращения: 17.02.2019). 
2 О внесении изменений в отдельные постановления Пленума Верховного Суда Российской 

Федерации по уголовным делам : постановление Пленума Верховного Суда РФ от 29 июня 

2021 г. № 22 // Российская газета. 2021. № 159. 
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к категории вреда, наносимого указанным преступлением. В абсолютном 

большинстве случаев ущерб практически всегда выражается в потерях 

безналичных или электронных денежных средств. 

В случае если в результате совершения мошенничества с использованием 

электронных средств платежа лицом похищена сумма от 1000 до 2500 руб., то оно 

подлежит административной ответственности по ч. 2 ст. 7.27 Кодекса РФ об 

административных правонарушениях, но только при условии, что ранее не 

привлекалось к ответственности по указанной норме. Если лицо ранее 

привлекалось и совершает повторно хищение на сумму от 1000 до 2500 руб., то оно 

подлежит уголовной ответственности за мелкое хищение лицом, подвергнутым 

административному наказанию, по ст. 1581 УК РФ. Таким образом, пороговой 

суммой привлечения к уголовной ответственности при совершении преступления, 

предусмотренного ч. 1 ст. 1593 УК РФ, является сумма в 2500 руб. 

Отдельного внимания заслуживает квалифицирующий признак причинения 

значительного ущерба гражданину (ч. 2 ст. 1593 УК РФ). Согласно примечанию 

к ст. 158 УК РФ значительный ущерб определяется с учетом имущественного 

положения потерпевшего, но не может составлять менее 5000 руб. При этом 

закрепленные законодательно параметры определения имущественного положения 

гражданина отсутствуют, что вызывает вопросы толкования указанного 

оценочного понятия1. Как полагает П. С. Яни, «…естественное стремление 

правоприменителя к формализации признаков всякой оценочной категории, 

посредством которой в законе описан состав преступления, в этом случае вряд ли 

может быть удовлетворено – выработать формулу учитываемых при вменении 

обсуждаемого признака обстоятельств, которым можно было бы придать заранее 

установленное значение, в принципе невозможно»2. Верховный Суд РФ по 

                                           
1 См., напр.: Скляров С. В. Квалификация преступлений против собственности 

с причинением значительного ущерба // Имущественные отношения в РФ. 2018. № 8 (203). С. 60; 

Ермакова О. В. Сложности толкования понятия «значительный ущерб» в рамках главы 

21 Уголовного кодекса Российской Федерации // Вестник Уральского юридического института 

МВД России. 2019. № 3. C. 90; Жидков Э. В. Критерии значительности ущерба в уголовном праве 

Российской Федерации // Актуальные вопросы борьбы с преступлениями. 2015. № 1. С. 17. 
2 Яни П. С. Значительный ущерб как признак хищения // Законность. 2016. № 4. С. 12. 
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данному поводу заключает, что необходимо учитывать, есть ли у потерпевшего 

источники доходов, их размер и периодичность поступления, принимать во 

внимание информацию о наличии иждивенцев, совокупный доход членов семьи, 

с которыми он ведет совместное хозяйство1. Однако стоит отметить: факт того, что 

потерпевший нигде не работает, не является сам по себе достаточным для 

признания ущерба значительным. Кроме того, в позиции Верховного Суда РФ 

не отражен такой применявшийся ранее признак, как значимость похищенного 

имущества для потерпевшего, что, по нашему мнению, в контексте проводимого 

исследования является недостатком, так как похищенные со счета денежные 

средства могли предназначаться для лечения тяжелой болезни, оплаты жилья, 

приобретения жизненно необходимого оборудования и другого. В то же время 

такой признак должен применяться только в случае документального или иного 

подтверждения значимости средств. Исходя из этого, предлагаем дополнить 

абз. 2 п. 31 Постановления Пленума Верховного Суда РФ от 30 ноября 2017 г. № 48 

после слов «совместное хозяйство» следующим текстом: «…а также значимость 

похищенного имущества для потерпевшего при условии соответствующего 

подтверждения значимости данного имущества». 

Кроме того, на наш взгляд, является неверным закрепление возможности 

нанесения значительного имущественного ущерба только гражданину. Пострадать 

от действий мошенника, совершающего хищение или приобретение права на 

имущество с использованием электронных средств платежа, могут и юридические 

лица. Например, когда средством преступного деяния выступила корпоративная 

платежная карта, привязанная к банковскому счету организации, либо когда 

злоумышленником посредством иного электронного средства платежа (в том числе 

мобильного банкинга) похищены безналичные денежные средства 

с корпоративного счета. Для небольших предприятий даже суммы в пределах от 

5 до 250 тыс. руб. могут стать значительной потерей, что может привести 

                                           
1 О судебной практике по делам о злоупотреблении должностными полномочиями и о 

превышении должностных полномочий (пункт 31) : постановление Пленума Верховного Суда 

РФ от 16 октября 2009 г. № 19 // Бюллетень Верховного Суда РФ. 2009. № 12. 
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к дополнительному ущербу в виде вынужденного приостановления деятельности 

или нарушения договорных обязательств, репутационных потерь впоследствии. 

При этом упущенная выгода не охватывается понятием ущерба. Зачастую 

причинение ущерба юридическому лицу на деле сводится к причинению ущерба 

конкретному физическому лицу, руководящему деятельностью компании. Однако 

в ситуации, когда действия злоумышленника были направлены на имущество 

юридического лица, опираясь на законодательную конструкцию, мы не можем 

говорить о значительности ущерба, что нарушает принцип равенства защиты 

интересов всех граждан. Определять значительность ущерба представляется 

целесообразным, исходя из коэффициента текущей ликвидности как одной из 

ключевых характеристик платежеспособности компании, обеспеченности 

организации оборотными средствами для ведения хозяйственной деятельности и 

своевременного погашения обязательств. Указанный коэффициент 

устанавливается как отношение ликвидных активов к текущим обязательствам 

должника1. В мировой практике принято, что значение данного соотношения 

должно быть в пределах от 1 до 2,5. Это означает, что компания в состоянии за счет 

своих оборотных активов погасить все текущие обязательства. Снижение данного 

коэффициента ниже 1 говорит о том, что компания неплатежеспособна и не в 

состоянии стабильно выполнять текущие долговые обязательства. В результате 

мошенничества с использованием электронных средств платежа может быть 

нанесен существенный вред оборотным активам организации, что приведет 

к снижению коэффициента текущей ликвидности. Мы полагаем, что при такой 

ситуации имеет смысл вести речь о значительном ущербе юридическому лицу 

в случае, когда сумма ущерба не подпадает под категорию крупного и особо 

крупного размера. Если на момент преступного посягательства коэффициент 

текущей ликвидности организации уже был меньше 1, можно говорить о том, что 

злоумышленник своими действиями усугубил положение юридического лица и тем 

                                           
1 Об утверждении Правил проведения арбитражным управляющим финансового анализа : 

постановление Правительства РФ от 25 июня 2003 г. № 367 // Собрание законодательства РФ. 

2003. № 26. Ст. 2664. 



137 

самым также нанес ему значительный ущерб. Причем в данном случае ущерб 

наносится не только непосредственно юридическому лицу, но и опосредованно 

третьим лицам – кредиторам юридического лица. В силу изложенного мы 

предлагаем исключить из ч. 2 ст. 1593 УК РФ слово «гражданину», а также внести 

изменения в примечания к ст. 158 УК РФ и изложить п. 2 в следующей редакции: 

«2. Значительный ущерб гражданину в статьях настоящей главы, за исключением 

части пятой статьи 159, определяется с учетом его имущественного положения, но 

не может составлять менее пяти тысяч рублей; значительным ущербом 

юридическому лицу является ущерб, в результате которого произошло снижение 

коэффициента текущей ликвидности юридического лица ниже показателя, равного 

1, а в случае, если на момент посягательства коэффициент текущей ликвидности 

юридического лица был ниже показателя, равного 1, то любой ущерб, в результате 

которого произошло понижение показателя коэффициента текущей ликвидности». 

Относительно крупного и особо крупного размера мошенничества 

с использованием электронных средств платежа законодатель изначально, 

в момент введения нормы в уголовный закон, пошел по пути шестикратного 

увеличения сумм, предусмотренных ранее за кражу и мошенничество, – 

1,5 и 6 млн руб. соответственно1. Однако в 2018 г. позиция была пересмотрена 

и указанные критерии были возвращены к изначальным пороговым значениям 

сумм: 250 тыс. руб. – крупный размер и 1 млн руб. – особо крупный размер2. 

Возврат к предыдущим значениям представляется оправданным 

и конструктивным: как показывает анализ правоприменительной практики, суммы 

похищенного посредством использования электронных средств платежа чаще 

всего не превышают 250 тыс. руб. Таким образом, законодатель справедливо 

выделил в качестве тяжкого и особо тяжкого признака выдающиеся случаи изъятия 

                                           
1 О внесении изменений в Уголовный кодекс Российской Федерации и отдельные 

законодательные акты Российской Федерации : федер. закон от 29 ноября 2012 г. № 207-ФЗ // 

Собрание законодательства РФ. 2012. № 49. Ст. 6752. 
2 О внесении изменений в Уголовный кодекс Российской Федерации : федер. закон от 

23 апреля 2018 г. № 111-ФЗ // Собрание законодательства РФ. 2018. № 18. Ст. 2581. 
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больших сумм со счета потерпевшего, представляющие большую общественную 

опасность. 

Кроме того, указанные посягательства зачастую совершаются не одним 

человеком, а группой лиц, носят систематический характер, что законодатель 

отразил в соответствующих квалифицирующих признаках исследуемого 

мошенничества. При совершении мошенничества двумя и более лицами 

необходимо установление конкретных действий, направленных на исполнение 

объективной стороны состава преступления, которые реализовывал каждый из 

соучастников1. Вместе с тем только лишь установленного факта обращения одного 

лица к другому с предложением об участии в мошенничестве с использованием 

электронных средств платежа недостаточно, чтобы признать первого 

организатором преступления. Само склонение исполнителя квалифицируется как 

подстрекательство к мошенничеству2. Важный момент, который стоит отметить: 

получение в результате мошенничества с использованием электронных средств 

платежа денежных средств на счет только одного из соучастников 

не свидетельствует об отсутствии у других корыстной цели. 

Таким образом, объективная сторона мошенничества с использованием 

электронных средств платежа имеет обязательные и факультативные признаки. 

К обязательным признакам относится само деяние, способ и средства совершения 

посягательства, преступные последствия в виде нанесенного ущерба, а также 

причинная связь между совершенным мошенническим посягательством 

и наступившими последствиями; к факультативным – место и время совершения 

преступления, обстоятельства и обстановка совершения деяния. 

В связи с тем что мошенничество с использованием электронных средств 

платежа является специальной нормой по отношению к общему составу 

мошенничества, ему присущ ряд признаков объективной стороны общего состава 

                                           
1 О судебной практике по делам о мошенничестве, присвоении и растрате (пункт 27) : 

постановление Пленума Верховного Суда РФ от 30 ноября 2017 г. № 48.  
2 Апелляционное определение Судебной коллегии по уголовным делам Верховного Суда 

РФ от 18 мая 2015 г. № 34-АПУ15-6 // СПС «КонсультантПлюс». 
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мошенничества, но при этом отличает специфика способа и средств совершения 

посягательства. 

Способами совершения мошенничества с использованием электронных 

средств платежа являются обман или злоупотребление доверием. Обман может 

выражаться как в активных действиях, так и в умолчании об истинных фактах 

с целью введения в заблуждение собственника имущества или иного лица. Однако 

законодательство не содержит разъяснений о том, когда лицо обязано сообщить 

достоверную информацию, кроме того, в определении обмана не указано на то, что 

данное умолчание должно быть умышленным. В связи с чем считаем необходимым 

внести изменения в Постановление Пленума Верховного Суда РФ от 30 ноября 

2017 г. № 48 и изложить абз. 1 п. 2 следующим образом: «Обман как способ 

совершения хищения или приобретения права на чужое имущество может 

состоять: 

 в сознательном сообщении (представлении) заведомо ложных, 

не соответствующих действительности сведений; 

 в умышленном умолчании об истинных фактах во всех случаях, когда 

собственник имущества или иное лицо, располагая данными фактами, отказались 

бы от совершения действий по передаче имущества или иных действий, 

в результате которых может быть нанесен вред им или другим лицам; 

 в умышленных действиях, направленных на введение владельца 

имущества или иного лица в заблуждение». 

При этом лицо должно осознавать последствия предоставления ложных 

сведений и сам обман использоваться для непосредственного завладения чужим 

имуществом, а не для облегчения доступа нему. 

Что касается злоупотребления доверием, то данный способ вызывает 

определенные вопросы ввиду неопределенности понятия и пределов уровня 

доверия. Сам способ, как представляется, является частным случаем обмана. 

В связи с этим указание на данный способ совершения мошенничества следует 

либо исключить из понятия, либо сузить трактовку таким образом: 

«…неисполнение лицом договорных обязательств и обращение доверенного 
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имущества в свою или иную собственность или незаконное получение права на 

такое имущество». 

К средствам совершения мошенничества с использованием электронных 

средств платежа относятся платежные карты (расчетные и кредитные банковские 

карты, предоплаченные карты), системы «Клиент-банк», системы мобильного 

и интернет-банкинга, системы мобильных платежей, электронные кошельки 

и сервисы электронных платежей, платежные системы мобильных операторов, 

а также различные электронные носители информации, технические устройства, 

программы и иные информационно-коммуникационные технологии, 

предназначенные для проведения безналичных и электронных платежей в рамках 

применяемых форм безналичных расчетов. Премиальные денежные суррогаты 

(бонусные карты), цифровые валюты, цифровые финансовые активы средством 

совершения мошенничества с использованием электронных средств платежа 

не являются. 

Мошенничество с использованием электронных средств платежа считается 

оконченным с момента изъятия вследствие обмана денежных средств 

с банковского счета лица или электронных денежных средств. Вместе с тем при 

совершении указанного преступления нередки ситуации, при которых хищение 

денежных средств осуществляется несколькими операциями. В данном случае речь 

идет о продолжаемом хищении, моментом окончания которого следует считать 

последнее по времени изъятие денежных средств со счета в рамках реализуемого 

преступного умысла. При этом необходимо учитывать и требует доказывания то, 

на хищение какой суммы в итоге был направлен умысел преступника. 

Ущерб, причиняемый в результате совершения исследуемого преступления, 

носит материальный характер и практически всегда выражается в потере 

безналичных или электронных денежных средств. Вместе с тем вызывает вопросы 

то, что при определении значительности нанесенного ущерба гражданину 

не учитывается такой признак, как значимость похищенного имущества для 

потерпевшего (деньги на лечение, покрытие долговых обязательств, приобретение 

жизненно необходимого оборудования и т. д.). Предлагаем дополнить абз. 2 п. 31 
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Постановления Пленума Верховного Суда РФ от 30 ноября 2017 г. № 48 после слов 

«совместное хозяйство» следующим текстом: «…а также значимость похищенного 

имущества для потерпевшего при условии соответствующего подтверждения 

значимости данного имущества». Кроме того, на наш взгляд, является неверным 

закрепление возможности нанесения значительного имущественного ущерба 

только гражданину. Считаем необходимым исключить из диспозиции ч. 2 ст. 1593 

УК РФ слово «гражданину», п. 2 примечания к ст. 158 УК РФ изложить 

в следующей редакции: «2. Значительный ущерб гражданину в статьях настоящей 

главы, за исключением части пятой статьи 159, определяется с учетом его 

имущественного положения, но не может составлять менее пяти тысяч рублей; 

значительным ущербом юридическому лицу является ущерб, в результате которого 

произошло снижение коэффициента текущей ликвидности юридического лица 

ниже показателя, равного 1, а в случае, если на момент посягательства 

коэффициент текущей ликвидности юридического лица был ниже показателя, 

равного 1, то любой ущерб, в результате которого произошло понижение 

показателя коэффициента текущей ликвидности». 

2.3. Субъективные признаки мошенничества с использованием электронных 

средств платежа 

В доктрине уголовного права значение субъективной стороны преступления 

заключается в том, что она является неотъемлемым элементом состава любого 

преступления и, соответственно, определяет основания наступления уголовной 

ответственности. По мнению А. И. Рарога, «субъективная сторона преступления – 

это его внутренняя сторона, психическая деятельность лица, непосредственно 

связанная с совершением им преступления»1. Со всеми присущими ей признаками 

она неразрывно связана с субъектом преступления – только конкретная личность 

                                           
1 Рарог А. И. Квалификация преступлений по субъективным признакам. М., 2003. С. 52. 
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может выступать носителем сознания и воли, являющихся отражением 

психической деятельности человека. При этом «содержание субъективной стороны 

исчерпывается признаками вины, мотива и цели, которые взаимосвязаны, 

взаимозависимы и взаимообусловлены»1. 

Субъективная сторона специальных норм о мошенничестве (включая 

ст. 1593 УК РФ) соответствует субъективной стороне основного состава 

мошенничества и характеризуется виной в форме прямого умысла и корыстной 

целью. По данным проведенного опроса, 83 % следователей сталкиваются со 

значительными трудностями при установлении субъективных признаков 

мошенничества (Приложение А). Результаты опроса свидетельствуют о том, что 

с доказыванием и установлением факта мошенничества с использованием 

электронных средств платежа имеются определенные проблемы, которые вызваны 

в том числе тем, что мошенники используют пробелы в законодательстве 

и избегают уголовной ответственности, ссылаясь на то, что они планировали 

выполнить условия, на которые соглашался потерпевший, но не смогли в силу 

различных причин либо что они не планировали похитить чужое имущество, 

а хотели вернуть изъятые с банковского счета другого лица денежные средства, но 

не успели. Вводя специальные составы мошенничества, законодатель преследовал 

цель снизить количество ошибок и злоупотреблений при расследовании дел об 

имущественных посягательствах, повысить качество работы по выявлению таких 

преступлений. Однако сложившаяся практика и данные судебной статистики 

показывают, что поставленная цель не была достигнута. На сегодняшний момент 

до судебного решения доходит не более 20 % возбужденных уголовных дел, 

в среднем 47 % уголовных дел о мошенничестве прекращается по тем или иным 

основаниям2. Многие специалисты считают, что «именно невозможность 

                                           
1 Там же. 
2 См.: Статистические данные о состоянии преступности в Российской Федерации // 

Официальный сайте Министерства внутренних дел Российской Федерации. URL: 

https://мвд.рф/folder/101762 (дата обращения: 16.03.2021); Данные судебной статистики 

Судебного департамента при Верховном Суде Российской Федерации // Официальный сайт 

Судебного департамента при Верховном Суде Российской Федерации. URL: 

http://www.cdep.ru/index.php?id=79 (дата обращения 16.03.2021). 
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установления субъективной стороны следственным путем и является основной 

причиной прекращения уголовных дел»1. Обострились вопросы разграничения 

и квалификации составов преступлений, качества расследования, соблюдения прав 

и свобод лиц, подозреваемых и обвиняемых в мошенничестве. В то же время, по 

мнению П. С. Яни, «общим для всех специальных видов мошенничества, за 

исключением хищения, предусмотренного ст. 1596 УК РФ, является наличие 

в деянии всех признаков хищения, указанных в примечании 1 к ст. 158 УК РФ, 

момент окончания, определяемый так же, как и при квалификации преступления, 

предусмотренного ст. 159 УК РФ, и субъективная сторона в виде прямого умысла 

(корыстная цель, трактуемая современной судебной практикой как корыстный 

мотив, названная в указанном примечании в числе признаков видового состава 

хищения)»2. Таким образом, признаки субъективной стороны преступления – 

мотив, цель, вина – должны быть установлены и доказаны фактическими 

обстоятельствами дела. 

Установление субъективной стороны мошенничества с использованием 

электронных средств платежа имеет существенное значение для правильной 

квалификации противоправного деяния и достижения цели уголовного закона – 

справедливого наказания. К сожалению, на практике с учетом специфики 

исследуемого преступления большее внимание уделяется установлению способа 

и средств совершения хищения. Между тем согласно современной доктрине 

уголовного права без правильного выявления субъективной стороны деяния, 

в первую очередь вины, лицо не может быть подвергнуто уголовному наказанию. 

Вина – главное субъективное основание уголовной ответственности, что 

отражает принцип субъективного вменения (ст. 5 УК РФ). Уголовная 

ответственность наступает лишь в том случае, если вина установлена в отношении 

лица, совершившего общественно опасное деяние либо деяние, повлекшее за собой 

аналогичные последствия. Мотив и цель выступают факультативными признаками, 

                                           
1 Залескина А. Н. Особенности установления субъективной стороны мошенничества // 

Научный дайджест Восточно-Сибирского института МВД России. 2020. № 6 (9). С. 91–95. 
2 Яни П. С. Специальные виды мошенничества // Законность. 2015. № 3. С. 47. 
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которые обращаются в субъективные признаки преступления, когда они прямо 

прописаны в дефиниции закона: 

1. Вина – психологическое отношение лица к совершенному деянию, 

проявившееся в действиях, носящих антисоциальный, антиобщественный 

характер. Она включает направленный умысел или неосторожность. 

2. Мотив и цель деяния – фактически предшествуют возникновению 

преступного замысла и являются источником вины.  

Для мошенничества как интеллектуального вида преступлений характерно 

отрицание субъектом корыстной цели своих действий. Зачастую в ходе 

предварительного следствия мошенники стремятся уйти от уголовной 

ответственности, используя именно эти необходимые элементы уголовной 

ответственности, сослаться на добросовестную сделку. Создаются инсценировки, 

прикрывающие истинную причину содеянного. Нанесенный гражданам ущерб 

возмещается, при этом отрицается умышленный характер противоправных 

действий, а нанесение материального ущерба объясняется возникновением 

обстоятельств, не зависящих от воли обвиняемого. И это является одной из 

ключевых проблем доказывания в ходе проведения расследования по факту 

совершения мошеннических посягательств. 

Применительно к мошенничеству, в том числе с использованием 

электронных средств платежа, вина в форме прямого умысла является 

необходимым условием для квалификации преступления. Как отмечает 

И. В. Упоров, само понимание обмана и злоупотребления доверием указывает на 

преднамеренность1. Особенность обмана при квалификации преступления по 

ст. 1593 УК РФ заключается в том, что имеют место случаи, когда виновный вводит 

в заблуждение не самого потерпевшего, а иных лиц, хотя и не наносит им 

материального ущерба. 

                                           
1 Упоров И. В., Бондарь А. В. Признаки субъективной стороны мошенничества и их 

значение при отграничении данного вида хищения от иных преступлений // Актуальные вопросы 

экономики и управления : сб. материалов III Междунар. науч.-практ. конф. Новосибирск, 2018. 

С. 175–180. 
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При этом умысел на совершение обмана при сделке возникает до ее 

заключения. На это в том числе обращает внимание А. И. Розенцвайг1. Данную 

позицию поддерживает Н. А. Лопашенко, подчеркивая, что принципиальное 

значение имеет вопрос возникновения корыстной цели до момента начала 

применения соответствующих способов реализации мошенничества2. Кроме того, 

указанный подход подтверждается Постановлением Верховного Суда РФ3. 

В случае если отсутствует вина в форме прямого умысла, обвиняемое лицо 

освобождается от уголовной ответственности, а его отношения с потерпевшим 

переходят в рамки гражданского спора. В связи с этим возникает вопрос о том, 

достаточно ли наличия самого факта обмана, чтобы говорить о виновности лица 

в мошенничестве, и является ли обман бесспорным подтверждением корыстной 

цели в действиях подозреваемого или обвиняемого. 

На практике, особенно в работе правоохранительных органов, превалирует 

мнение о том, что если имеет место факт обмана, то это уже само по себе 

свидетельствует о корыстной цели подозреваемого в мошенничестве. Такая 

установка является ошибочной и нередко приводит к прекращению дела в ходе 

судебного рассмотрения. Лицо может действовать с разными целями: например, 

сохранить денежные средства потерпевшего, если последний – азартный игрок или 

наркоман; считать, что имеет право на средства, когда потерпевший не уплачивает 

долг или алименты; действовать по мотивам неприязненных отношений или из 

мести. Корыстная цель является неотъемлемым элементом субъективной стороны 

мошенничества и должна устанавливаться отдельно от обмана, который является 

объективным признаком преступления. 

Согласно п. 26 Постановления Пленума Верховного Суда РФ от 30 ноября 

2017 г. № 48 корыстной целью признается «стремление изъять и (или) обратить 

чужое имущество в свою пользу либо распорядиться им как своим собственным, 

                                           
1 Розенцвайг А. И. О соотношении мошенничества и сделок, совершенных под влиянием 

обмана // Законодательство. 2011. № 10. С. 76. 
2 Лопашенко Н. А. Посягательства на собственность : монография. М., 2012. С. 236. 
3 О судебной практике по делам о мошенничестве, присвоении и растрате : постановление 

Пленума Верховного Суда РФ от 30 ноября 2017 г. № 48 // Бюллетень Верховного Суда РФ. 2018. 

№ 2. 
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в том числе путем передачи его в обладание других лиц, круг которых 

не ограничен». Расширение круга лиц, в пользу которых может быть совершено 

хищение, до неопределенности П. С. Яни считает неоправданным1. Такое же 

мнение высказывает Г. А. Есаков, полагая, что это нивелирует само значение 

корыстной цели как одного из основных признаков субъективной стороны 

преступления2. На наш взгляд, с мнением исследователей стоит согласиться. 

При установлении субъективной стороны исследуемого мошенничества 

большое значение имеет мотив совершения преступления, так как именно 

возникший преступный умысел и является источником вины, которая проявляется 

только во время совершения преступления и не существует отдельно от него. 

Правильное установление вида умысла важно для решения многих вопросов 

квалификации преступлений. Так, умысел может быть конкретным или 

неопределенным, что, в частности, имеет существенное значение при 

разграничении неоконченного преступления. Завладев чужим электронным 

средством платежа, мошенник может похитить денежные средства путем снятия их 

через банкомат либо через третьих лиц, умолчав о том, оно ему не принадлежит. 

В ситуации, когда преступление не закончено по независящим от мошенника 

причинам (например, владелец или банк заблокировали счет), в первом случае речь 

будет идти о покушении на кражу, а во втором – на мошенничество. В равной 

степени это относится к ситуации, когда деяние признается приготовлением 

к преступлению (ч. 1 ст. 30 УК РФ), при этом уголовная ответственность 

предусмотрена только за приготовление к тяжкому и особо тяжкому 

преступлению. Применительно к ст. 1593 УК РФ, как и к общей норме 

мошенничества, его тяжесть определяется в зависимости от размера нанесенного 

ущерба, а также совершения указанного деяния в составе группы лиц или 

с использованием служебного положения. 

                                           
1 Яни П. С. Корысть как признак хищения // Законность. 2019. № 3. С. 23–24. 
2 Есаков Г. А. Корыстная цель в хищении и новое Постановление Пленума о судебной 

практике по делам о мошенничестве // Уголовное право. 2018. № 1. С. 51. 
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Следует признать правильным закрепленный в действующем уголовном 

праве подход, рассматривающий вину, цель и мотивы совершения преступления 

как взаимосвязанные элементы субъективной стороны преступления, 

не подменяющие собой друг друга. В каждом конкретном случае все признаки 

субъективной стороны мошенничества должны быть установлены независимо друг 

от друга. Факт того, что осужденный осознавал общественную опасность 

и противоправность своих действий, предвидел наступление возможных 

последствий и желал, имеет решающее значение для квалификации преступления. 

Применительно к ст. 1593 УК РФ умышленный характер вины презюмируется. 

Невозможно себе представить ситуацию, при которой субъект не понимает 

противоправность действий при использовании заведомо чужого электронного 

средства платежа, как и, в принципе, совершает хищение чужого имущества по 

неосторожности. 

Согласно УК РФ субъектом мошенничества с использованием электронных 

средств платежа является лицо, достигшее возраста 16 лет. Анализируя данные 

отчета о демографических признаках лиц, осужденных по ст. 1593 УК РФ, можно 

заметить, что среди них более 35 % составляют лица в возрасте до 29 лет с высшим 

и средним образованием. При этом прослеживается тенденция к постепенному 

снижению среднего возраста лиц, совершающих данное мошенничество. Так, 

в 2020 г. 15 % от общего числа осужденных по указанной статье составили лица 

в возрасте до 24 лет, т. е. каждый шестой1. Это предсказуемый тренд, поскольку 

среди них немало тех, кто профессионально занимается компьютерными 

и информационными технологиями. В то же время повышенная опасность таких 

преступлений обусловливает необходимость привлечения к их расследованию 

специалистов, а выявление признаков таких деяний характеризуется особой 

сложностью. Как отмечается многими авторами, «субъект мошенничества, как 

правило, располагает не только специальными знаниями, но и соответствующими 

                                           
1 Данные судебной статистики Судебного департамента при Верховном Суде Российской 

Федерации. 
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навыками, что обусловливает его преступное поведение»1. 

Тем не менее в основе исследуемого мошенничества всегда лежит обман или 

злоупотребление доверием, направленные на похищение чужого имущества – 

в данном случае безналичных или электронных денежных средств. Это ключевые 

признаки, определяющие отнесение содеянного к исследуемому виду 

мошенничества. Специфика применяемых для достижения преступной цели 

средств заключается в использовании не только материальных носителей, 

предоставляющих доступ к чужому имуществу (платежных карт), но 

и дистанционных технологий (мобильной связи, интернета). Совершение 

большого количества преступлений с применением электронных средств платежа 

молодыми лицами диктует необходимость снижения возраста привлечения 

к уголовной ответственности за мошенничество в данной сфере. По крайней мере, 

уголовная ответственность должна наступать с 14 лет, как при квалификации 

других форм хищения, в том числе кражи2. 

Вместе с тем по вопросу критериев, определяющих возраст наступления 

уголовной ответственности по тому или иному преступному посягательству, одни 

исследователи отмечают характер и степень общественной опасности 

преступления и его распространенность в подростковой среде3, другие – 

способность лица в возрасте 14 лет в полной мере осознавать противоправность 

и общественную опасность совершаемых действий4. На наш взгляд, при принятии 

решения о снижении порога возраста уголовной ответственности по конкретному 

деянию законодателю необходимо учитывать весь комплекс указанных факторов, 

а также степень распространенности деяния в целом. 

                                           
1 Уголовно-юрисдикционная деятельность в условиях цифровизации : монография / 

Н. А. Голованова [и др.] ; Ин-т законодательства и сравнительного правоведения при 

Правительстве РФ // СПС «Гарант» (дата обращения 26.03.2020). 
2 См., напр.: Осокин Р. Б. Уголовно-правовая характеристика способов совершения 

мошенничества : автореф. дис. ... канд. юрид. наук:. М., 2004. С. 8; Медведев С. С. 

Мошенничество в сфере высоких технологий : автореф. дис. ... канд. юрид. наук. Краснодар, 

2008. С. 15. 
3 Бойцов А. И. Преступления против собственности. СПб., 2002. С. 12. 
4 Векленко С. В., Петров С А. Уголовно-правовые проблемы определения субъекта 

мошенничества // Вестник Казанского юридического института МВД России. 2010. № 2. С. 32–38. 
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Так, хоть в России законодательно и не установлен возраст, по достижении 

которого лицо имеет право открыть банковский счет и оформить на свое имя 

платежную карту или иное электронное средство платежа, в то же время кредитные 

организации в данном вопросе руководствуются нормами гражданского 

законодательства, согласно которым лицо, достигшее возраста 14 лет, признается 

частично дееспособным человеком. Таким образом, уже в 14 лет лицо может 

открыть счет в банке и оформить себе платежную карту, для этого не существует 

никаких законодательных препятствий и нужен только паспорт лица. Отсюда 

можно сделать вывод: законодатель признает, что лицо уже в этом возрасте 

понимает, как пользоваться электронным средством платежа, осознает его 

функциональное предназначение и технические особенности проведения 

соответствующих операций. Более того, современные реалии таковы, что 

некоторые банки предлагают родителям оформить привязанную к их счету 

платежную карту для своего ребенка, достигшего возраста 6 лет. Это подтверждает 

тенденцию к все большему распространению указанных технологий и их 

доступность для людей практически любого возраста. В связи с чем 

представляется, что в возрасте 14 лет лицо в полной мере осознает противоправный 

характер своих действий в случае, если осуществляет хищение денежных средств, 

используя, например, чужое электронное средство платежа. 

Безналичные денежные средства стали неотъемлемой частью жизни 

в настоящее время, а их оборот сопоставим по масштабам и простоте реализации 

с обращением наличных средств. Электронными средствами платежа активно 

пользуются подростки, более того, зачастую они гораздо лучше осведомлены 

о функционале и возможностях банковских мобильных приложений, системах 

интернет-банкинга. И если законодатель подразумевает, что в 14 лет лицо осознает 

общественную опасность и противоправность совершения тайного хищения 

указанных средств (п. «г» ч. 3 ст. 158 УК РФ), и допускает наступление уголовной 

ответственности с указанного возраста, то возникает вопрос: чем в данном 

контексте отличается изъятие безналичных или электронных денежных средств, 

совершенное путем обмана (ст. 1593 УК РФ)? Тем более что зачастую вопросы 
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разграничения преступлений по этим статьям характеризуются 

неоднозначностью1. 

Так, Ленинский районный суд города Оренбурга вынес приговор от 

22 ноября 2018 г. в отношении гражданки Ю. и признал ее виновной по 

ч. 1 ст. 1593 УК РФ и по п. «г» ч. 3 ст. 158 УК РФ. Обвиняемая использовала 

платежную карту, принадлежащую другому лицу, для оплаты личных покупок 

и похитила денежные средства в размере 3917,76 руб. Продолжая реализовывать 

преступный умысел, обвиняемая воспользовалась банковским терминалом 

и, используя известный ей PIN-код, обналичила 1500 руб.2 Таким образом, в случае 

если бы возраст гражданки Ю. был в пределах от 14 до 16 лет, за действия по 

обналичиванию денег с использованием электронного средства платежа 

посредством банкомата она бы подлежала уголовной ответственности, а за оплату 

товаров с помощью данного платежного средства в магазине – нет, что, на наш 

взгляд, представляется не вполне логичным. Исходя из этого, считаем 

необходимым закрепить в уголовном законе возраст наступления уголовной 

ответственности за мошенничество с использованием электронных средств 

платежа с 14 лет. 

Отметим, что в рамках квалифицированного состава исследуемого 

мошенничества предусмотрен специальный субъект – лицо, обладающее 

определенным служебным положением. 

Не единожды высказывались мнения о том, что уголовная ответственность 

должна быть введена и для юридических лиц3. Сторонники данной позиции 

аргументировали такую необходимость тем, что если сравнивать размер ущерба, 

                                           
1 Подробнее проблематика квалификации мошенничества с использованием электронных 

средств платежа и отграничения данного преступления от смежных составов изложены в главе 

3 настоящего исследования. 
2 Приговор Ленинского районного суда города Оренбурга от 22 ноября 2018 г. 

№ 1-601/2018 // Архив Ленинского районного суда города Оренбурга. 
3 Cм., напр.: Арямов А. А. К вопросу об уголовной ответственности юридических лиц // 

Юридическая наука и правоохранительная практика. 2011. № 2 (16). С. 49; Волженкин Б. В. 

Преступления в сфере экономической деятельности. СПб., 2002. С. 109; Демин С. Г. 

О необходимости уголовной ответственности юридических лиц в уголовном праве // Общество 

и право. 2014. № 2 (48). C. 105; Иванцов П. П. Проблема ответственности юридических лиц 

в российском уголовном праве : автореф. дис. ... канд. юрид. наук. СПб., 2001. С. 52. 
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причиняемого физическими и юридическими лицами при совершении ими 

противоправных действий, то в случае со второй категорией субъектов он 

значительно выше1. При этом невозможно говорить о соразмерности мер 

гражданской и административной ответственности за совершенное организацией 

деяние2. В контексте проводимого исследования важно также обратить внимание, 

что в настоящее время мошеннические посягательства, в том числе в совершении 

которых используются электронные средства платежа, все больше переходят 

в плоскость профессиональной преступности, когда для реализации преступлений 

создаются фирмы-однодневки, открываются специальные счета, арендуются 

помещения и приобретается специальное оборудование. 

Вместе с тем на текущий момент доктрина отечественного уголовного права 

рассматривает в качестве субъекта преступления, в том числе мошенничества 

с использованием электронных средств платежа, только физическое лицо. Это 

обусловлено тем, что за любой организацией стоят конкретные лица и роли 

участников в преступной деятельности. Как утверждает Н. Ф. Кузнецова, 

обратившись к правоприменительной практике стран, где такая ответственность 

имеет место, возникают существенные трудности правового и процессуального 

характера, которые усложняют реализацию уголовного законодательства 

в отношении юридических лиц3.  

Фактически введение данного вида уголовной ответственности для 

юридических лиц станет противоречием действующим нормам уголовного 

законодательства. Это объясняется отсутствием ключевых элементов 

субъективной стороны состава преступления, обусловливающих возникновение 

уголовной ответственности. Опрос правоприменителей о необходимости введения 

ответственности юридических лиц за мошенничество с использованием 

электронных средств платежа показал, что более 63 % респондентов относятся 

к этому отрицательно (Приложение А).  

                                           
1 Наумов А. В. Российское уголовное право. Общая часть : курс лекций. М., 1996. С. 182. 
2 Иванцов П. П. Указ. соч. С. 52. 
3 Кузнецова Н. Ф. Цели и механизмы реформы Уголовного кодекса // Государство и право. 

1992. № 6. С. 82. 
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Если говорить о природе создания юридического лица, то можно 

с уверенностью утверждать, что эта конструкция субъекта является искусственной. 

Организация создается, управляется и подчиняется физическим лицам, именно на 

них ложится ответственность за совершенное организацией деяние. Из этого 

следует, что для введения такого правового института требуется пересмотреть 

основы уголовного законодательства. В рамках одной нормы такой процесс 

невозможен. Данная проблематика не может быть рассмотрена достаточно полно 

в рамках настоящего диссертационного исследования. Этот вопрос требует 

самостоятельного исследования ввиду своей актуальности и дискуссионности. 

Таким образом, на основании изложенного можно сделать следующие выводы:  

1. Субъективная сторона мошенничества с использованием электронных средств 

платежа не имеет специфических особенностей по сравнению с общим составом 

мошенничества. Она характеризуется умышленной виной и корыстной целью. 

2. Корыстная цель как элемент субъективной стороны мошенничества 

с использованием электронных средств платежа должна рассматриваться отдельно 

от обмана как способа совершения преступления, который является объективным 

признаком преступления. 

3. Осознание противоправности мошенничества, построенного на 

обманном хищении чужих безналичных и электронных денежных средств, вполне 

допустимо с более раннего, чем 16 лет, возраста. В связи с этим рекомендуется 

внести соответствующие изменения в ч. 2 ст. 20 УК РФ и установить возраст 

уголовной ответственности за мошенничество с использованием электронных 

средств платежа с 14 лет. Это обусловлено в том числе и растущей 

распространенностью хищений, совершаемых в отношении безналичных, 

электронных денежных средств, цифровых валют, а также значительной 

доступностью электронных средств платежа для людей с самого раннего возраста.  
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ГЛАВА 3. ПРОБЛЕМЫ ПРИМЕНЕНИЯ УГОЛОВНОГО 

ЗАКОНОДАТЕЛЬСТВА ОБ ОТВЕТСТВЕННОСТИ 

ЗА МОШЕННИЧЕСТВО С ИСПОЛЬЗОВАНИЕМ ЭЛЕКТРОННЫХ 

СРЕДСТВ ПЛАТЕЖА 

3.1. Проблемы квалификации мошенничества с использованием 

электронных средств платежа 

Высокотехнологичный и инновационный вектор развития современного 

общества охватывает и кардинально преобразовывает фактически все сферы 

жизнедеятельности человека. Научно-технический прогресс коснулся товарно-

денежных отношений и рыночной экономики. Преобладающим способом оплаты 

сделок стали депозитные и кредитные банковские карты, специализированные 

программные модули мобильных устройств, бесконтактные альтернативные варианты 

перечисления средств. Эти явления вызывают у злоумышленников стремление 

направить свои преступные деяния именно на данный сектор экономики. Виды 

и формы хищений с банковских счетов динамично развиваются и усовершенствуются. 

Оптимизация информационно-вычислительной среды сопровождается параллельным 

развитием и усложнением преступных схем, способов и методик.  

Подобные преступные посягательства характеризуются высокой степенью 

опасности и наносят значительный вред имущественным интересам граждан. Со 

стороны государства предпринимаются законодательные шаги по превенции 

и пресечению таких деструктивных процессов, усовершенствуется и адаптируется 

нормативно-правовая база, проводится работа в части криминализации 

соответствующих деяний. Вместе с тем данная политика консолидируется 

с концепцией частичной либерализации уголовной ответственности по отдельным 

составам экономических преступлений1. 

                                           
1 Рогова Е. В. Уголовная ответственность за преступления в сфере экономической 

деятельности // Вестник Восточно-Сибирского института МВД России. 2016. № 2 (77). С. 37. 
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Анализ санкции ст. 1593 УК РФ позволяет сделать вывод о том, что 

закрепленный ею состав преступления является квалифицированным по 

отношению к общему составу мошенничества, в связи с чем особое значение 

приобретает правильная квалификация рассматриваемой категории преступлений, 

так как данный аспект напрямую влияет на правильность назначения судом 

наказания. Это подтверждается судебной практикой, в частности вынесенным 

10 декабря 2018 г. определением Судебной коллегии по уголовным делам 

Верховного суда Республики Башкортостан.  

Так, осужденным Х. была подана жалоба в апелляционную инстанцию на 

приговор суда первой инстанции, которым заявитель апелляционной жалобы был 

осужден к 2,3 года лишения свободы за преступные деяния, квалифицированные 

по п. «г» ч. 3 ст. 158 УК РФ. В ходе судебного разбирательства установлено, что 

виновный причинил значительный ущерб гражданину, совершив хищение его 

денежных средств на сумму 6537,14 руб.1 По материалам дела гражданин Х. 

похитил у З. из кармана куртки портмоне с двумя банковскими картами 

и наличными деньгами в сумме 3300 руб. Воспользовавшись отсутствием 

необходимости вводить код доступа, гражданин Х. воспользовался данными 

платежными картами и осуществил покупки на общую сумму 3237,14 руб. 

Апелляционный суд, рассмотрев материалы, пришел к выводу о некорректности 

изначальной правовой оценки действий осужденного. 

Аргументацией позиции суда стала ссылка на п. 16 Постановления Пленума 

Верховного Суда РФ от 27 декабря 2002 г. № 29, в соответствии с которым 

продолжаемым хищением нельзя считать совокупность преступлений, которые по 

своей сути представляют тождественные, объединенные общностью умысла 

преступные действия, способ совершения которых заключается в изъятии чужого 

имущества из одного и того же источника, если совокупность этих действий 

                                           
1 Апелляционное определение Судебной коллегии по уголовным делам Верховного суда 

Республики Башкортостан от 10 декабря 2018 г. по апелляционной жалобе и дополнения на 

приговор Октябрьского городского суда Республики Башкортостан от 17 октября 2018 г. 

№ 1/284/18 по делу № 22-6742/2018 // Архив Верховного суда Республики Башкортостан. 



155 

является единым преступлением1. 

Таким образом, суд пришел к выводу, что действия гражданина Х. не 

являются продолжаемым хищением и не могут квалифицироваться по вменяемой 

части статьи, поскольку момент возникновения умысла и способ совершения 

хищения при непосредственном изъятии портмоне и дальнейшем распоряжении 

банковскими картами отличаются. Действия по хищению из кармана куртки были 

квалифицированы по ч. 1 ст. 158 УК РФ, а дальнейшее использование карт – по 

ч. 1 ст. 1593 УК РФ. Фактически гражданин Х. при расчете чужими платежными 

средствами в торговой сети умолчал, что не имеет права на распоряжение 

денежными средствами, что представляет собой обман уполномоченного 

специалиста. Такое обоснование позволило апелляционному суду 

переквалифицировать действия подсудимого на ч. 1 ст. 1593 УК РФ. В итоге было 

назначено наказание по совокупности в виде 1,4 года лишения свободы, что 

меньше наказания в 2,3 года, назначенного судом первой инстанции. 

Весомую роль в правоприменительной деятельности и юридическом 

толковании исследуемого деяния играют Постановление Пленума Верховного 

Суда РФ от 30 ноября 2017 г. № 482, которое дает развернутое разъяснение ряду 

проблемных аспектов применения уголовно-правовых норм в части 

мошеннических действий, а также внесенные в июне 2021 г. существенные 

изменения в указанный документ3. 

Однако трактовка рассматриваемой статьи уголовного закона до сих пор 

вызывает дискуссии в научном сообществе. Это приводит к проблемам 

квалификации и затрудняет полноценную реализацию принципов правосудия. 

Практики и ученые не сходятся во мнении по вопросам применения исследуемой 

                                           
1 О судебной практике по делам о краже, грабеже и разбое : постановление Пленума 

Верховного Суда РФ от 27 декабря 2002 г. № 29 // Бюллетень Верховного Суда РФ. 2003. № 2. 
2 О судебной практике по делам о мошенничестве, присвоении и растрате : постановление 

Пленума Верховного Суда РФ от 30 ноября 2017 г. № 48 // Бюллетень Верховного Суда РФ. 2018. 

№ 2. 
3 О внесении изменений в отдельные постановления Пленума Верховного Суда Российской 

Федерации по уголовным делам : постановление Пленума Верховного Суда РФ от 29 июня 2021 г. 

№ 22 // Российская газета. 2021. № 159. 
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правовой нормы. 

Одним из самых проблемных вопросов квалификации является отграничение 

мошенничества с использованием электронных средств платежа от других видов 

хищений, прежде всего общего состава мошенничества (ст. 159 УК РФ), 

мошенничества в сфере компьютерной информации (ст. 1596 УК РФ) и кражи 

с банковского счета, а равно в отношении электронных денежных средств (п. «г» 

ч. 3 ст. 158 УК РФ)1.  

Так, из диспозиции ст. 1593 УК РФ исключена формулировка «обмана 

уполномоченного работника кредитной, торговой или иной организации», 

отражавшая один из специальных способов совершения указанного деяния, а также 

в рамках правовой нормы расширен круг средств совершения преступления. 

Проблема обусловлена тем, что Федеральный закон от 27 июня 2011 г. № 161-ФЗ 

конкретизирует как электронные средства платежа системы интернет- 

и мобильного банкинга, специализированные устройства для электронных 

платежей, иные компьютерные системы, которые позволяют составлять, 

удостоверять и передавать распоряжения по переводу денежных средств в рамках 

применяемых форм безналичных расчетов2. Вследствие этого возникает 

конкуренция с нормой ст. 1596 УК РФ, по которой ранее квалифицировались 

хищения с использованием вышеуказанных систем и средств3. Дополнительные 

сложности квалификации создает то, что хищение денежных средств с банковского 

счета, а также электронных денежных средств, по сути, урегулировано четырьмя 

самостоятельными нормами: п. «г» ч. 3 ст. 158 УК РФ – кража с банковского счета, 

                                           
1 Ефремова М. А. Мошенничество с использованием электронной информации // 

Информационное право. 2013. № 4. С. 19–21. 
2 О национальной платежной системе : федер. закон от 27 июня 2011 г. № 161-ФЗ; 

Информация Банка России «Ответы на вопросы, связанные с применением отдельных норм 

Федерального закона от 27 июня 2011 г. № 161-ФЗ «О национальной платежной системе» // 

Официальный сайт Центрального банка Российской Федерации. 2013. С. 8–9. URL: 

https://old.cbr.ru/Collection/Collection/File/25528/faq_161.pdf (дата обращения: 15.05.2020). 
3 См., напр.: Васюков С. В. Предупреждение преступлений, совершаемых в сфере 

проведения безналичных расчетов : автореф. дис. … канд. юрид. наук. М., 2013. С. 28; Старичков 

М. В. Возбуждение уголовных дел о мошенничестве с использованием платежных карт // 

Криминалистика: вчера, сегодня, завтра : сб. науч. тр. Иркутск, 2015. С. 195–199; Карпов А. С. К 

вопросу о проблемах квалификации хищений, совершаемых с использованием систем 

дистанционного банковского обслуживания // Научный альманах. 2016. № 4-1 (18). С. 354–356. 
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а равно в отношении электронных денежных средств; ст. 159 УК РФ – 

мошенничество; ст. 1593 УК РФ – мошенничество с использованием электронных 

средств платежа; п. «в» ч. 3 ст. 1596 УК РФ – мошенничество в сфере компьютерной 

информации1, совершенное с банковского счета, а равно в отношении электронных 

денежных средств. 

Примером возникающих трудностей квалификации и отграничения 

различных составов является приговор Куйбышевского районного суда г. Омска от 

11 июня 2019 г. по делу № 1-220/2019. По материалам дела, обвиняемый С., 

работая в должности сервис-менеджера Омского отделения одного из банков, 

осуществлял обслуживание клиента Т. Е. И., которая обратилась к специалисту в 

целях осуществления перевода денежных средств в сумме 19 861,04 руб. 

с расчетного счета вклада, открытого на ее имя, на счет, привязанный к ее 

банковской карте. В этот момент у обвиняемого возник умысел на хищение 

денежных средств гражданки Т. Е. И. Воспользовавшись своим служебным 

положением, он посредством автоматизированной банковской системы 

сформировал заявку на перевод денежных средств в сумме 10 430,51 руб. со счета 

потерпевшей на счет, открытый на имя С. А. В., находящийся в его пользовании. 

Реализуя свой преступный умысел, попросил, воспользовавшись оказанным ему 

в рамках исполнения его служебных полномочий доверием, подтвердить 

потерпевшую Т. Е. И. совершение операции посредством прикладывания 

банковской карты к платежному терминалу и ввода PIN-кода. Тем самым 

обвиняемый С. совершил хищение денежных средств на сумму 10 430,51 руб. 

с банковского счета потерпевшей, причинив ей значительный ущерб. 

В дальнейшем в целях сокрытия своих преступных действий обвиняемый 

осуществил перевод оставшихся на расчетном счете денежных средств в сумме 

9430,53 руб. на банковский счет потерпевшей2. 

                                           
1 Шевелева С. В. Мошенничество в сфере компьютерной информации: особенности 

квалификации и конкуренции со смежными составами преступлений // Юридическая наука 

и практика: Вестник Нижегородской академии МВД России. 2017. № 4 (40). С. 232. 
2 Приговор Куйбышевского районного суда г. Омска от 11 июня 2019 г. по делу 

№ 1-220/2019 // Судебные и нормативные акты Российской Федерации. URL: 

https://sudact.ru/regular/doc/BmiJ3iI64vHK/ (дата обращения: 17.09.2020). 
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Изначально органами предварительного следствия действия обвиняемого 

были квалифицированы по п. «а», «в» ч. 3 ст. 1596 УК РФ как мошенничество 

в сфере компьютерной информации, совершенное лицом с использованием своего 

служебного положения с банковского счета, а равно в отношении электронных 

денежных средств. В процессе рассмотрения дела судом было принято решение 

о переквалификации действий обвиняемого с п. «а», «в» ч. 3 ст. 1596 УК РФ на 

п. «г» ч. 3 ст. 158 УК РФ как кражи с банковского счета.  

Однако, по нашему мнению, налицо совершение хищения путем 

злоупотребления доверием лицом с использованием своего служебного положения. 

Указанный способ является отличительным признаком мошенничества. При этом 

обвиняемый ввел потерпевшую в заблуждение относительно своих намерений, 

попросив подтвердить операцию по переводу денежных средств, умолчав при этом, 

что денежные средства переводятся на подконтрольный ему счет. Как показывают 

материалы дела, гражданка Т. Е. И. была уверена, что подтверждает законную 

операцию по переводу денежных средств на свой счет. Исходя из этого, можно 

сделать вывод, что обвиняемый получил денежные средства, принадлежавшие 

потерпевшей, путем обмана, а не путем тайного хищения.  

Таким образом, обвиняемым С. совершено мошенничество. При этом 

мошенничество в сфере компьютерной информации подразумевает хищение чужого 

имущества, совершенное путем ввода, удаления, блокирования, модификации 

компьютерной информации. В данном контексте законодатель подразумевал 

критическое воздействие на указанную информацию, повлекшее существенные 

изменения в алгоритмах и системе обработки данных. Однако в рассматриваемом 

нами случае обвиняемый С. совершил, по сути, обычную операцию, не являющуюся 

отклонением от стандартного функционирования системы, и не вносил критических 

изменений в компьютерную информацию. Согласно материалам дела, подсудимый 

путем введения в заблуждение потерпевшей мотивировал последнюю 

верифицировать незаконную операцию по переводу денежных средств посредством 

автоматизированной банковской системы. Как уже было отмечено ранее в рамках 

данного исследования, аппаратно-программные комплексы, предназначенные для 
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реализации распоряжений по переводу денежных средств, относятся к категории 

электронных средств платежа. Таким образом, на наш взгляд, суд должен был 

квалифицировать действия обвиняемого С. по ч. 3 ст. 1593 УК РФ как 

мошенничество с использованием электронных средств платежа, совершенное 

лицом с использованием своего служебного положения. 

Кроме того, судебная практика привлечения лиц к уголовной ответственности 

и назначения наказания за совершения мошенничества в сфере компьютерной 

информации показывает, что указанная уголовно-правовая норма применяется 

достаточно редко. Согласно данным статистики за 2016–2019 гг., по ст. 1596 УК РФ 

к уголовной ответственности привлечено 526 чел., т. е. в среднем около 130 чел. в 

год. Более того, после внесения изменений в ст. 1593 УК РФ, создавших 

обозначенные выше предпосылки для применения данной нормы в ситуациях, где 

раньше применялась квалификация по ст. 1596 УК РФ, количество вынесенных 

обвинительных приговоров за мошенничество в сфере компьютерной информации 

стало сокращаться. Так, в 2020 г. по данной статье осуждено всего 29 чел.1 

Исходя из вышесказанного, а также принимая во внимание существующий 

подход законодателя, вследствие которого границы между исследуемым 

мошенничеством и мошенничеством в сфере компьютерной информации все 

больше стираются, ряд исследователей предлагают объединить указанные нормы в 

одну2. Представляется, что в таком подходе есть определенная логика и этот вопрос 

требует научной проработки и может стать предметом научных исследований в 

сфере борьбы с киберпреступностью. 

Относительно отграничения исследуемого мошенничества от кражи 

отметим, что в научно-исследовательском сообществе нет единой позиции по 

                                           
1 Отчет о числе осужденных по всем составам преступлений Уголовного кодекса 

Российской Федерации и иных лиц, в отношении которых вынесены судебные акты по 

уголовным делам за 2020 год // Официальный сайт Судебного департамента Верховного Суда 

Российской Федерации. URL: http://www.cdep.ru/userimages/sudebnaya_statistika/2021/k3-

svod_vse_sudy-2020.xls (дата обращения: 10.03.2021). 
2 См., напр.: Кириллов М. А., Степанов М. В. Платежные карты как средства совершения 

мошенничества // Юридическая наука и практика: Вестник НА МВД России. 2014. № 4 (28). 

С. 130; Васюков С. В. Указ соч. С. 28; Старичков М. В. Указ. соч. С. 195–199. 
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вопросу трактовки деяния, если имеет место ситуация, при которой первоначально 

карта была похищена или подделана, а позже использовалась как инструмент 

хищения денежных средств при автоматизированной выдаче наличных 

посредством программно-технического комплекса (банкомата), в том числе путем 

обмана других физических лиц, которые не являются представителями или 

сотрудниками финансово-кредитных, сервисных, торговых учреждений. 

Уголовная теория базируется на подходе, в рамках которого не расценивается как 

состав мошенничества хищение чужого имущества с применением украденных 

или поддельных средств платежа, если отсутствует взаимодействие с сотрудником 

банка или другой профильной организации1. 

Правоприменительная практика полноценно отражает рассмотренный 

теоретический подход. Так, в соответствии с приговором Шилкинского районного 

суда Забайкальского края от 24 сентября 2020 г. по делу № 1-241/2020 гражданка 

Л. была признана виновной в совершении преступления, предусмотренного п. «г» 

ч. 3 ст. 158 УК РФ. По обстоятельствам дела, у обвиняемой Л. возник умысел на 

хищение денежных средств с банковского счета потерпевшей. Для этого она путем 

обмана завладела банковской картой последней и посредством банкомата, зная 

PIN-код карты, произвела операцию по обналичиванию денежных средств в сумме 

3 тыс. руб. По итогам рассмотрения дела суд подтвердил виновность гражданки Л. 

в инкриминируемом деянии и назначил наказание в виде лишения свободы сроком 

на 1 год 6 месяцев2. 

Еще одним аналогичным примером является приговор Старооскольского 

городского суда Белгородской области от 22 сентября 2020 г. по делу 

№ 1-360/2020, в соответствии с которым гражданка С. была признана виновной 

в совершении преступления, предусмотренного п. «г» ч. 3 ст. 158 УК РФ, а именно 

в краже денежных средств с банковского счета. 17 июля 2020 г. обвиняемая С. во 

                                           
1 Саблина Т. И., Никитенко И. В. Мошенничество с использованием платежных карт: 

вопросы теории, законодательства и практики его применения // Молодой ученый. 2017. № 48. 

С. 275. 
2 Приговор Шилкинского районного суда Забайкальского края от 24 сентября 2020 г. по 

делу № 1-241/2020 // Судебные и нормативные акты Российской Федерации. URL: 

https://sudact.ru/regular/doc/TDXH7uS771HN/ (дата обращения: 22.12.2020). 
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время распития спиртных напитков с потерпевшим похитила у него банковскую 

карту. После этого проследовала к банкомату и посредством введения известного 

ей PIN-кода сняла со счета потерпевшего денежные средства в сумме 33 тыс. руб., 

при этом комиссия банка составила 345 руб. Тем самым обвиняемая С. своими 

действиями причинила потерпевшему значительный ущерб1. 

Представленная выше правоприменительная позиция является 

преобладающей, но не единственной. Практика знает иные примеры квалификации 

хищения с использованием электронных средств платежа в случаях, когда 

посягатель оплачивает услуги через специализированные программные системы 

или обналичивает деньги посредством аппаратно-программных комплексов. Так, 

Кировский районный суд г. Томска признал вину гражданки В. и квалифицировал 

ее деяния по ч. 2 ст. 1593 УК РФ. Обстоятельства дела следующие: подсудимой 

была похищена банковская карта, принадлежавшая потерпевшей, после чего она 

передала ее неустановленному субъекту. Введя его в заблуждение относительно 

легальности владения платежным средством, обвиняемая сообщила известный ей 

код доступа и попросила снять денежные средства со счета. Указанным субъектом 

было совершено несколько операций по снятию средств совокупно на сумму 

149 тыс. руб., после чего они были переданы обвиняемой2. Отметим, что в данном 

случае обман был направлен не на потерпевшего, кроме того, основной его целью 

было не получение доступа к денежным средствам, который уже, по сути, был 

реализован, а сокрытие личности преступника. Таким образом, совершенное 

деяние, на наш взгляд, не может быть квалифицировано как мошенничество. 

В ноябре 2017 г. Верховный Суд РФ в рамках своего Постановления 

подтвердил доминирующий подход, согласно которому хищение денежных 

средств путем использования чужого электронного средства платежа, если выдача 

наличных была произведена посредством банкомата, квалифицируется как кража. 

                                           
1 Приговор Старооскольского городского суда Белгородской области от 22 сентября 2020 г. 

по делу № 1-360/2020 // Судебные и нормативные акты Российской Федерации. URL: 

https://sudact.ru/regular/doc/OiC49lNmq9W8/ (дата обращения: 22.12.2020). 
2 Приговор Кировского районного суда г. Томска от 9 марта 2016 г. по делу № 1-50/2016 // 

Судебные и нормативные акты Российской Федерации. URL: 

http://sudact.ru/regular/doc/JWdIyDFv2SQx/ (дата обращения: 17.02.2019). 
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При этом указанным нормативным актом было также закреплено, что при 

мошенничестве с использованием платежных средств обман должен быть направлен 

на уполномоченного работника торговой, кредитной или иной организации. Однако 

в июне 2021 г. данные положения были исключены из Постановления Пленума 

Верховного Суда РФ, что сформировало еще большее количество вопросов 

относительно того, какие действия злоумышленника стоит рассматривать как 

мошенничество с использованием электронных средств платежа.  

Корректность предыдущей законодательной формулировки изначально 

оспаривалась теоретиками1. Так, О. В. Ермаковой отмечено, что рамки данной 

нормы существенно сужались конкретизацией объекта обмана в лице 

уполномоченных сотрудников кредитных, торговых и других организаций, 

поскольку исключают возможность квалификации действия злоумышленников по 

данному составу в случаях, если аналогичные действия направлены не на 

уполномоченных специалистов указанных структур, а на других лиц2. По нашему 

мнению, внесенными в апреле 2018 г. в диспозицию ст. 1593 УК РФ изменениями 

и устранением указания на обман соответствующих работников в процессе 

совершения преступного деяния законодатель существенно расширил толкование 

исследуемой нормы. Кроме того, считаем, что подход к квалификации действий 

лица как кражи должен распространяться и на случаи, если хищение денежных 

средств путем использования чужого электронного средства платежа 

осуществлялось посредством оплаты товаров на кассе самообслуживания без 

непосредственного участия уполномоченного работника соответствующей 

торговой, сервисной или иной организации. Считаем, что в сложившихся условиях 

                                           
1 См., напр.: Бойцов А. И. Полный курс уголовного права : в 5 т. / под ред. А. И. Коробеева. 

СПб., 2008. Т. 3 : Преступления в сфере экономики. С. 111; Бондарь А. В., Старков О. В., Упоров 

И. В. Мошенничество как вид преступного посягательства против собственности и особенности 

его проявления в сфере банковской деятельности / под общ. ред. О. В. Старкова. Сыктывкар, 2003. 

С. 47; Шевелева С. В. Свобода воли и принуждение в уголовном праве : дис. … д-ра юрид. наук. 

Курск, 2015. С. 312; Лопашенко Н. А. Преступления в сфере экономики : авт. коммент. 

к уголовному закону (раздел VIII УК РФ). М., 2006. С.124–126. 
2 Ермакова О. В. Вопросы квалификации мошенничества с использованием электронных 

средств платежа (ст. 1593 УК РФ) в свете изменений Уголовного Закона // Вестник Барнаульского 

юридического института МВД России. 2018. № 2 (35). С. 109. 
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целесообразно при квалификации особое внимание уделять установлению всех 

фактических обстоятельств совершения преступления. 

Как показывает практика, даже после разъяснений Верховного Суда РФ 

и внесенных изменений имели место судебные решения, расходящиеся 

с устоявшейся концепцией, что свидетельствует о неоднозначности подходов 

к трактовке и соотнесению норм уголовного закона и преступных деяний, а также 

о сложностях правоприменения, несовершенстве правовых конструкций. Так, 

приговором Ступинского городского суда Московской области от 25 июля 2018 г. 

по делу № 1-148/2018 был признан виновным в совершении преступления, 

предусмотренного ч. 2 ст. 1593 УК РФ, гражданин Л., который из корыстных 

побуждений похитил банковскую карту с написанным на ней PIN-кодом, 

принадлежащую другому лицу. После этого обвиняемый, используя указанную 

карту, получил доступ к соответствующему банковскому счету потерпевшего 

и оплатил товары и услуги в различных организациях путем списания денежных 

средств с указанного счета на общую сумму 1721 руб. 20 коп. В дальнейшем 

подсудимый посредством банкомата осуществил снятие денежных средств со счета 

потерпевшего на общую сумму 14 тыс. руб.1 В противовес позиции Верховного 

Суда РФ действия обвиняемого Л. были квалифицированы не по совокупности 

совершенных кражи и мошенничества, а только по статье, регламентирующей 

специальный состав мошенничества.  

Вышеизложенные доводы позволяют сделать вывод об отсутствии единой 

правоприменительной позиции в вопросах квалификации деяний, если 

совершается хищение финансовых ресурсов со счетов потерпевших 

с использованием программно-технических комплексов, предназначенных для 

выдачи наличных денежных средств в автоматизированном режиме. Это 

обусловлено как объективными факторами, включая недостаточную 

регламентацию вопроса на законодательном уровне, так и субъективными 

                                           
1 Приговор Ступинского городского суда Московской области от 25 июля 2018 г. по делу 

№ 1-148/2018 // Судебные и нормативные акты Российской Федерации. URL: 

https://sudact.ru/regular/doc/p9l4Of6qL7mJ/ (дата обращения: 17.02.2019). 
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причинами, связанными с личностями правоприменителей. 

Кроме того, с научной точки зрения неоднозначно расценивается вопрос 

квалификации деяния, если преступник использует украденную банковскую карту 

в присутствии уполномоченного специалиста для расчета в торговых и иных 

организациях бесконтактным способом без необходимости введения PIN-кода при 

совершении покупок на сумму до 1 тыс. руб. или с использованием электронного 

средства платежа, не снабженного защитными механизмами оплаты.  

Одни ученые аргументируют свою позицию тем, что в данном случае 

в нелегальности применения электронного платежного средства фактически нет 

обмана в традиционном его понимании. Следовательно, такая квалификационная 

характеристика не должна учитываться при оценке совершенного преступления. 

Со стороны уполномоченного сотрудника нет осознания обмана и незаконного 

использования средств. Достоверная информация об истинном собственнике 

денежных средств в таких условиях ему не может быть известна априори1.  

Противоположная позиция базируется на доводах, что при умолчании 

злоумышленника о неправомерности использования платежного средства имеет 

место пассивная форма обмана. Изначально сам факт использования электронного 

средства платежа формирует у уполномоченного сотрудника убеждение 

в законности финансовой операции, поскольку никто другой без разрешения 

владельца не имеет права передавать соответствующие распоряжения2. 

Описанное противоречие отражается в судебной практике. Анализ судебных 

решений показал, что нередко выносятся кардинально противоположные 

                                           
1 См., напр.: Кочои С. М. Новые нормы о мошенничестве в УК РФ: особенности и отличия // 

Криминологический журнал Байкальского государственного университета экономики и права. 

2013. № 4. С. 106; Тимошин Н. В. Новые нормы о мошенничестве в УК РФ: рекомендации по 

применению // Уголовный процесс. 2013. № 1. С. 34; Боровых Л. В., Корепанова Е. А. 

Направленность обмана в составе мошенничества с использованием платежных карт // Вестник 

Пермского университета. Юридические науки. 2016. № 1. С. 98–104; Чернякова А. В. Вопросы 

криминализации хищений с банковского счета, а равно в отношении электронных денежных 

средств // Вестник Сибирского юридического института МВД России. 2020. № 2 (39). С. 2–5. 
2 См., напр.: Яни П. С. Специальные виды мошенничества // Законность. 2015. № 5. С. 43 ; 

Иванов И. С., Рязанцева С. В. Современный подход к определению мер уголовной ответственности 

за хищение денежных средств, находящихся на банковском счете, и электронных денежных 

средств // Российский следователь. 2018. № 8. С 1–5. 
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приговоры при аналогичных обстоятельствах дела. Так, Железнодорожный 

районный суд г. Орла 15 января 2019 г. вынес приговор по делу гражданина Ч., 

которому вменялся состав преступления по п. «г» ч. 3 ст. 158 УК РФ. 

Обстоятельства совершения преступления следующие: обвиняемый у одного из 

подъездов нашел банковскую карту, принадлежавшую постороннему лицу, на 

которой была активирована функция PayPass. Реализуя преступный умысел, из 

корыстных побуждений обвиняемый, воспользовавшись отсутствием 

необходимости ввода PIN-кода, оплатил товары и услуги посредством 

электронного средства платежа, в результате чего совершил хищение денежных 

средств на сумму 6702,78 руб. Суд изменил предложенную предварительным 

следствием квалификацию деяния по п. «г» ч. 3 ст. 158 УК РФ и признал 

гражданина Ч. виновным по ч. 2 ст. 1593 УК РФ, мотивируя свое решение 

совершенным обвиняемым обманом уполномоченных работников путем 

умолчания о нелегальном использовании платежной карты1. 

Другую квалификацию и мотивировку при сходной ситуации вынес 

Московский районный суд г. Чебоксары. На этапе предварительного следствия 

обвиняемому У. вменялась ч. 2 ст. 1593 УК РФ. В соответствии с материалами 

уголовного дела, гражданин У. похитил из кармана куртки в кафе кредитную карту, 

принадлежавшую другому лицу, и в дальнейшем использовал ее для оплаты 

в личных целях товаров и услуг в торговых и иных организациях. Общий размер 

материального ущерба составил 14 575 руб. По итогам рассмотрения 

представленных материалов суд пришел к выводу о необходимости 

переквалификации деяния по п. «в» ч. 2 ст. 158 УК РФ, поскольку, по его мнению, 

обвиняемый совершил тайное хищение и не применял обман в отношении 

сотрудников торгово-сервисных организаций, в том числе не ставил подписи 

в чеках от лица настоящего владельца карты и не предъявлял документы, 

                                           
1 Приговор Железнодорожного районного суда г. Орла от 15 января 2019 г. по делу 

№ 1-18/2019 // Архив Железнодорожного районного суда г. Орла. 
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удостоверяющие личность1. 

Казалось бы, четкое разъяснение по указанному вопросу было дано 

в п. 17 Постановления Пленума Верховного Суда РФ от 30 ноября 2017 г. № 48, 

в соответствии с которым в случае, если хищение имущества осуществлялось 

с использованием принадлежащего другому лицу или подделанного платежного 

средства путем умолчания о факте незаконного владения данным средством 

платежа, применяется квалификация по ст. 1593 УК РФ. Однако 29 октября 2020 г. 

Верховный Суд РФ вынес Определение по делу № 12-УДП20-5-К6, которое 

в значительной степени меняет сложившийся подход к квалификации хищений, 

совершенных с использованием электронных средств платежа. Так, по материалам, 

представленным для рассмотрения суда, 13 мая 2019 г. гражданин К. во дворе 

жилого дома нашел принадлежавшую другому лицу платежную карту, 

оснащенную функцией бесконтактной оплаты. В этот момент у обвиняемого 

возник преступный умысел на хищение чужого имущества. Реализуя свой 

преступный умысел, обвиняемый 13 и 14 мая 2019 г., используя найденное 

электронное средство платежа, посредством бесконтактной системы PayPass 

произвел оплату товаров и услуг на общую сумму 3026,54 руб. в различных 

торговых и иных организациях. При этом действия обвиняемого не были доведены 

им до конца по причине блокировки электронного средства платежа. 

Органами предварительного следствия действия гражданина К. были 

квалифицированы по п. «г» ч. 3 ст.158 и ч. 3 ст. 30 УК РФ. Шестой кассационный 

суд общей юрисдикции, ссылаясь на подход, указанный в п. 17 Постановления 

Пленума Верховного Суда РФ от 30 ноября 2017 г. № 48, переквалифицировал 

действия осужденного по ч. 3 ст. 30 и ч. 1 ст. 1593 УК РФ как хищение чужого 

имущества путем обмана с использованием электронных средств платежа2. 

Но в ходе заседания 29 сентября 2020 г. по данному делу Верховный Суд РФ 

                                           
1 Приговор Московского районного суда г. Чебоксары от 22 февраля 2017 г. по делу 

№ 1-47/2017 // Судебные и нормативные акты Российской Федерации. 

URL: //sudact.ru/regular/doc/8D2qlSzVRBN0 (дата обращения 26.02.2019). 
2 Постановление Вологодского городского суда от 29 апреля 2020 г. по делу № 1-316/2020 // 

Судебные и нормативные акты Российской Федерации. URL: 

http://sudact.ru/regular/doc/fdSYJNpR89rQ (дата обращения: 17.09.2020). 
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отметил, что ссылка суда кассационной инстанции на указанное Постановление 

является необоснованной. Суд аргументировал свою позицию тем, что разъяснения 

были даны применительно к ранее действовавшей редакции ст. 1593 УК РФ. 

Однако Федеральным законом от 23 апреля 2018 г. № 111-ФЗ в данную норму 

были внесены изменения. Кроме того, данным законом была установлена 

уголовная ответственность за кражу с банковского счета, а равно в отношении 

электронных денежных средств, квалифицируемую по п. «г» ч. 3 ст. 158 УК РФ. 

С учетом изложенного Верховный Суд РФ поставил под сомнение 

обоснованность переквалификации судом кассационной инстанции действий 

обвиняемого с п. «г» ч. 3 ст. 158 УК РФ на ч. 1 ст. 1593 УК РФ. В итоге 

кассационное определение было отменено и дело передано на новое кассационное 

рассмотрение1. 

В июне 2021 г. в Постановление Пленума Верховного Суда РФ от 30 ноября 

2017 г. № 48 были внесены изменения, в соответствии с которыми из п. 17 был 

исключен абзац, предписывающий квалифицировать по ст. 1593 УК РФ действия 

лица по хищению чужого имущества с использованием поддельного или чужого 

электронного средства платежа, совершенные путем сообщения уполномоченному 

специалисту информации о законности владения соответствующим средством 

платежа либо путем умолчания об указанных сведениях. 

Кроме того, из этого же пункта был исключен абзац, в соответствии 

с которым следовало квалифицировать как кражу действия лица по хищению 

чужих денежных средств в случае, если указанные действия совершались 

с использованием программно-технических комплексов, предназначенных для 

выдачи наличных денежных средств в автоматизированном режиме, без участия 

специалистов финансово-кредитной или иной организации2. 

                                           
1 Определение Верховного Суда Российской Федерации от 29 сентября 2020 г. по делу 

№ 12-УДП20-5-К6 // Официальный сайт Верховного Суда РФ. URL: 

https://vsrf.ru/stor_pdf.php?id=1917106 (дата обращения: 01.11.2020). 
2 О внесении изменений в отдельные постановления Пленума Верховного Суда Российской 

Федерации по уголовным делам : постановление Пленума Верховного Суда РФ от 29 июня 

2021 г. № 22 // Российская газета. 2021. № 159. 
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В этом видится непоследовательность подхода: в отношении одних и тех же, 

по сути, действий в разные временные периоды складываются различные правовые 

позиции. Хищение чужих денежных средств посредством оплаты бесконтактным 

способом товаров и услуг в торговых и иных организациях принадлежащим 

другому лицу электронным средством платежа в 2018 г. признается 

мошенничеством, точно такое же деяние в 2020 г. – квалифицированной кражей. 

Это создает путаницу правоприменения, вызывает необходимость постоянно 

перестраиваться с одного устоявшегося подхода на другой. 

Кроме того, возникает вопрос о том, какие действия в таком случае следует 

квалифицировать по ст. 1593 УК РФ. Ряд исследователей высказывают опасения 

относительно того, что в ближайшей перспективе указанная норма может 

пополнить список так называемых мертвых норм, вероятность фактического 

применения которых стремится к нулю1. Следует согласиться, что данные опасения 

небезосновательны. 

На наш взгляд, исходя из текущих реалий, при квалификации деяния 

необходимо учитывать все фактические обстоятельства совершения преступления. 

Так, на текущий момент преобладает подход, согласно которому в ситуации, когда 

лицо незаконно расплачивается чужим или поддельным электронным средством 

платежа и при этом умалчивает информацию относительно незаконности 

использования данного средства платежа, данное деяние следует квалифицировать 

как кражу. Однако несложно представить ситуацию, при которой у продавца могут 

возникнуть сомнения относительно правомерности совершаемых посягателем 

действий (например, когда платежная карта выписана на женское имя, а 

расплачивается с ее помощью мужчина). Полагаем, в ситуации, когда лицо начинает 

своими активными действиями оспаривать данные сомнения (например, утверждать, 

что платежное средство принадлежит жене), деяние следует квалифицировать как 

мошенничество с использованием электронных средств платежа.  

                                           
1 Русскевич Е. А., Чернова К. Б. Актуальные проблемы квалификации хищений, 

совершаемых с использованием электронных средств платежа // Вестник экономической 

безопасности. 2021. № 1. С. 130. 
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Кроме того, в случае участия в процессе оплаты работника торгово-

сервисной организации в ситуации, когда злоумышленник своими активными 

действиями стремится создать впечатление правомерности использования им 

электронного платежного средства, тем самым, пусть и путем умолчания, вводит 

соответствующего работника в заблуждение, фактически обманывая его, такие 

действия также необходимо квалифицировать как мошенничество. Например, 

когда злоумышленник мужского пола, неправомерно завладев платежной картой, 

принадлежащей лицу женского пола, в целях устранения сомнений продавца 

расплачивается указанным средством платежа на кассе, предварительно получив 

на глазах у уполномоченного работника данную платежную карту в руки от лица 

женского пола, находящегося в сговоре с посягателем. При этом посягатель чаще 

всего в таких ситуациях действует гораздо более открыто и явно, чем при тайном 

хищении чужого имущества. 

Однако, учитывая происходящее ускоренными темпами развитие 

дистанционных способов расчетов, активное внедрение касс самообслуживания 

в торговых, сервисных и даже кредитных организациях, следует признать, что 

вопрос разграничения мошенничества с использованием электронных платежных 

средств и кражи в дальнейшем будет только усугубляться. 

Другим проблемным вопросом является квалификация действий лица 

в случае использования одного электронного средства платежа разными способами 

при совершении нескольких деяний, связанных с хищением чужих денежных 

средств. То есть речь идет о многоуровневых, многоступенчатых операциях, 

вызывающих у правоохранителей и судей проблемы с квалификацией таких 

эпизодов. Примером может служить использование злоумышленником одной 

платежной карты посредством функций интернет-банкинга и платежного 

терминала, приобретение товаров и услуг путем безналичного расчета в магазинах, 

перевод средств на другой счет с помощью специализированного программного 

обеспечения. При такой комбинации одновременно имеет место тайное хищение 

чужого имущества и мошенничество с использованием электронных средств 

платежа. С точки зрения законодательства эти деяния не являются 
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тождественными, однако они объединены единством умысла. Такое расхождение 

обусловливает сложности квалификации.  

Судебная практика в подобных ситуациях демонстрирует приверженность 

назначению наказания по совокупности. Например, Наро-Фоминский городской 

суд Московской области 30 июля 2020 г. вынес приговор в отношении гражданки 

М. и признал ее виновной в совершении преступления, предусмотренного 

ч. 2 ст. 1593 УК РФ и п. «г» ч. 3 ст. 158 УК РФ. По материалам дела, обвиняемая 

использовала похищенную платежную карту, принадлежавшую другому лицу, для 

оплаты личных покупок посредством списания денежных средств на общую сумму 

7298,18 руб. со счета потерпевшего. Продолжая реализовывать преступный 

умысел, обвиняемая воспользовалась банкоматами и путем ввода известного ей 

PIN-кода обналичила 10 тыс. руб. На основании изложенного судом подсудимой 

было назначено окончательное наказание по совокупности преступлений в виде 

лишения свободы сроком на 1 год и 2 месяца1. Аналогичный подход 

продемонстрировал Калманский районный суд Алтайского края в процессе 

трактовки идентичных действий подсудимой О. по оплате не принадлежавшей ей 

на законных основаниях платежной картой товаров и услуг в торговых и иных 

организациях и последующему снятию денежных средств с указанной карты 

посредством банкомата. Гражданка О. была признана виновной в совершении 

преступлений, предусмотренных п. «г» ч. 3 ст. 158 УК РФ, ч. 1 ст. 1593 УК РФ, и по 

совокупности преступлений ей было назначено наказание в виде принудительных 

работ сроком на 1 год 1 месяц с удержанием из заработной платы осужденной 

в доход государства 5 %2. 

Однако приведенный ранее в рамках данного исследования приговор 

Ступинского городского суда Московской области от 25 июля 2018 г. 

свидетельствует о том, что и в указанном вопросе существуют различные подходы 

                                           
1 Приговор Наро-Фоминского городского суда Московской области от 30 июля 2020 г. по 

делу № 1-289/2020 // Судебные и нормативные акты Российской Федерации. URL: 

https://sudact.ru/regular/doc/ruX9hs43hao6/ (дата обращения 22.12.2020). 
2 Приговор Калманского районного суда Алтайского края от 14 сентября 2020 г. по делу 

№ 1-34/2020 // Судебные и нормативные акты Российской Федерации. URL: 

https://sudact.ru/regular/doc/dGOec4o2PYWg/ (дата обращения 22.12.2020). 
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и трактовки правоприменителей, что в определенной степени является нарушением 

принципов справедливости и равенства граждан перед законом, закрепленных 

в уголовном законе, так как совершение аналогичных по своей сути деяний 

трактуется судами по-разному. 

Кроме того, в судебно-следственной практике встречаются преступления, 

в рамках которых используются еще более сложные многоуровневые операции 

с применением различных информационно-телекоммуникационных технологий 

и средств обработки компьютерной информации. Одна из распространенных схем 

смешанного типа выглядит так: создаются вирусные программы и вредоносное 

программное обеспечение, которое распространяется в сети Интернет с целью 

получения доступа к персональной информации. Данная информация 

в последующем используется для осуществления нелегитимных 

онлайн-транзакций либо изготовления поддельных электронных средств платежа. 

Указанные действия необходимо квалифицировать по совокупности 

преступлений, однако на практике правоохранители сталкиваются со 

значительными трудностями в дифференциации деяний по различным составам 

и корректной квалификации. Это обусловлено отсутствием выработанного опыта 

правоприменения, разобщенностью подходов, недостаточной регламентацией 

вопроса на законодательном уровне. 

Следующим проблемным аспектом является квалификация деяний, 

осуществляемых с применением поддельного или фальсифицированного 

электронного средства платежа1. В данном случае актуализируется соотнесение 

ст. 1593 УК РФ и ст. 187 УК РФ, которой регламентируется ответственность за 

осуществление неправомерного оборота электронных и других средств платежа. 

Этому вопросу посвящен п. 18 Постановления Пленума Верховного Суда РФ от 30 

ноября 2017 г. № 48. Если имеет место деяние, охватываемое составом 

ст. 187 УК РФ, совершенное с целью последующего использования поддельных 

                                           
1 См., напр.: Добровольский В. И. Мошенничество в сфере кредитования и смежные 

составы преступлений: вопросы применения и разграничения ст. ст. 1591, 1593 УК РФ и иных 

составов преступлений // СПС «КонсультантПлюс»; Якимович Е. Я. Способы мошенничества 

с использованием платежных банковских карт // Юридический консультант. 2005. № 10. С. 10. 
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электронных средств платежа и совершения преступления по ст. 1593 УК РФ, 

однако в силу объективных обстоятельств (не зависящих от воли 

правонарушителя) не доведенное до конца, применяется квалификация по 

совокупности: оконченное – по ст. 187 УК РФ и приготовление к преступлению – 

по ст. 1593 УК РФ1. 

В ситуации, когда для реализации мошенничества лицо использовало, 

изготовило или приобрело поддельное средство платежа и преступление было 

доведено до конца, представляется корректным квалифицировать данное деяние по 

совокупности преступлений, так как злоумышленник фактически довел до конца 

два самостоятельных преступления, соответственно, общественная опасность 

такой преступной деятельности выше, чем в случае совершения только 

мошенничества с использованием электронных средств платежа. К тому же 

подделка платежного средства требует определенных навыков и квалификации, 

знания порядка функционирования систем безналичных платежей2. Учитывая 

существенную строгость санкции ст. 187 УК РФ в сравнении со ст. 1593 УК РФ 

полагаем обоснованным квалифицировать содеянное как совокупность 

неправомерного оборота средств платежа и оконченного мошенничества 

с использованием электронных средств платежа. 

Также необходимо обратить внимание, что в случаях, когда исследуемое 

мошенничество совершается путем предъявления чужого документа, содеянное 

квалифицируется только по ст. 1593 УК РФ, при условии, что указанный документ 

не был похищен; в противоположном случае – по совокупности ст. 1593 УК РФ 

и ч. 1 или ч. 2 ст. 325 УК РФ3. 

Еще одна трудность, с которой столкнулась правоохранительная и судебная 

практика, заключается в случаях, когда обман направлен не на получение 

непосредственного доступа к денежным средствам, а на получение такой 

                                           
1 О судебной практике по делам о мошенничестве, присвоении и растрате : постановление 

Пленума Верховного Суда РФ от 30 ноября 2017 г. № 48. 
2 Нудель С. Л. К вопросу об уголовной ответственности за изготовление или сбыт 

поддельных кредитных либо расчетных карт и иных платежных документов // Банковское право. 

2010. № 3. С. 36. 
3 Пункт 8 Постановления Пленума Верховного Суда РФ от 30 ноября 2017 г. № 48. 



173 

информации, как CVV-код, PIN-код, пароль от мобильного платежного 

приложения, и других сведений, которые в дальнейшем позволят получить доступ 

к денежным средствам1. 

Так, Верещагинским районным судом Пермского края граждане М. и К. 

признаны виновными в совершении преступления, предусмотренного ч. 2 ст. 1593 

УК РФ. Подсудимые обнаружили конверт с платежной картой на имя третьего 

лица, а также с информацией, содержащей персональные данные указанного лица. 

Один из обвиняемых в телефонном режиме представился оператору банка 

обладателем карты, затем злоумышленники активировали ее и получили пароль 

доступа. Воспользовавшись полученным PIN-кодом, они посредством банкомата 

похитили кредитные денежные средства2. 

Как было отмечено нами ранее, обман при совершении мошенничества 

выступает не средством облегчения доступа к имуществу, а способом завладения 

чужими средствами. Таким образом, получение кода доступа путем обмана 

соответствующего специалиста должно расцениваться как приготовление 

к преступлению, а дальнейшие действия охватываются составом тайного хищения 

чужого имущества или мошенничества3. Важно констатировать, что на 

сегодняшний день у правоприменителей нет единого подхода к этому вопросу.  

Вышеизложенный материал, анализ законодательства и судебной практики 

позволяет сделать следующий вывод: несмотря на оптимизацию нормативно-

правовой базы, развернутые разъяснения Верховного Суда РФ и внушительную 

правоприменительную практику, рассматриваемый аспект сопряжен со многими 

проблемами, что затрудняет квалификацию и приводит к ошибкам. Пробелы 

в теории и практике препятствуют выработке адекватных подходов к применению 

уголовно-правовой нормы, своевременному и надлежащему привлечению 

                                           
1 Журкина О. В. Актуальные вопросы квалификации мошенничества с использованием 

платежных карт // Вестник Алтайской академии экономики и права. 2014. № 5 (37). С. 114. 
2 Приговор Верещагинского районного суда Пермского края от 2 августа 2017 г. по делу 

№ 1-128/2017 // Судебные и нормативные акты Российской Федерации. URL: 

http://sudact.ru/regular/doc/lym0Yi1k6QxN/ (дата обращения 26.02.2019). 
3 Лихолетов А. А. Проблемы разграничения мошенничества с использованием платежных 

карт с другими составами преступлений // Российская юстиция. 2017. № 6. С. 35–37. 
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виновных к уголовной ответственности, нарушают принципы справедливости 

и равенства граждан перед законом и в конечном итоге становятся причиной роста 

количества мошенничеств, совершаемых с использованием электронных средств 

платежа. 

В результате анализа существующих проблем квалификации в рамках 

данного исследования сделаны следующие выводы: 

1. Совершение незаконных действий по использованию электронных средств 

платежа для оплаты товаров и услуг посредством автоматизированной кассы 

самообслуживания без участия уполномоченного сотрудника торговой, сервисной 

и иной организации необходимо квалифицировать как тайное хищение чужого 

имущества с банковского счета по п. «г» ч. 3 ст. 158 УК РФ. 

2. При квалификации хищений, совершаемых с использованием электронных 

средств платежа, необходимо учитывать все фактические обстоятельства 

совершения преступления. Так, в случае если у уполномоченного специалиста 

торговой, кредитной или иной организации возникли сомнения относительно 

правомерности использования электронного средства платежа и посягатель своими 

активными действиями стремится устранить данные сомнения, данное деяние 

следует квалифицировать как мошенничество с использованием электронных 

средств платежа.  

Аналогичным образом следует квалифицировать действия лица в случае 

участия в процессе оплаты работника торгово-сервисной организации в ситуации, 

когда злоумышленник своими активными действиями стремится создать 

впечатление правомерности использования им электронного платежного средства, 

тем самым, пусть и путем умолчания, вводит соответствующего работника 

в заблуждение, фактически обманывая его. 

3. Преступные деяния по хищению чужого имущества, объединенные 

единым умыслом и совершаемые посредством одного электронного средства 

платежа, но нетождественные с точки зрения законодательной позиции, 

необходимо квалифицировать по совокупности совершенных преступлений. 
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4. В случае если лицо изготавливает или подделывает электронное средство 

платежа и в дальнейшем, используя его для совершения мошенничества, доводит 

преступление до конца, такие действия необходимо квалифицировать как 

совокупность неправомерного оборота средств платежа (ст. 187 УК РФ) 

и оконченного мошенничества с использованием электронных средств платежа 

(ст. 1593 УК РФ). 

5. Факт обмана уполномоченного специалиста или иного лица в целях 

получения информации по электронному средству платежа (например, PIN-кода, 

CVV2-, CVC2-кодов), которая в дальнейшем позволит получить доступ 

к денежным средствам, является приготовлением к совершению кражи или 

мошенничества с использованием электронных средств платежа в зависимости от 

дальнейших действий преступника. При этом приготовление уголовно наказуемо 

только в отношении тяжких и особо тяжких преступлений. 

Принимая во внимание, что Верховный Суд РФ в 2017 г. в рамках своего 

Пленума озвучивал позицию относительно прежних редакций ст. 158, 1593 УК РФ, 

а принятые в июне 2021 г. изменения не внесли ясности в существующую практику 

применения уголовной правовой нормы, полагаем, что на сегодняшний день 

назрела существенная необходимость в обновленном разъяснении теоретических и 

практических вопросов применения указанных уголовно-правовых норм, в том 

числе в контексте использования для совершения преступления электронных 

средств платежа. 

3.2. Проблемы назначения наказания за мошенничество с использованием 

электронных средств платежа 

Актуальность исследуемой проблемы вызвана растущей криминализацией 

виртуального пространства и, соответственно, ростом числа преступлений, 

связанных с хищениями, в том числе мошенничествами, при использовании 

инструментов интернет-банкинга, мобильных приложений, других электронных 
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средств платежа и платежных сервисов, которыми активно пользуются российские 

граждане. В целях противодействия преступлениям в указанной сфере 

законодатель предпринимает попытки совершенствования существующих мер 

уголовной ответственности за совершение рассматриваемых деяний. Для того 

чтобы понять, насколько принимаемые решения эффективны в отношении 

исследуемого состава мошенничества, необходимо проанализировать не только 

диспозицию нормы, но и обоснованность санкции, а также существующие 

проблемы назначения уголовного наказания за совершение указанного 

преступления. 

В любое время достаточно остро стоит вопрос понимания наказания, его 

признаков, соотнесения с такими понятиями, как «кара», «возмездие», 

соответствия принципам уголовного права1. В связи с этим вопросы смысла 

и назначения наказания всегда нуждаются в тщательном теоретическом 

осмыслении и грамотной правовой регламентации для достижения закрепленных 

в уголовном законе целей и задач применяемых мер государственного 

принуждения2. 

В соответствии с ч. 1 ст. 43 УК РФ наказание представляет собой 

предусмотренные УК РФ лишения или ограничения прав и свобод виновного лица. 

Однако, по мнению В. И. Зубковой, указанная формулировка не вполне корректна, 

ввиду того что ряд применяемых на территории Российской Федерации наказаний 

за совершение преступлений регламентированы не только уголовным законом3. 

Так, порядок отбывания таких наказаний, как лишение свободы, арест, содержание 

в дисциплинарной воинской части и другие, подробно определен в Уголовно-

                                           
1 См., напр.: Таганцев Н. С. Русское уголовное право. Лекции. Часть общая : в 2 т. М., 1994. 

Т. 2. С. 5–7, 91–92; Наумов А. В. Уголовное право. Общая часть. Курс лекций. М., 1996. С. 358; 

Шаргородский М. Д. Наказание, его цели и эффективность. Л., 1973. С. 16; 

Утевский Б. С. Вопросы теории исправительно-трудового права и практики его применения // 

Материалы теоретической конференции по вопросам советского исправительно-трудового 

права. М., 1957. С. 37; Ной И. С. Сущность и функции уголовного наказания в Советском 

государстве. Саратов, 1973. С. 28. 
2 Фойницкий И. Я. Учение о наказании в связи с тюрьмоведением. М., 2000. С. 13. 
3 Зубкова В. И. Уголовное наказание и его социальная роль: теория и практика. М., 2002. 

С. 49. 
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исполнительном кодексе РФ. На наш взгляд, применяемая в уголовном законе 

формулировка оправданна, так как указывает на то, что к виновному в совершении 

преступного деяния, в том числе исследуемого мошенничества, могут применятся 

только наказания, указанные в соответствующих нормах УК РФ. 

На основании ч. 2 ст. 43 УК РФ выделяют три основные цели уголовного 

наказания: 

1. Восстановление социальной справедливости, которое подразумевает 

восстановление нарушенных прав и свобод личности в той мере, насколько это 

возможно, исходя из причиненного вреда общественным отношениям. 

Н. Ф. Кузнецова отмечает определенную дуалистичность указанной цели, 

выражающуюся в компенсации нарушенных интересов пострадавшей стороны 

и в определении справедливого наказания для лица, нарушившего закон1. 

В то же время в контексте исследуемого состава преступления возникают 

некоторые вопросы реализации указанной цели. В результате совершения 

мошенничества с использованием электронного средства платежа потерпевшему 

наносится имущественный ущерб в виде хищения безналичных или электронных 

денежных средств, который посредством уголовного наказания 

не восстанавливается. Такие меры, как штраф или удержания из заработной платы 

осужденного, назначаемые при исправительных работах, взыскиваются в пользу 

государства, а не потерпевшего. В уголовном законе отсутствует норма, 

обязывающая лицо компенсировать имущественный ущерб в случае признания его 

судом виновным. Так, возмещение причиненного исследуемым мошенничеством 

имущественного вреда реализуется только путем удовлетворения гражданского 

иска, заявленного в уголовном деле. В ходе рассмотрения дела в суде гражданский 

истец доказывает и обосновывает заявленную величину причиненных ему 

имущественного ущерба и морального вреда, на основании чего суд принимает 

соответствующее решение по иску. Исходя из этого, можно сделать вывод, что 

восстановление справедливости и восполнение понесенных потерпевшим 

                                           
1 См.: Курс уголовного права. Общая часть. Т. 1. Учение о преступлении для вузов / под 

ред. Н. Ф. Кузнецовой, И. М. Тяжковой. М., 2002. С. 21. 
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имущественных и моральных потерь от преступления происходит в рамках 

гражданско-правовых, а не уголовных отношений. 

Таким образом, в данном контексте восстановление социальной 

справедливости скорее подразумевает, что лицо, посягнувшее или нарушившее 

нормы уголовного закона, защищающие нормальное функционирование 

существующих общественных отношений, обязано претерпеть определенные 

негативные последствия, вплоть до ограничения или лишения свободы, соразмерно 

общественной опасности совершенного деяния. Как отмечал К. В. Дуюнов, 

указание на данную цель в уголовном законе подразумевает кару преступника за 

совершенное деяние1. 

2. Исправление осужденного лица выражается в сочетании методов 

принуждения и убеждения в целях воспитания лица, преступившего закон, 

формирования у него законопослушного поведения, понимания неотвратимости 

наказания, необходимости соблюдения правовых предписаний, выступающих 

регуляторами общественных отношений, уважения к интересам, правам и свободам 

личности, социума, государства2.М. Д. Шаргородский полагает, что исправительная 

цель может считаться достигнутой в том случае, если после отбытия наказания лицо 

больше не будет совершать противоправные деяния3. В то же время И. С. Ной 

утверждал, что исправление заключается в том, что преступник перестает совершать 

новые преступления по причине изменившихся взглядов и убеждений, а не из страха 

понести новое наказание4. В связи с этим ряд исследователей сходятся во мнении, что 

исправление осужденного представляет собой не цель уголовного наказания, 

а средство достижения главной цели – превентивной, недопущения совершения 

новых преступлений5. 

                                           
1 Дуюнов В. К. Проблемы уголовного наказания в теории, законодательстве и судебной 

практике. Белгород, 1998. С. 19–21. 
2 Савенков A. B. Принцип индивидуализации при назначении наказания : автореф. дис. ... 

канд. юрид. наук. СПб., 2004. С. 4. 
3 Шаргородский М. Д. Указ. соч. С. 31, 32. 
4 Ной И. С. Указ. соч. С. 41, 47. 
5 См., напр.: Шаргородский М. Д. Указ. соч. С. 31; Козаченко И. Я. Понятие уголовного 

наказания // Реализация уголовной ответственности: материально-правовые и процессуальные 
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3. Превентивная цель направлена на предупреждение совершения новых 

преступлений, причем как лицом, подвергнутым уголовному наказанию (частная 

превенция), так неопределенным кругом лиц (общая превенция), в целях 

недопущения их противоправного поведения. 

Суть общей превенции заключается в том, что существующие 

запретительные уголовно-правовые нормы и наступающие за совершение 

преступлений последствия удерживают отдельных лиц, склонных 

к деструктивному поведению, от совершения противоправных деяний1. 

Частная превенция, или специальное предупреждение, основана на том, что 

основное внимание в профилактике преступлений уделяется воздействию на 

преступника2. На взгляд И. Анденеса, цель частного предупреждения состоит 

в том, чтобы опыт пережитого наказания впоследствии удерживал осужденного от 

совершения преступления3. 

Исходя из существующей практики, можно сделать вывод, что указанная 

цель в случае мошенничества с использованием электронных средств платежа 

достигается крайне редко. В частности, лица, осужденные к лишению свободы за 

данное деяние, не только не прекращают свою противоправную деятельность, 

отбывая наказание в соответствующем исправительном учреждении, но 

и начинают заниматься мошенничеством профессионально в составе 

организованных групп, масштабируя при этом объемы похищенных средств. 

Подтверждением того, что в данном контексте уголовное наказание неэффективно 

и нуждается в дополнительных мерах, стало законодательно установленное 

требование к операторам сотовой связи об ограничении сотовой связи на 

территориях учреждений, исполняющих уголовное наказание в виде лишения 

                                           
аспекты : Межвузовский сборник научных статей. Самара, 1992. С. 72; Зубкова В. И. Уголовное 

наказание и его социальная роль: теория и практика. М., 2002. С. 35. 
1 Шаргородский М. Д., Иоффе О. С. О системе советского права // Советское государство 

и право. 1957. № 6. С. 108. 
2 Рогова Е. В. Роль виктимного поведения потерпевших в механизме совершения 

преступлений // Baikal Research Journal. 2011. № 2. С. 50. 
3 Анденес И. Наказание и предупреждение преступлений. М., 1979. С. 149. 
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свободы, и следственных изоляторов1. 

Вышеуказанное факторы и существующие разночтения привели к тому, что 

в современной уголовно-правовой теории последних лет утвердилось мнение 

о кризисе уголовного наказания, главным признаком которого является 

практическая недостижимость закрепленных целей2. 

Вместе с тем высказывается и противоположное мнение, согласно которому 

объективных предпосылок к реформированию утвержденных целей наказания не 

существует, требуется их правильное понимание, а также согласование 

эффективных и обоснованных средств и методов достижения3. 

К средствам и методам достижения целей уголовного наказания 

Т. Ф. Минязева относит кару, объективно свойственную наказанию, а также 

исправительные средства, применяемые в процессе исполнения наказаний, в том 

числе в виде лишения свободы, такие как труд, режим, обучение, воспитание, меры 

взыскания и поощрения и другие4. Кроме того, наказание должно соответствовать 

вине лица и характеру совершенного им правонарушения5. 

В целях достижения эффективности наказания в ст. 60 УК РФ определены 

общие критерии, которыми должен руководствоваться суд при назначении 

виновному той или иной меры государственного принуждения: 

                                           
1 О внесении изменений в отдельные законодательные акты Российской Федерации в части 

прекращения оказания услуг связи на территории следственных изоляторов и учреждений, 

исполняющих уголовные наказания в виде лишения свободы : федер. закон от 9 марта 2021 г. 

№ 44-ФЗ // Официальный интернет-портал правовой информации. URL: 

http://publication.pravo.gov.ru/Document/View/0001202103090043 (дата обращения: 12.03.2021). 
2 См., напр.: Курганов С. И. Изменение целей наказания: кризис права или кризис общества? 

(Криминологический анализ) // Куда идет Россия? Кризис институциональных систем: век, 

десятилетие, год / под общ. ред. Г. И. Заславской. М., 1999. С. 240–249; Дуюнов В. К. Проблемы 

наказания в новом уголовном праве. Белгород, 1998. С. 19–21; Лопашенко Н. А. О доктринальных 

предпосылках создания нового уголовного законодательства // Криминологический журнал 

Байкальского государственного университета экономики и права. 2014. № 4. С. 9–10; Дикаев С. У. 

Цели уголовного наказания и критерии оценки эффективности уголовного закона // Юридическая 

мысль. 2008. № 5 (49). С. 121; Безверхов А. Г. О законодательном закреплении дефиниции 

уголовного наказания // Российская юстиция. 2010. № 12. С. 14–17. 
3 Бытко Ю. И. Цели уголовного наказания // Вестник СГЮА. 2018. № 4 (123). С. 119. 
4 Минязева Т. Ф. Цели наказания и иных мер уголовно-правового характера и средства их 

достижения в современном уголовном праве // Законы России: опыт, анализ, практика. 2007. № 5. С. 82. 
5 Рогова Е. В. Дифференциация и индивидуализация уголовной ответственности // 

Преступность, уголовная политика, закон : материалы Всерос. науч.-практ. конф. М., 2016. С. 222. 
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 характер и степень общественной опасности преступления; 

 личность виновного;  

 наличие смягчающих или отягчающих обстоятельств; 

 влияние назначаемого наказания на его исправление и на условия жизни 

семьи (как уже было отмечено ранее, исправление в данном контексте 

подразумевает несовершение новых преступлений). 

Указанные критерии подчеркивают особую важность принятия правильного 

решения о назначении наказания, так как оно влияет не только на самого 

осужденного, но и на его близких, социум в целом, поскольку его эффективная 

реализация должна защитить членов общества от новых фактов нарушения 

общественных отношений со стороны подвергнутого наказанию. Кроме того, 

необоснованные решения относительно вида и размера наказания подрывают 

авторитет правосудия в частности и государства в целом, создают дополнительные 

издержки, связанные с необходимостью повторного рассмотрения дела. 

В связи с вышесказанным обоснованным представляется мнение ряда 

исследователей о том, что наличие широкого набора наказаний в рамках 

альтернативных санкций, а также существующие проблемы законодательства 

в вопросах назначения меры государственного принуждения в совокупности 

с широким судейским усмотрением, призванным индивидуализировать наказание, 

в итоге порождают субъективизм и разобщенность подхода к определению видов 

и пределов наказания1. А. В. Савенков считает, что чем более конкретизированы 

полномочия ответственных лиц и меньше сфера их личного усмотрения, тем 

больше гарантии законности принимаемых решений2. 

Проведенный анализ санкций общего и квалифицированных составов 

исследуемого мошенничества позволяет сделать вывод о том, что 

                                           
1 См., напр.: Рогова Е. В., Ишигеев В. С., Парфиненко И. П. Влияние уголовно-правовых 

санкций на индивидуализацию наказания // Всероссийский криминологический журнал. 2016. № 4. 

С. 711; Измалков В. А. Назначение уголовного наказания: общие теоретические начала 

и практические проблемы их применения : автореф. дис. ... канд. юрид. наук. Владивосток, 2012. С. 2. 
2 Савенков A. B. Принцип индивидуализации при назначении наказания : автореф. дис. ... 

канд. юрид. наук. СПб., 2004. С. 4. 
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у правоприменителя при назначении наказаний имеется весьма широкий 

инструментарий по определению наиболее подходящей меры государственного 

принуждения (Таблица 1). 

Таблица 1 – Соотношение санкций, предусмотренных за совершение общего и квалифицированных 

составов мошенничества с использованием электронных средств платежа (ст. 1593 УК РФ) 

Вид наказания 
Норма 

ч. 1 ст. 1593 ч. 2 ст. 1593 ч. 3 ст. 1593 ч. 4 ст. 1593 

Штраф  До 120 тыс. 

руб. или в 

размере з/п или 

иного дохода 

осужденного за 

период до 

1 года  

До 300 тыс. 

руб. или в 

размере з/п 

или иного 

дохода 

осужденного 

за период до 

2 лет 

От 100 тыс. до 500 тыс. 

руб. или в размере з/п  

или иного дохода 

осужденного за период 

от 1 года до 3 лет, либо 

до 80 тыс. руб. или в 

размере з/п или иного 

дохода осужденного за 

период до 6 месяцев с 

лишением свободы на 

срок до 6 лет и с 

ограничением свободы 

на срок до 1,5 лет либо 

без такового 

До 1 млн руб. или в 

размере з/п или иного 

дохода осужденного 

за период до 3 лет 

с лишением свободы  

до 10 лет и 

с ограничением 

свободы на срок до 

2 лет либо без 

такового 

Обязательные 

работы 

До 360 часов До 480 часов – – 

Исправительные 

работы 

До 1 года До 2 лет – – 

Ограничение 

свободы 

До 2 лет До 1 года 

с принуд. 

работами на 

срок до 5 лет 

или 

лишением 

свободы на 

срок до 5 лет 

До 2 лет с принуд. 

работам на срок до 

5 лет или лишением 

свободы на срок до 

6 лет 

До 2 лет с лишением 

свободы до 10 лет и 

штрафом в размере до 

1 млн руб. или в 

размере з/п или иного 

дохода осужденного 

за период до 3 лет 

либо без такового 

Принудительные 

работы 

До 2 лет До 5 лет с 

ограничением 

свободы на 

срок до 

1 года или 

без такового 

До 5 лет с 

ограничением свободы 

на срок до 2 лет или без 

такового 

– 

Лишение 

свободы 

До 3 лет До 5 лет До 6 лет со штрафом в 

размере до 80 тыс. руб. 

или в размере з/п или 

иного дохода 

осужденного за период 

до 6 месяцев либо без 

такового и с 

ограничением свободы 

на срок до 1,5 лет либо 

без такового 

До 10 лет со штрафом 

в размере до 1 млн руб. 

или в размере з/п или 

иного дохода 

осужденного за период 

до 3 лет либо без 

такового и 

с ограничением 

свободы на срок до 

2 лет либо без такового 



183 

При этом очевидно, что за совершение тяжкого и особо тяжкого 

мошенничества с использованием электронных средств платежа предполагается 

более комплексное наказание, сочетающее в себе несколько вариантов мер 

государственного принуждения.  

Для дальнейшего понимания эффективности правовой нормы 

и назначаемого по ней наказания необходимо обратить внимание на количество 

лиц, осужденных по указанной статье. Из анализа судебной статистики1 следует, 

что до 2019 г. правоприменение ст. 1593 УК РФ было весьма ограниченным 

(Таблица 2).  

Таблица 2 – Количество осужденных по ст. 1593 УК РФ в 2016–2020 гг., по данным Судебного 

департамента при Верховном Суде РФ 

Годы 

Норма  
2016 2017 2018 2019 2020 

Ст. 1593 ч. 1 22 19 95 710 1243 

Ст. 1593 ч. 2 55 45 134 1000 1825 

Ст. 1593 ч. 3 5 9 3 9 13 

Ст. 1593 ч. 4 2 6 7 2 3 

Всего 84 79 239 1721 3084 

Рост числа осужденных по ст. 1593 УК РФ с 2018 г. объясняется обширными 

разъяснениями, данными Верховным Судом РФ по вопросу применения норм 

о мошенничестве2, а также внесенными в середине 2018 г. изменениями 

в диспозицию правовой нормы, существенно расширившими средства совершения 

мошеннического деяния, а также исключившими указание на направленность 

обмана при мошенничестве с использованием электронных средств платежа на 

соответствующего специалиста. Это привело к тому, что в судебной практике 

начал формироваться единый подход к квалификации указанных деяний, 

                                           
1 Данные судебной статистики Судебного департамента при Верховном Суде Российской 

Федерации // Официальный сайт Судебного департамента при Верховном Суде Российской 

Федерации. URL: http://www.cdep.ru/index.php?id=79 (дата обращения 16.03.2021). 
2 Пункт 8 Постановления Пленума Верховного Суда РФ от 30 ноября 2017 г. 
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вследствие чего повысилась эффективность применения нормы. Согласно данным 

судебной статистики1, в 2019 г. количество осужденных по ч. 1 и 2 ст. 1593 УК РФ 

выросло более чем в 7 раз в сравнении с 2018 г., и тенденция к росту продолжается 

в 2020 г. (см. Таблица 2). Однако следует признать, что внесенные в уголовный 

закон изменения не полностью разрешили вопросы правоприменительной 

практики, в отдельных случаях даже проявились новые проблемные моменты. 

Одновременно в ч. 3 ст. 158 УК РФ был внесен п. «г», устанавливающий 

ответственность за кражу безналичных средств с банковского счета, а также 

электронных денежных средств. Это создало проблему разграничения преступных 

деяний, квалифицируемых по указанной норме и ст. 1593 УК РФ. Кроме того, 

вынесенное Верховным Судом РФ Определение по делу № 12-УДП20-5-К6, 

описанное в параграфе 3.1 данного исследования, с высокой долей вероятности 

приведет к уменьшению количества лиц, осужденных по ст. 1593 УК РФ. Дело в 

том, что до настоящего времени основной массив преступлений, квалифицируемых 

по ст. 1593 УК РФ (87 % проанализированных уголовных дел), составляли 

хищения, совершаемые путем использования электронных средств платежа для 

оплаты товаров и услуг в торговых, сервисных и иных организациях при условии 

участия в процессе проведения оплаты соответствующего специалиста. Однако 

данным Определением Верховный Суд РФ фактически рекомендовал 

квалифицировать данные деяния по п. «г» ч. 3 ст. 158 УК РФ. В связи 

с вышеизложенным думается, что применение уголовной ответственности за 

мошенничество с использованием электронных средств платежа в текущих реалиях 

возможно только в очень узких границах. 

Стоит также отметить, что проблема назначения наказания по ст. 1593 УК РФ 

усугубляется существенным различием санкций, установленных данной статьей 

и смежной нормой п. «г» ч. 3 ст. 158 УК РФ, и отнесением преступлений, 

предусмотренных данной нормой, к категории тяжких. Так, в случае если лицо 

путем совершения мошенничества с использованием электронных средств платежа 

                                           
1 Данные судебной статистики Судебного департамента при Верховном Суде Российской 

Федерации. 
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нанесло потерпевшему имущественный ущерб на сумму до 2500 руб., то уголовное 

наказание за указанные действия либо не будет применено вообще, либо наступит 

по ст. 158.1 УК РФ. В то же время, если виновный с помощью средства платежа 

обналичит деньги посредством банкомата, или переведет их на свой счет, или иным 

образом совершит тайное хищение денежных средств с использованием 

электронного средства платежа, его действия подпадают под норму п. «г» 

ч. 3 ст. 158 УК РФ. По данной статье уголовная ответственность наступает вне 

зависимости от размера похищенного имущества. Законодатель априори считает 

действия по тайному изъятию денежных средств с банковского счета более 

опасными, чем мошенничество, хотя независимо от способа изъятия денежных 

средств, результат действий виновного – хищение. Приравнивание всех деяний, 

связанных с хищением денежных средств с банковского счета, к тяжким 

преступлениям без дифференциации в зависимости от нанесенного потерпевшему 

ущерба представляется неоправданным. В связи с этим считаем необходимым 

закрепить положение, согласно которому уголовная ответственность за 

совершение преступления, предусмотренного п. «г» ч. 3 ст. 158 УК РФ, наступает 

только в случае нанесения ущерба на сумму более 2500 руб. 

Срок лишения свободы по п. «г» ч. 3 ст. 158 УК РФ, к которому может быть 

приговорен осужденный, составляет до 6 лет, по ч. 1 ст. 1593 УК РФ – до 3 лет. При 

мошенничестве срок зависит от суммы похищенного имущества и достигает 6 лет 

только при причинении крупного ущерба (свыше 250 тыс. руб.). Некоторые авторы 

отмечают, что в органах предварительного следствия имеет место устоявшаяся 

практика квалификации преступных действий с электронными денежными 

средствами по более строгой статье закона1. Так, приговором Ленинского 

районного суда г. Кемерово от 10 июля 2020 г. гражданин С. был признан 

виновным в совершении преступления, предусмотренного п. «г» ч. 3 ст. 158 УК 

РФ, и приговорен к наказанию в виде 2 лет лишения свободы в исправительной 

колонии строгого режима. Деяние состояло в следующем: подсудимый, 

                                           
1 Кленова Т. В. Социально-политические составляющие квалификации преступлений // Lex 

Russica. 2015. № 10. С. 64–74. 
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воспользовавшись ранее похищенной платежной картой, принадлежавшей 

другому лицу, посредством банкомата, используя известный ему PIN-код, двумя 

операциями обналичил денежные средства на общую сумму 2300 руб. Суд 

квалифицировал действия С. как тяжкое преступление1. Отметим, что при 

назначении наказания суд руководствовался тем, что гражданин С. ранее был 

осужден за совершение подобных преступлений. Вместе с тем по факту лицо было 

приговорено к реальному сроку лишения свободы за хищение 2300 рублей. Притом 

что если бы данные денежные средства на ту же сумму были изъяты 

с использованием электронного средства платежа посредством мошеннических 

операций, то, скорее всего, уголовное дело было бы прекращено ввиду 

малозначительности и рецидив не был бы образован.  

С развитием информационных технологий все чаще хищения с банковских 

счетов совершаются посредством получения прямого несанкционированного 

доступа к техническим устройствам, снабженным функциями электронного 

средства платежа (к ним относятся и банковская карта, мобильные приложения). 

Мошенничество же, в его классическом понимании, перемещается в сферу 

социальной инженерии. 

Некоторые юристы считают, что разграничить такие преступления, как 

мошенничество и кража, все-таки можно – при условии углубленного анализа 

объективной стороны преступления. За критерий отнесения к краже принимается 

тайный характер действий и отсутствие осведомленности потерпевшего об их 

совершении. Мошенничество же предполагает взаимодействие в той или иной форме 

или с собственником имущества, или с другими лицами и введение их в заблуждение. 

В последнем случае виновный имеет возможность понудить их к передаче 

похищаемого имущества или совершить действия, способствующие его изъятию2. 

                                           
1 Приговор Усть-Катавского городского суда Челябинской области от 21 июля 2020 г. от 

делу № 1-129/2020 // Судебные и нормативные акты Российской Федерации. URL: 

https://sudact.ru/regular/doc/96U05EsTMSLs/ (дата обращения 17.03.2021). 
2 Олейник Е. Н. Проблематика отграничения кражи имущества с банковского счета от 

мошенничества с использованием электронных средств платежа // Балтийский гуманитарный 

журнал. 2018. Т. 7, № 2. С. 406. 
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На основе анализа приговоров, выносимых судами общей юрисдикции, 

можно сделать некоторые выводы об особенностях назначения наказания за 

исследуемое мошенничество. Приведенные данные (Таблица 3) свидетельствуют 

о том, что чаще в качестве наказания за мошенничество с использованием 

электронных средств платежа применяется лишение свободы (в том числе 

условно), а также штраф и обязательные работы. Реже применяются 

исправительные работы. И практически не применяются в качестве основных такие 

наказания, как принудительные работы и ограничение свободы.  

 

Таблица 3 – Сведения о видах наказания и иных мерах уголовно-правового характера, 

применяемых к лицам, виновным в совершении преступления, предусмотренного 

ст. 1593 УК РФ, в 2016–2020 гг. 

Наказание 
Год (общее количество) 

2016 (84) 2017 (79) 2018 (239) 2019 (1721) 2020 (3084) 

Штраф 

(осн. наказание) 

9 

(10,7 %) 

11  

(13,92 %) 

39  

(16,32 %) 

199 

(11,56 %) 

319 

(10,3 %) 

Обязательные 

работы 

11  

(11,9 %) 

20  

(25,32 %) 

51 

(21,34 %) 

368 

(21,38 %) 

702 

(22,8 %) 

Исправительные 

работы 

8  

(9,52 %) 

3 

(3,79 %) 

30 

(12,55 %) 

138 

(8,01 %) 

226 

(7,33 %) 

Ограничение 

свободы 

(осн. наказание) 

7  

(8,33 %) 

4 

(5,06 %) 

11 

(4,6 %) 

49 

(2,85 %) 

65 

(2,11 %) 

Принудительные 

работы 

(осн. наказание) 

0  

(0 %) 

1 

(1,26 %) 

0 

(0 %) 

6 

(0,35 %) 

4 

(0,13 %) 

Лишение 

свободы 

19  

(22,61 %) 

19  

(24,05 %) 

34 

(14,22 %) 

364 

(21,15 %) 

667  

(21,63 %) 

Условное 

лишение 

свободы 

19 

(22,61 %) 

16 

 (20,25 %) 

68 

(28,45 %) 

542 

(31,49 %) 

983  

(31,87 %) 

Иные 

меры 

0 

(0 %) 
1 (1,26 %) 

4 

(1,67 %) 

34 

(1,97 %) 

74 

(2,4 %) 

 

Согласно данным судебной статистики, в течение 2020 г. по ст. 1593 УК РФ 

осуждено 3084 чел. Больше половины из них приговорено к наказанию в виде 

лишения свободы (1650, в том числе 983 условно), 22,8 % осужденных назначено 

наказание – в виде обязательных работ (702), 10 % – в виде штрафа. 

Принудительные работы назначены 4 осужденным, ограничение свободы как 
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основное наказание – 65 чел. 

Таким образом, можно сделать выводы о том, что такие наказания, как 

ограничение свободы и принудительные работы, в большей степени применяются 

как дополнительное наказание к лишению свободы, чем как основное. Несмотря на 

то что подавляющее большинство лиц, признанных виновными, осуждены 

к наказанию в виде лишения свободы, 59,5 % из них данное наказание назначено 

условно. В этом видится стремление законодателя предоставить осужденным 

возможность реабилитироваться без изоляции от общества1, а также избежать 

погружения в криминогенную среду. 

В связи с тем что за совершение мошенничества с использованием 

электронных средств платежа значительному числу лиц, признанных виновными, 

назначается наказание в виде лишения свободы, целесообразно проанализировать 

сроки лишения свободы, избираемые судами (Таблица 4). Для анализа взят период 

с момента установления за совершение неквалифицированного состава 

мошенничества с использованием электронных средств платежа в 2018 г. 

наказания в виде лишения свободы по 2020 г. 

Таблица 4 – Сроки лишения свободы, назначенные лицам, осужденным за совершение 

преступления, предусмотренного ст. 1593 УК РФ 

2018 г. 

Норма 

(общее кол-во) 
До 1 года 

От 1 до 

2 лет 

От 2 до 

3 лет 

От 3 до 

5 лет 

Свыше 

5 лет 

Ст. 1593 ч. 1 (8) 6 (75 %) 2 (25 %) 0 0 0 

Ст. 1593 ч. 2 (23) 9 (69,2 %) 13 (56,5 %) 1 (4,3 %) 0 0 

Ст.1593 ч. 3 (0) 0 0 0 0 0 

Ст. 1593 ч. 4 (3) 0 0 0 3 (100 %) 0 

2019 г. 

Норма 

(общее кол-во) 
До 1 года 

От 1 до 

2 лет 

От 2 до 

3 лет 

От 3 до 

5 лет 

Свыше 

5 лет 

Ст. 1593 ч. 1 (120) 84 (70 %) 35 (29,2 %) 1 (0,8 %) 0 0 

Ст. 1593 ч. 2 (239) 71 (29,7 %) 148 (61,9 %) 18 (7,5 %) 2 (0,8 %) 0 

Ст.1593 ч. 3 (3) 0 1 (33,3 %) 2 (66,6 %) 0 0 

Ст. 1593 ч. 4 (2) 0 0 2 (100 %) 0 0 

                                           
1 Рогова Е. В. Анализ развития института обязательных и исправительных работ и практики их 

назначения несовершеннолетним // Всероссийский криминологический журнал. 2009. № 1. С. 25. 
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Продолжение таблицы 4 

2020 г. 

Норма 

(общее кол-во) 
До 1 года От 1 до 2 лет 

От 2 до  

3 лет 

От 3 до  

5 лет 

Свыше  

5 лет 

Ст. 1593 ч. 1 (242) 
168 

 (69,5 %) 

72 (29,7 %) 2 (0,8 %) 0 0 

Ст. 1593 ч. 2 (421) 
122  

(28,9 %) 

270 (64,1 %) 28 (6,7 %) 1 (0,3 %) 0 

Ст.1593 ч. 3 (4) 1 (25 %) 3 (75 %) 0 0 0 

Ст. 1593 ч. 4 (0) 0 0 0 0 0 

 

Приведенные цифры позволяют сделать вывод, что 66,5 % лиц, осужденных 

к наказанию в виде лишения свободы, признаны виновными в совершении 

мошенничества с использованием электронных средств платежа группой лиц по 

предварительному сговору, а равно с причинением значительного ущерба 

гражданину. При этом по подавляющему большинству дел – сроком до 2 лет. 

Обращает на себя внимание то, что в рамках исследуемого периода не было 

зафиксировано ни одного наказания в виде лишения свободы сроком более 5 лет, 

а сроки в пределах от 2 до 5 лет применяются крайне редко. Более того, в 2020 г. за 

совершение особо квалифицированного мошенничества с использованием 

электронных средств платежа, которое по логике законодательной конструкции 

обладает высокой степенью общественной опасности, все осужденные получили 

сроки не более 2 лет, что также вызывает определенные вопросы. Таким образом, 

можно сделать вывод о том, что судебные органы не используют в полной мере 

заложенный в санкцию репрессивный объем, стремясь достигнуть целей наказания 

иными средствами. В связи с этим возникает вопрос о целесообразности 

установления сроков, которые на деле не применяются. Целью введения 

самостоятельного состава мошенничества было совершенствование борьбы 

с хищениями с использованием электронных средств платежа, в том числе 

и посредством ужесточения наказания за данные преступные деяния. Однако 

анализ показывает, что на практике ужесточения наказания не произошло и лица, 
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совершающие данное преступление, не претерпевают более серьезных 

последствий, чем было установлено ранее. 

В данном контексте нам представляется обоснованной точка зрения 

Л. А. Прохорова и М. Т. Тащилин, согласно которой необходимо в полной мере 

обеспечить жесткое репрессивное воздействие на лиц, совершивших тяжкие 

преступления, и в то же время использовать широкий инструментарий более 

мягких наказаний для лиц, виновных в деяниях небольшой тяжести1. 

Одним из ключевых показателей эффективности применяемых мер 

государственного принуждения является уровень рецидивной преступности 

в рамках исследуемой нормы, а также количество зарегистрированных случаев 

совершения преступления лицами, имеющими непогашенную судимость, так как 

позволяет косвенно оценить оказанное ими влияние на исправление осужденного, 

а также реализацию превентивной функции (Таблица 5). 

Таблица 5 – Количество лиц, имевших неснятые и непогашенные судимости на момент 

судебного рассмотрения, а также лиц, признанных совершившими преступление, 

предусмотренное ст. 1593 УК РФ, при рецидиве 

Норма 

(общее кол-во лиц) 

Неснятая или 

непогашенная 

судимость 

Рецидив 
Опасный 

рецидив 

Особо 

опасный 

рецидив 

2018 г. 

Ст. 1593 ч. 1 (95) 49 (51,5 %) 21 (22,1 %) 0 0 

Ст. 1593 ч. 2 (134) 55 (41 %) 27 (20,1 %) 1 (0,74 %) 0 

Ст. 1593 ч. 3 (3) 0 0 0 0 

Ст. 1593 ч. 4 (7) 0 0 0 0 

2019 г. 

Ст. 1593 ч. 1 (710) 391 (55 %) 212 (29,8 %) 2 (0,3 %) 0 

Ст. 1593 ч. 2 (1000) 515 (51,5 %) 289 (28,9 %) 3 (0,3 %) 1 (0,1 %) 

Ст. 1593 ч. 3 (9) 3 (33,3 %) 0 2 (22,2 %) 0 

Ст. 1593 ч. 4 (2) 0 0 0 0 

2020 г. 

Ст. 1593 ч. 1 (1243) 716 (57,6 %) 367 (29,5 %) 4 (0,3 %) 0 

Ст. 1593 ч. 2 (1825) 883 (48,4 %) 525 (28,8 %) 2 (0,1 %) 2 (0,1 %) 

Ст.1593 ч. 3 (13) 3 (23,1 %) 1 (7,7 %) 0 1 (7,7 %) 

Ст. 1593 ч. 4 (3) 0 0 0 0 

                                           
1 Прохоров Л. А., Тащилин М. Т. Назначение наказания и российская криминальная 

ситуация // Российская юстиция. 1999. № 8. С. 37–38. 
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Приведенные данные свидетельствуют, что более половины мошенничеств 

с использованием электронных средств платежа совершаются лицами, имеющими 

неснятые и непогашенные судимости на момент судебного рассмотрения, каждое 

четвертое указанное мошенничество совершается при рецидиве. Исходя из этого, 

можно сделать вывод, что уголовные наказания, применяемые в качестве меры 

государственного принуждения за указанное преступное деяние, недостаточно 

эффективны и не способствуют исправлению осужденных, удержанию их от 

совершения новых преступлений имущественного характера. 

В заключение отметим, что из года в год увеличивается количество 

преступлений, связанных с мошенничеством, и в геометрической прогрессии – 

с дистанционными технологиями. Широкое распространение удаленных 

платежных сервисов создает благоприятные условия для процветания 

мошенничества с использованием электронных средств платежа. По данным ГИАЦ 

МВД России, в 2020 г. по исследуемой норме зарегистрировано 

25 820 преступлений и только по 8269 уголовным делам окончено производство 

и материалы направлены в суд. В отношении 18 117 уголовных дел приняты 

решения о приостановлении предварительного следствия, что составляет 70 % всех 

решений, принимаемых по данной категории преступлений1. Если учесть, что 

около половины дел, дошедших до суда, прекращается по разным основаниям, 

следует констатировать факт: как правоохранительные органы, так и судебная 

система не успевают реагировать на новые вызовы. 

Ввиду высокой латентности совершаемых мошеннических посягательств, 

существующих сложностей квалификации и доказывания всех элементов состава 

исследуемого преступления, возможности применения уголовной ответственности 

за мошенничество с использованием электронных средств платежа в очень узких 

границах возникает вопрос о целесообразности существования в уголовном законе 

                                           
1 Краткая характеристика состояния преступности в Российской Федерации за январь – 

декабрь 2020 года // Официальный сайт Министерства внутренних дел Российской Федерации. 

URL: https://мвд.рф/reports/item/22678184/ (дата обращения: 26.03.2021). 
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соответствующей нормы ответственности и ее эффективности в вопросах 

противодействия совершаемым преступным деяниям данной категории. 

Вместе с тем вопросы противодействия мошенническим хищениями 

с банковского счета, а также в отношении электронных денежных средств, 

цифровых валют в современных реалиях стоят остро. Анализ применения 

наказания показывает, что мошенников не останавливает от преступной 

деятельности угроза понести уголовное наказание, так как они пользуются 

существующими пробелами законодательства, чтобы избежать уголовной 

ответственности. К тому же чаще всего правоохранительным органам удается 

выявить и доказать только один или несколько эпизодов из десятков или сотен 

хищений, которые совершаются одним мошенником, остальное похищенное 

имущество остается у мошенников на скрытых счетах или в тайниках, потому что 

зачастую об этих хищениях правоохранительные органы даже не имеют 

соответствующей информации в связи с тем, что потерпевшие не заявляют 

о нанесенном им в результате таких преступлений вреде. Поэтому мошенники 

готовы рискнуть лишением нескольких лет свободы ради того, чтобы заработать 

значительные преступные капиталы. 

В связи с изложенным, принимая во внимание повышенную общественную 

опасность хищений в отношении безналичных денежных средств, которые 

получают все большее распространение при проведении расчетов, в целях 

усиления уголовной ответственности за мошенничество в отношении указанного 

имущества, а также в рамках соблюдения логики законодательных изменений 

предлагаем исключить из УК РФ состав мошенничества с использованием 

электронных средств платежа, предусмотренный ст. 1593 УК РФ, и дополнить 

ч. 3 ст. 159 УК РФ пунктом «б», по аналогии с п. «г» ч. 3 ст. 158 УК РФ, изложив 

ч. 3 ст. 159 УК РФ в следующей редакции:  

«3. Мошенничество, совершенное: 

а) лицом с использованием своего служебного положения, а равно в крупном 

размере; 
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б) с банковского счета, а равно в отношении электронных денежных средств, 

цифровых финансовых активов и цифровой валюты, –». 

Предложенные изменения позволят отразить адекватную законодательную 

реакцию на растущее количество мошенничеств, направленных на хищение 

безналичных и электронных денежных средств, цифровые валюты, цифровые 

финансовые активы. Кроме того, будут способствовать существенному 

расширению сферы применения нормы и, выступая в качестве 

квалифицированного состава, позволят снизить количество лиц, избежавших 

уголовной ответственности по причинам существующих проблем квалификации 

и пробелов законодательства. 
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ЗАКЛЮЧЕНИЕ 

Проведенное исследование позволило комплексно проанализировать 

основные положения уголовно-правовой нормы мошенничества с использованием 

электронных средств платежа, раскрыть теоретическое и правовое содержание, 

сделать выводы об эффективности данной нормы уголовной ответственности, 

призванной усилить противодействие росту хищений, совершаемых путем обмана. 

Руководствуясь результатами анализа отечественного законодательства 

и зарубежных стран, теоретических источников, разработанных в доктрине 

российского уголовного права, а также данными, полученными в результате 

обобщения следственной и судебной практики по применению норм об 

ответственности за хищения с банковского счета, а также в отношении 

электронных денежных средств, сделаны следующие основные выводы: 

1. В целях повышения эффективности противодействия хищениям, 

совершаемым путем обмана и злоупотребления доверием, в УК РФ введена 

специальная норма мошенничества – мошенничество с использованием 

электронных средств платежа. Рассмотрение социальной обусловленности 

исследуемого мошенничества позволяет сделать вывод о повышенной 

общественной опасности данных хищений. Вместе с тем проведенный анализ 

позволяет предположить, что существовавшие ранее инструменты 

противодействия данным хищениям были актуальны и вопрос повышения 

эффективности защиты общественных отношений от мошеннических 

посягательств лежит прежде всего в области совершенствования методик 

профилактики и предупреждения совершаемых посягательств. В связи с чем 

представляется целесообразным исключить состав мошенничества 

с использованием электронных средств платежа из УК РФ и квалифицировать 

хищения, совершаемые путем обмана или злоупотребления доверием 

с использованием электронных средств платежа, в рамках квалифицированного 

состава мошенничества.  
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2. Анализ норм зарубежного законодательства об ответственности за 

хищения, совершаемые путем обмана или злоупотребления доверием 

с использованием электронных средств платежа, показал, что подходы разнятся 

в зависимости от существующей в том или ином государстве правовой традиции. 

В целом можно выделить четыре основных подхода: 

 уголовная ответственность за исследуемое деяние наступает по норме 

ответственности за мошенничество (Великобритания, Австралия, Франция, 

Испания, Италия, Норвегия, Швеция, Беларусь, Эстония, Армения, Киргизия); 

 уголовная ответственность за мошенничество, совершенное 

с использованием электронных средств платежа, применяется в рамках 

квалифицированного состава нормы ответственности за мошенничество (Австрия, 

Бразилия, Казахстан, Узбекистан); 

 уголовная ответственность за мошенничество, совершенное 

с использованием электронных средств платежа, наступает по специальной норме 

ответственности за мошенничество (США, Финляндия, Китай, Япония); 

 уголовная ответственность за мошенничество, совершенное 

с использованием электронных средств платежа, наступает по норме, 

предусматривающей уголовную ответственность за неправомерное использование 

средства платежа (Нидерланды, Украина, Литва, Грузия, Латвия). 

На основании проведенного исследования наиболее оправданным 

представляется подход, согласно которому для привлечения лица к уголовной 

ответственности за мошенничество с использованием электронных средств 

платежа достаточно средств уголовно-правового воздействия, предусмотренных 

общей нормой уголовной ответственности за мошенничество, в том числе в рамках 

квалифицированного состава. 

3. Родовым объектом мошенничества с использованием электронных средств 

платежа выступают общественные отношения в сфере экономики. Под стержнем 

таких отношений предполагается совокупность общественных отношений, 

связанных с собственностью, которые выступают в роли видового объекта 

мошеннической деятельности. При этом видовой объект мошенничества 
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с использованием электронных средств платежа включает в себя не только 

отношения, связанные с правом собственности, которое относится к категории 

вещного права, но и обязательственные отношения. В связи с чем наименование 

гл. 21 УК РФ должно быть скорректировано как «Имущественные преступления», 

а в качестве видового объекта мошенничества с использованием электронных 

средств платежа должна выступать совокупность общественных отношений, 

связанных с исключительной, гарантированной законом абсолютной и бессрочной 

возможностью в полном объеме владеть, пользоваться и любым иным способом 

распоряжаться собственным имуществом, а также общественные отношения, 

связанные с обязательственным правом требования клиента к соответствующей 

кредитной или иной организации. 

Непосредственным объектом исследуемого мошенничества выступают 

общественные отношения, связанные с правомочиями собственника в отношении 

изъятого посягателем имущества либо имущества, которым виновный завладел 

в форме приобретения права на него. 

Дополнительным объектом мошенничества с использованием электронных 

средств платежа являются общественные отношения в сфере организации 

и оказания услуг по переводу или обороту безналичных и электронных денежных 

средств, а также цифровых валют и цифровых финансовых активов. 

4. Предметом мошенничества с использованием электронных средств 

платежа выступают безналичные и электронные денежные средства, цифровые 

валюты, цифровые финансовые активы, а также иное имущество и право на 

имущество.  

Безналичные денежные средства обладают сложной правовой природой, 

имеют вещно-обязательственный характер и представляют собой как особую 

форму наличных денежных средств, так и право требования собственника 

к соответствующей кредитной организации. В связи с этим полагаем, что 

безналичные денежные средства выступают иным имуществом, а не 

имущественным правом, как это закреплено в ГК РФ.  
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Ввиду этого, на наш взгляд, целесообразно закрепить в УК РФ понятие 

предмета хищения путем дополнения примечания к ст. 158 УК РФ пунктом 

1.1 следующего содержания: «1.1. Предметом хищения в статьях настоящего 

Кодекса являются недвижимые и движимые вещи (включая наличные деньги 

и документарные ценные бумаги), а также иное имущество, в том числе 

безналичные и электронные денежные средства, бездокументарные ценные 

бумаги, цифровые финансовые активы, цифровые валюты».  

При этом предмет мошенничества с использованием электронных средств 

платежа, а также иных преступлений против собственности обладает только двумя 

признаками: 

 юридическим – предметом может быть лишь чужое имущество; 

 экономическим – предмет должен иметь потенциальную или 

действительную коммерческую ценность. 

5. Объективная сторона мошенничества с использованием электронных 

средств платежа имеет обязательные и факультативные признаки. К обязательным 

признакам относятся само деяние, способ и средства совершения посягательства, 

преступные последствия в виде нанесенного ущерба, а также причинная связь 

между совершенным мошенническим посягательством и наступившими 

последствиями; к факультативным – место и время совершения преступления, 

обстоятельства и обстановка совершения деяния. 

В связи с тем что мошенничество с использованием электронных средств 

платежа является специальной нормой по отношению к общему составу 

мошенничества, ему присущ ряд признаков объективной стороны общего состава 

мошенничества, но при этом его отличает специфика способа и средств 

совершения посягательства. 

6. Способами совершения мошенничества с использованием электронных 

средств платежа является обман или злоупотребление доверием. Обман может 

выражаться как в активных действиях, так и в умолчании об истинных фактах 

с целью введения в заблуждение собственника имущества или иного лица. Однако 

законодательство не содержит разъяснений о том, когда лицо обязано сообщить 
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достоверную информацию, кроме того, в определении обмана не указано на то, что 

данное умолчание должно быть умышленным. В силу этого считаем необходимым 

внести изменения в Постановление Пленума Верховного Суда РФ от 30 ноября 

2017 г. № 48 и изложить абз. 1 п. 2 следующим образом: «Обман как способ 

совершения хищения или приобретения права на чужое имущество может 

состоять: 

 в сознательном сообщении (представлении) заведомо ложных, 

не соответствующих действительности сведений; 

 умышленном умолчании об истинных фактах во всех случаях, когда 

собственник имущества или иное лицо, располагая данными фактами, отказались 

бы от совершения действий по передаче имущества или иных действий, 

в результате которых может быть нанесен вред им или другим лицам; 

 умышленных действиях, направленных на введение владельца 

имущества или иного лица в заблуждение». 

7. Средствами совершения мошенничества с использованием электронных 

средств платежа являются платежные карты (расчетные и кредитные банковские 

карты, предоплаченные карты), системы «Клиент-банк», мобильного и интернет-

банкинга, мобильных платежей, электронные кошельки и сервисы электронных 

платежей, платежные системы мобильных операторов, а также различные 

электронные носители информации, технические устройства, программы и иные 

информационно-коммуникационные технологии, предназначенные для 

проведения безналичных и электронных платежей в рамках применяемых форм 

безналичных расчетов. Премиальные денежные суррогаты (бонусные карты), 

цифровые валюты, цифровые финансовые активы средством совершения 

мошенничества с использованием электронных средств платежа не являются. 

8. Мошенничество с использованием электронных средств платежа считается 

оконченным с момента изъятия вследствие обмана денежных средств 

с банковского счета лица или электронных денежных средств. Вместе с тем при 

совершении указанного преступления нередки ситуации, при которых хищение 

денежных средств осуществляется несколькими операциями. В данном случае речь 
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идет о продолжаемом хищении, моментом окончания которого следует считать 

последнее по времени изъятие денежных средств со счета в рамках реализуемого 

преступного умысла. При этом необходимо учитывать и требует доказывания то, 

на хищение какой суммы в итоге был направлен умысел преступника. 

9. Ущерб, причиняемый в результате совершения исследуемого 

преступления, носит материальный характер и практически всегда выражается 

в потере безналичных или электронных денежных средств. В то же время вызывает 

вопросы то, что при определении значительности нанесенного ущерба гражданину 

не учитывается такой признак, как значимость похищенного имущества для 

потерпевшего (деньги на лечение, покрытие долговых обязательств, приобретение 

жизненно необходимого оборудования и т. д.). В связи с чем представляется 

целесообразным дополнить абз. 2 п. 31 Постановления Пленума Верховного Суда 

РФ от 30 ноября 2017 г. № 48 после слов «совместное хозяйство» следующим 

текстом: «…а также значимость похищенного имущества для потерпевшего при 

условии соответствующего подтверждения значимости данного имущества». 

Кроме того, является неверным закрепление возможности нанесения 

значительного имущественного ущерба только гражданину. Ввиду этого 

необходимо исключить из диспозиции ч. 2 ст. 1593 УК РФ слово «гражданину», 

а также п. 2 примечания к ст. 158 УК РФ изложить в следующей редакции: 

«2. Значительный ущерб гражданину в статьях настоящей главы, за исключением 

части пятой статьи 159, определяется с учетом его имущественного положения, но 

не может составлять менее пяти тысяч рублей; значительным ущербом 

юридическому лицу является ущерб, в результате которого произошло снижение 

коэффициента текущей ликвидности юридического лица ниже показателя, равного 

1, а в случае, если на момент посягательства коэффициент текущей ликвидности 

юридического лица был ниже показателя, равного 1, то любой ущерб, в результате 

которого произошло понижение показателя коэффициента текущей ликвидности». 

10. Субъективная сторона мошенничества с использованием электронных 

средств характеризуется умышленной виной и корыстной целью. При этом 

корыстная цель как элемент субъективной стороны мошенничества 
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с использованием электронных средств платежа должна рассматриваться отдельно 

от обмана как способа совершения преступления, который является объективным 

признаком преступления. 

11. Субъектом мошенничества с использованием электронных средств 

платежа является вменяемое физическое лицо, достигшее возраста 16 лет. При 

этом данные судебной статистики свидетельствуют о тенденции к росту числа лиц 

в возрасте до 24 лет, совершающих мошенничество с использованием электронных 

средств платежа. На основании этого, а также принимая во внимание, что лицо 

в возрасте 14 лет в полной мере в состоянии осознавать противоправность 

и общественную опасность хищения безналичных денежных средств, 

совершаемого с использованием электронного средства платежа, целесообразно 

установить возраст уголовной ответственности за мошенничество с 

использованием электронных средств платежа с 14 лет и внести соответствующие 

изменения в ч. 2 ст. 20 УК РФ. 

12. Совершение незаконных действий по использованию электронных 

средств платежа для оплаты товаров и услуг посредством автоматизированной 

кассы самообслуживания без участия уполномоченного сотрудника торговой, 

сервисной и иной организации необходимо квалифицировать как тайное хищение 

чужого имущества с банковского счета по п. «г» ч. 3 ст. 158 УК РФ. 

13. При квалификации хищений, совершаемых с использованием 

электронных средств платежа, необходимо учитывать все фактические 

обстоятельства совершения преступления. Так, в случае если у уполномоченного 

специалиста торговой, кредитной или иной организации возникли сомнения 

относительно правомерности использования электронного средства платежа 

и посягатель своими активными действиями стремится устранить данные 

сомнения, данное деяние следует квалифицировать как мошенничество 

с использованием электронных средств платежа.  

Аналогичным образом следует квалифицировать действия лица в случае 

участия в процессе оплаты работника торгово-сервисной организации в ситуации, 

когда злоумышленник своими активными действиями стремится создать 
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впечатление правомерности использования им электронного платежного средства, 

тем самым, пусть и путем умолчания, вводит соответствующего работника в 

заблуждение, фактически обманывая его. 

14. Факт обмана уполномоченного специалиста или иного лица в целях 

получения информации по электронному средству платежа (например, PIN-кода, 

CVV2-, CVC2-кодов), которая в дальнейшем позволит получить доступ 

к денежным средствам, является приготовлением к совершению кражи или 

мошенничества с использованием электронных средств платежа в зависимости от 

дальнейших действий преступника. При этом приготовление уголовно наказуемо 

только в отношении тяжких и особо тяжких преступлений. 

15. Более половины мошенничеств с использованием электронных средств 

платежа совершаются лицами, имеющими неснятые и непогашенные судимости на 

момент судебного рассмотрения, каждое четвертое указанное мошенничество 

совершается при рецидиве. Исходя из этого, можно сделать вывод, что уголовные 

наказания, применяемые в качестве меры государственного принуждения за 

указанное преступное деяние, недостаточно эффективны и не способствуют 

исправлению осужденных, удержанию их от совершения новых преступлений 

имущественного характера. 

16. Принимая во внимание повышенную общественную опасность хищений 

в отношении безналичных денежных средств, которые получают все большее 

распространение при проведении расчетов, в целях усиления уголовной 

ответственности за мошенничество в отношении указанного имущества, а также 

в рамках соблюдения логики законодательных изменений предлагаем дополнить 

основной состав мошенничества квалифицированным составом, изложив 

ч. 3 ст. 159 УК РФ в следующей редакции:  

«3. Мошенничество, совершенное: 

а) лицом с использованием своего служебного положения, а равно в крупном 

размере; 

б) с банковского счета, а равно в отношении электронных денежных средств, 

цифровых финансовых активов и цифровой валюты, –». 
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Итоги выполненного исследования. Проведенное диссертационное 

исследование уголовной ответственности за мошенничество с использованием 

электронных средств платежа в полной мере позволило раскрыть уголовно-

правовую характеристику мошенничеств с использованием электронных средств 

платежа, решить поставленные задачи и достичь цели исследования. 

Рекомендации и перспективы дальнейшей разработки темы 

исследования. В связи с тем, что Верховный Суд РФ в 2017 г. в рамках своего 

Пленума озвучивал позицию относительно прежних редакций ст. 158, 1593 УК РФ, 

а принятые в июне 2021 г. изменения не внесли ясности в существующую практику 

применения уголовной правовой нормы, полагаем, что на сегодняшний день 

назрела существенная необходимость в обновленном разъяснении теоретических и 

практических вопросов применения указанных уголовно-правовых норм, в том 

числе в контексте использования для совершения преступления электронных 

средств платежа. 

В рамках проведенного диссертационного исследование затронут ряд 

проблемных аспектов, которые могут стать перспективными направлениями 

дальнейших научных исследований: 

1. Проблематика определения объекта и предмета хищений и других 

преступлений против собственности в контексте утраты признака вещности 

(материальности) предмета хищений.  

2. Вопрос соотнесения уголовной ответственности за мошенничество 

с использованием электронных средств платежа и мошенничества в сфере 

компьютерной информации. 

3. Исследование феномена цифровых валют, правового регулирования 

хищений цифровых валют. 

4. Рассмотрение целесообразности внесения в уголовный закон специальных 

составов мошенничества и иных видов хищений, отражающих реалии 

современных экономических отношений. 
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ПРИЛОЖЕНИЕ 

Приложение А 

(справочное) 

 

Результаты анкетирования  

133 сотрудников правоохранительных органов 

 

Вопрос 1. Ваша должность 

Значение Количество Доля, % 

1. Следователь органов внутренних дел 97 72,9 

2. Следователь Следственного комитета 21 15,7 

3. Сотрудник прокуратуры 9 6,8 

4. Судья 6 4,6 

 

Вопрос 2. Ваше образование 

Значение Количество Доля, % 

1. Высшее юридическое 124 93,2 

2. Высшее иное 9 6,8 

3. Среднее специальное юридическое 0 0 

4. Среднее специальное иное 0 0 

 

Вопрос 3. Стаж работы по специальности 

Значение Количество Доля, % 

1. До 3 лет 17 12,8 

2. От 3 до 5 лет 26 19,5 

3. От 5 до 10 лет 31 23,3 

4. Свыше 10 лет 59 44,4 

 

Вопрос 4. Как Вы считаете, необходима ли уголовная ответственность за 

мошенничество с использованием электронных средств платежа (далее – 

ЭСП)? 

Значение Количество Доля, % 

1. Да, необходима 29 21,8 

2. Нет, не требуется 103 77,4 

3. Затрудняюсь ответить 1 0,8 
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Вопрос 5. Как Вы считаете, следует ли декриминализировать мошенничество 

с использованием электронных средств платежа? 

Значение Количество Доля, % 

1. Необходимо полностью декриминализировать 97 72,9 

2. Необходимо закрепить в качестве 

квалифицирующего признака в рамках общей 

нормы об ответственности за мошенничество 

25 18,8 

3. Необходимо объединить в одну норму с 

мошенничеством в сфере компьютерной 

информации (ст. 1596 УК РФ) 

6 4,5 

4. Необходимо внести изменения в норму об 

ответственности за мошенничество с 

использованием электронных средств платежа 

(ст. 1593 УК РФ) 

5 3,8 

5. Другое 0 0 

 

Вопрос 6. Доказывание каких признаков состава мошенничества 

с использованием электронных средств платежа вызывает у вас наибольшее 

затруднение? 

Значение Количество Доля, % 

Объективные признаки 22 16,5 

Субъективные признаки 111 83,4 

Затруднений не возникает 0 0 

 

Вопрос 7. Какой, на Ваш взгляд, наиболее эффективный инструмент 

противодействия мошенничествам с использованием электронных средств 

платежа (выберите один вариант, максимально эффективный, с Вашей точки 

зрения)? 

Значение Количество Доля, % 

1. Профилактическая работа с населением, 

разъяснение существующих схем мошенничества 

с использованием ЭСП 

47 35,3 

2. Внедрение биометрических технологий оплаты 13 9,8 

3. Усиление уголовной ответственности за 

совершение данного деяния 
9 6,7 

4. Повышение эффективности расследования 

уголовных дел по мошенничеству с 

использованием ЭСП 

6 4,5 

5. Совершенствование банковских технологий 

оплаты посредством ЭСП, а также защиты 

безналичных денежных средств 

34 25,5 
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6. Совершенствования законодательства, в том 

числе в других отраслях права (гражданское, 

финансовое, административное) 

20 15 

7. Другое 4 3 

 

Вопрос 8. Какая группа причин, по Вашему мнению, наиболее способствует 

совершению мошенничеств с использованием электронных средств платежа 

(выберите одну наиболее важную, на Ваш взгляд): 

Значение Количество Доля, % 

1. Политические причины (ослабление роли 

государственных органов в регулировании 

соответствующих общественных отношений; 

коррупция) 

31 23,3 

2. Экономические причины (высокая доходность и 

рентабельность преступной деятельности; низкий 

уровень дохода населения, стремление получить 

«легкие деньги») 

56 42,1 

3. Организационные причины (низкая 

эффективность профилактики и противодействия 

данным преступлениям; слабая координация 

деятельности правоохранительных органов) 

27 20,3 

4. Технические причины (низкая техническая и 

методическая оснащенность правоохранительных 

органов, широкие возможности современных 

технологий для сокрытия преступной 

деятельности) 

18 13,5 

5. Законодательные причины (низкий уровень 

юридико-технической проработки норм, 

предусматривающих ответственность за 

указанные посягательства, недостаточная 

регламентация) 

1 0,8 

 

Вопрос 9. Как, по Вашему мнению, изменилась ситуация с мошенничеством 

с использованием электронных средств платежа после введения специальной 

нормы в 2012 г.? 

Значение Количество Доля, % 

1. Улучшилась 0 0 

2. Ухудшилась 120 90,2 

3. Осталась без изменений 13 9,8 
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Вопрос 10. Считаете ли Вы, что законодательная регламентация уголовной 

ответственности за мошенничество с использованием электронных средств 

платежа в настоящее время является достаточно полной и проблемы при 

квалификации указанных преступлений и отграничения от смежных 

составов, как правило, не возникают? 

Значение Количество Доля, % 

1. Да, считаю, что проблем не возникает 19 14,3 

2. Нет, проблемы возникают 114 85,7 

 

Вопрос 11. Как Вы считаете, следует ли понизить возраст уголовной 

ответственности за мошенничества, в том числе мошенничество с 

использованием электронных средств платежа, до 14 лет? 

Значение Количество Доля, % 

1. Да, следует  79 59,4 

2. Нет, не следует 54 40,6 

3. Затрудняюсь с ответом 0 0 

 

Вопрос 12. Как Вы считаете, целесообразно ли введение уголовной 

ответственности для юридических лиц за совершение мошенничества с 

использованием электронных средств платежа? 

Значение Количество Доля, % 

1. Да, целесообразно 12 9,1 

2. Нет, не целесообразно 121 90,9 

3. Затрудняюсь с ответом 0 0 

 

Вопрос 13. Какова, на Ваш взгляд, доля невыявленных мошеннических 

посягательств, совершаемых с использованием электронных средств 

платежа? 

Значение Количество Доля, % 

1. До 25 % 4 3,1 

2. От 25 до 50 % 14 10,5 

3. От 50 до 75 % 56 42,1 

4. От 75 до 90 % 57 42,8 

5. Свыше 90 % 2 1,5 
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Вопрос 14. Может ли, на Ваш взгляд, быть нанесен значительный ущерб 

юридическому лицу в результате совершения мошенничества с 

использованием электронных средств платежа (технически, но не с точки 

зрения уголовного законодательства)? 

Значение Количество Доля, % 

1. Да, может быть нанесен 109 81,9 

2. Нет, значительный ущерб может быть нанесен 

только физическим лицам 
24 18,1 

3. Затрудняюсь ответить 0 0 

 

Вопрос 15. Целесообразно ли, на Ваш взгляд, введение в ст. 159 УК РФ 

квалифицированного состава мошенничества, совершенного с банковского 

счета, а равно в отношении электронных денежных средств (по аналогии с 

п. «г» ч. 3 ст. 158 УК РФ) 

Значение Количество Доля, % 

1. Да, это логично 120 90,2 

2. Нет, в этом нет необходимости 13 9,8 

3. Затрудняюсь ответить 0 0 

 


